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1. INCIDENCIA DE INTERNET EN LOS DERECHOS FUNDAMENTALES

Manuel Aragén Reyes
Catedratico de Derecho Constitucional

Maria Luisa Fernandez Esteban
Profesora Asociada de Derecho Constitucional

SUMARIO

I. LAS LIBERTADES DE EXPRESION E INFORMACION A TRAVES DE INTERNET: LIMITES
Y PROTECCION CONSTITUCIONAL DE ESTOS DERECHOS

A) La libertad de expresiéon en los medios de comunicacién tradicionales.

B) Convergencia entre los sistemas de comunicacion individual y los medios de
comunicacion social: la libertad de expresion en Internet.

Il. LA PROTECCI(')N' DE LA JUVENTUD Y DE LA INFANCIA EN INTERNET EN ESTADOS
UNIDOS Y LA UNION EUROPEA

A) La Ley de Decencia en las Telecomunicaciones de Estados Unidos, su secuela
y la polémica en torno a los filtros obligatorios.

B) El Plan de Accién de la Comunidad Europea para promover el uso seguro de
Internet.

1. Fomento del uso responsable de Internet.
2. Impulso a la autorregulacion.
3. Sensibilizacion.

l1I. INTIMIDAD Y PROTECCION DE LA VIDA PRIVADA EN LA RED

A) Aplicacion de la Ley Organica 1/1982, de 5 de mayo, de Proteccién civil del
Honor, la Intimidad Personal y Familiar y la Propia Imagen, al caso de la
informacién en Internet.

B) Proteccion de datos en Internet.

1. La Directiva 95/46/CE, de 24 de octubre, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de esos datos y la Directiva 97/66/CE, de 15 de
diciembre, relativa al tratamiento de los datos personales y a la proteccion
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de la intimidad en el sector de las telecomunicaciones. El problema del envio
de datos personales a terceros paises.

2. La aplicacién de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter personal, a la acumulacién de datos personales en
Internet.

3. Cadigos de conducta y recomendaciones.

IV.LA ENCRIPTAQI()N DE DATOS: EL DEBATE SOBRE LA REGLAMENTACION O
LIBERALIZACION DE LA CRIPTOGRAFIA

A) Dos intereses en conflicto debido a la encriptacién: el derecho al secreto de
las comunicaciones y el interés del Estado en la aplicacion de la Ley.

B) Algunas propuestas para resolver el conflicto: ElI “Key Scrow System” de
Estados Unidos.

C) El sistema TTP (Trusted Third Parties).

Titulo: Incidencia de Internet en los Derechos Fundamentales.
Autores: Manuel Aragon Reyes y M? Luisa Fernandez Esteban
Edita: Banco Santander Central Hispano - Asesoria Juridica del Negocio - C/ Alcala 49 — 28014 Madrid
ISBN: 84-95628-01-5
-2




ereche internet

sobre

. LAS LIBERTADES DE EXPRESION E INFORMACION A TRAVES DE INTERNET:
LIMITES Y PROTECCION CONSTITUCIONAL DE ESTOS DERECHOS

El art. 20 de la Constitucién (en adelante, CE) consagra los derechos fundamentales
relacionados con la libertad de expresion. El tratamiento pormenorizado que han recibido por
parte del Tribunal Constitucional, y de la doctrina, da cuenta del caracter central que los
derechos vy libertades recogidos en el art. 20 de la CE ocupan en nuestro ordenamiento
constitucional (Sobre aspectos generales de los derechos a una comunicaciéon libre, Bastida
Freijedo, F.: Régimen Juridico de la Comunicacion Social, Ed. Instituto de Estudios Econdmicos,
1994).

El régimen juridico de estos derechos sélo puede entenderse adecuadamente teniendo
en cuenta dos aspectos esenciales: en primer lugar su dimension individual y, en segundo lugar,
su significado politico, su aspecto institucional (Solozabal Echavarria, J. J.: “La Libertad de
Expresion desde la Teoria de los Derechos Fundamentales”, AA.VV., Estudios de Derecho
Publico en Homenaje de Ignacio de Otto, Servicio de Publicaciones de la Universidad de Oviedo,
1993, pag. 432.; Idem: “Opinion Publica y Estado Constitucional”, Derecho Privado vy
Constitucion, num. 10, 1996, pag. 399). El primer aspecto liga estos derechos al principio de
dignidad de la persona (art. 10 de la CE) y el segundo al principio democrético (art. 1.1 de la CE).
Privar a una persona de su derecho a comunicarse libremente lesiona gravemente su dignidad y
le condena al empobrecimiento intelectual y moral. Su otra dimensién subraya la
indispensabilidad de la libertad de expresion en el sistema democratico. La opinién publica
presupone informacion libre y suficiente sobre la cosa publica. Sélo donde reina la transparencia
puede haber responsabilidad de los gobernantes y conciencia de esa responsabilidad
(Solozabal, J. J.: “Aspectos Constitucionales de la Libertad de expresion y el Derecho a la
Informacion”, Revista Espariola de Derecho Constitucional, num. 23, 1988; Rebollo Vargas, R.:
Aproximacion a la Jurisprudencia Constitucional: Libertad de Expresiéon e Informacion y sus
Limites Penales, Ed. PPU, 1992, pag. 60). Esta distincién esta también bastante arraigada en la
doctrina y la jurisprudencia alemanas. En general sobre la distincion en Alemania, y en especial
sobre su aplicacion a los derechos de comunicacion, duale Rundfunkordnung (Ladeur, K. H.:
“‘Unternehmensverfassung und Rundfunkfreiheit” en W. Hoffmann-Riem, ed. Perspektiven der
Informationsgesellschaft, Ed. Nomos, 1995). La vinculacién de los derechos a una comunicacién
libre con el principio democratico determina, segun ha precisado el Tribunal Constitucional, el
valor preferente de los derechos establecidos en el art. 20 de la CE.

La posicion preferente de la libertad de expresién en el conjunto de los derechos
fundamentales viene determinada precisamente por la indispensabilidad de la libertad de
expresion para la existencia de una opinidn publica libre, garantia de una sociedad democratica.
La posicidon preferente de los derechos a una comunicacién libre implica que en caso de conflicto
con otros derechos fundamentales o bienes juridicos constitucionales deba tenerse en cuenta,
aunque no siempre, claro esta, de manera incondicionada, esta posicion preferente. Una
limitacién o restriccién de los derechos a una comunicacién libre que no tuviese en cuenta el
valor preferente de estos derechos seria inconstitucional, por vulnerar esta imposicion
constitucional, tal y como la ha interpretado el Tribunal Constitucional.

La preocupacion por la regulacion de la libertad de expresién en Internet se ha
intensificado desde la incorporacion masiva de cientos de millones de usuarios en todo el
mundo. La inquietud por la necesidad de crear un entorno seguro que favorezca el crecimiento
de la red es compartida por muchos paises. Uno de los aspectos del debate actual es la
existencia en la red de material ilicito, como la pornografia infantii o el uso de Internet por
organizaciones terroristas o mafiosas. Dejando a un lado estos casos extremos de presencia de
contenido ilicito en Internet, la proliferacion de material pornografico y la proteccion de los
menores que tienen acceso a Internet, la adecuada tutela de la vida privada y de la intimidad en
la red y el uso de la encriptacidn civil centran el debate tanto en Estados Unidos como en la
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Union Europea. En estos momentos se esta negociando un Proyecto de Convenio sobre
delincuencia en el ciberespacio en el seno del Consejo de Europa para apoyar la colaboracion
entre los paises europeos para luchar contra este tipo de delincuencia y que cuenta ya con una
Posicion comun del Consejo de la Unidn. Si a la presencia de material ilicito en Internet sélo
cabe hacer frente a través de la persecucion penal y una cooperacion internacional adecuada, el
debate sobre los contenidos nocivos ofrece un mayor juego para la discusién y la articulacion
juridica.

Cualquier restriccion que se imponga en el futuro a los derechos a una comunicacion libre
en Internet debe contar con un sélido apoyo constitucional como es el art. 20 de la CE, que
menciona como limites el respeto a los derechos reconocidos en el Titulo | y, en particular, el
derecho al honor, la intimidad, a la propia imagen y a la proteccion de la juventud y de la
infancia. Ello es debido al valor preferente de los derechos a una comunicacién libre amparados
en la CE, lo que impone estimular lo mas posible esa “conversacion sin fin a lo largo y ancho del
planeta”, como la define el Tribunal Supremo Norteamericano en su sentencia de
inconstitucionalidad de la Ley de Decencia en las Comunicaciones o Congresos Decency Act (A
never-ending worldwide conversation, Tribunal Supremo Norteamericano, sentencia ACLU contra
Reno num. 8 96-511, de 26 de junio de 1997). Pero evitar la coartacion de la libertad de
expresion no significa que no deba darse proteccion a otros bienes constitucionales. Las
peculiares caracteristicas de Internet exigen instrumentos 4giles que eviten la desproteccion en
la red de esos otros derechos fundamentales e intereses constitucionales. La respuesta a las
cuestiones pasa por un equilibrio entre los limites impuestos a la libertad de expresién, y su
estimulo y no coartacién en el nuevo medio.

A) La libertad de expresién en los medios de comunicacion tradicionales.

En los medios de comunicacion tradicionales o analdgicos, la articulacion juridica de la
relacion entre la libertad de expresion y sus limites es compleja y depende del medio de
comunicacion utilizado. Tanto en los paises europeos como en Estados Unidos existen distintos
grados de limitacién de la libertad de expresion segun si ésta se ejerce a través de un medio
privado, como es el teléfono, o a través de un medio de comunicaciéon de masas. A su vez, los
limites a la libertad de expresion en la prensa son mucho menores que los existentes al ejercicio
de la libertad de expresién en la radiodifusion.

¢ Deben establecerse en Internet los mismos limites que existen en nuestro sistema juridico
para la comunicacién a través del teléfono, de la prensa, o son mas apropiados los mayores
limites que existen para la radiodifusion? En otras palabras ¢es Internet similar a un teléfono, a
un periddico o a una televisidon? La respuesta a esta pregunta nos permitiria saber cuales son
los limites a la libertad de expresién en Internet constitucionalmente adecuados. (Seria
constitucional una ley que impusiese al ejercicio de la libertad de expresion en Internet los limites
que existen para su ejercicio en la radiodifusion? Para responder adecuadamente a esta
pregunta es preciso reflexionar sobre la justificacion constitucional de la variacién de los limites a
la libertad de expresion dependiendo del medio utilizado.

Si el medio es el teléfono es claro que el tipo de comunicacién es interpersonal y privada.
Las limitaciones a este tipo de ejercicio de la libertad de expresibn son muy escasas y la
intervencidn para realizar escuchas sélo puede hacerse tras la pertinente autorizacién judicial.

En cuanto a la prensa escrita, el ejercicio de la libertad de expresion tiene pocas
limitaciones, establecidas en varias leyes. Las limitaciones al ejercicio de la libertad de expresion
a través de la prensa provienen sobre todo de la Ley Organica 10/1995, de 23 de noviembre,
Codigo penal (descubrimiento y revelacién de secretos, calumnia, injuria, delito de xenofobia,
delitos que comprometen la paz y seguridad del Estado y delitos relativos a la seguridad
nacional) y de la Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a
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la Intimidad Personal y Familiar y Propia Imagen, que constituyen limitaciones generales a la
libertad de expresion en cualquier medio; en otras palabras, las limitaciones bdsicas aplicables a
cualquier ejercicio de la libertad de expresion. Aparte de estas, el ejercicio de la libertad de
expresion a través de la prensa escrita se halla limitado por la Ley 9/1968, de 5 de abril, de
Secretos Oficiales, los articulos que aun permanecen en vigor de la Ley 14/1966, de 18 de
marzo, de Prensa e Imprenta, la Ley 34/1988, de 11 de noviembre, General de Publicidad y
ciertas normas preconstitucionales de rango reglamentario que regulan la publicidad exterior de
publicaciones inconveniente.

La comunicacion realizada a través de la radiodifusiéon no goza del mismo modo que la
prensa escrita de los derechos a una comunicacién libre (Powe, L. A.: American Broadcasting
and the First Amendment, Ed. University of California Press, 1992, pag. 11). La television y la
radio tienen encomendadas funciones de servicio publico (art. 1 de la Ley 4/1980, de 10 de
enero, del Estatuto de Radio y Television, art. 1 de la Ley 46/1983, de 26 de diciembre, del
Tercer Canal de Television, art. 1 de la Ley 10/1988, de 3 de mayo, de Televisién Privada, art. 1
de la Ley 41/1995, de 22 de diciembre, de Television Local por Ondas, disposicién adicional
sexta de la Ley 37/1995, de 12 de diciembre, de Telecomunicaciones por Satélite) y en esto se
diferencian de la prensa escrita. Los periédicos y las editoriales pueden crearse simplemente con
la abstencion de los poderes publicos, pero no se puede crear una televisién si no hay una
atribucion de frecuencias o un titulo administrativo de disfrute del dominio publico por parte del
Estado (Sentencias del Tribunal Constitucional 12/1982, caso Antena Tres, 127/1994, 31/1994,
caso Sabinanigo, 88/1995, precinto de television local por ondas; véase Fernandez Esteban, M.
L.: Nuevas Tecnologias, Internet y Derechos Fundamentales, Ed. Mc Graw Hill, p4g. 46).

Las restricciones al ejercicio a la libertad de expresién a través de la television son
considerables (véase Freixes Sanjuan, T.: Libertades Informativas e Integracion Europea, Ed.
Colex, 1996, pag. 17; Gay Fuentes, C.. La Television ante el Derecho Internacional y
Comunitario, Ed. Marcial Pons, 1994, pag. 205; de Carreras Serra, LI., Régimen Juridico de la
Informacién, Ariel, pag. 288). A las limitaciones a la libertad de expresion que son aplicables a la
prensa se suman otras muchas limitaciones que condicionan en gran medida la programacion.
Cabe destacar las limitaciones al contenido de la programacion que vienen impuestas por las
leyes, especialmente las relativas a la proteccién de la juventud y la infancia, como las directrices
de programacion del Capitulo 1V del Estatuto de Radio y Television, los arts. 14 y 16 de la Ley
10/1988, de 3 de mayo, de Television Privada, la Ley 34/1988, de 11 de noviembre, General de
Publicidad, y la Ley 25/1994, de 12 de julio, por la que se incorpora la Directiva de “Televisién sin
Fronteras”, recientemente modificada por la_Ley 22/1999, de 7 de junio.

Las razones que se han aducido a ambos lados del Atlantico para declarar constitucional
la distinta limitacion a la libertad de expresiéon en las comunicaciones privadas, la prensa y la
radiodifusidon son muy similares y se basan en las distintas caracteristicas de estos medios. En
particular destaca el argumento de que la capacidad de penetracion de la television en los
hogares es mucho mayor que la de la prensa. Al penetrar en el hogar es mas dificil de controlar
que otros medios de comunicacion, siendo especialmente accesible a los nifios. Es decir, es
mucho mas facil evitar que los nifios puedan leer revistas y periddicos, que dejen de ver la
television. En otras palabras, la televisién es un medio que tiene un poder de captacion sobre el
telespectador que seguramente no tienen otros medios sobre sus destinatarios (Barend, E.:
Broadcasting Law. A Comparative Study, Clarendon Press, 1993, pags. 6-7; AA.VV.: "Television
y Democracia". Temas para Debate del Anuario de Derecho Constitucional y Parlamentario,
1994, pag. 170). Esto se explica por la capilaridad del medio y su poder de penetracion en todos
los hogares. Ademas, hay que tener en cuenta que, guste o no, la televisién se ha convertido en
la auténtica “plaza publica” o foro de nuestra democracia. Es decir, se ha convertido en el cauce
mas importante de formacion de la opinién publica.
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B) Convergencia entre los sistemas de comunicacién individual y los medios de
comunicacion social: la libertad de expresién en Internet.

La distincion tradicional entre emisor y receptor de informacién sobre la que se basa la
dicotomia entre sistemas de comunicacion privada y medios de comunicacion social carece de
sentido en Internet. Internet es un medio de comunicacion polifacético a través del cual son
posibles muy diferentes modalidades de comunicacion. Su variedad demuestra la convergencia
que se esta produciendo entre comunicaciones interpersonales y medios de comunicacion de
masas. De hecho las formas de comunicacién en Internet pueden agruparse en cuatro
categorias: el correo electronico, los boletines, los foros de discusion y la informacién presente
en la WWW.

Estas posibilidades de comunicacion requieren la elaboracién de un nuevo modelo
regulatorio en el que se aprecie la variedad de tipos de comunicacién que ofrece Internet. Los
modelos tradicionales: comunicacion interpersonal, prensa escrita y radiodifusién, no ofrecen una
solucién satisfactoria a las dicotomias tradicionales: libertad de expresion frente a la proteccién
de derechos del Titulo | de la CE, especialmente proteccion de la juventud y la infancia (art. 20.4
de la CE) y de la vida privada (art. 18 de la CE), en Internet.

En primer lugar, los modelos tradicionales aplicables a los medios de comunicacion de
masas estan pensados para comunicaciones unidireccionales desde un punto que controla la
informaciéon o ‘inteligente” a muchos puntos “pasivos” (Negroponte, N.: E/ Mundo Digital,
Ediciones B, 1996, pag. 34). El emisor inteligente comunica a los multiples receptores pasivos la
informacion. En palabras de N. Negroponte el centro inteligente “arroja” informaciéon vy
entretenimiento al publico. Por el contrario, gracias a Internet, la informacion “a la carta” se va
imponiendo. Esto implica que en el futuro habrd cada vez mas “extraccion” de la informacion. La
comunicacién electrénica ya no es un modelo predominantemente pasivo, dominado por unos
pocos centros ‘“inteligentes”. Por el contrario, la comunicacion es cada vez mas un proceso
interactivo controlado por el receptor de los medios de comunicacién. Internet y las nuevas
tecnologias tienen el poder de cambiar el centro de control de la comunicacién de los medios de
comunicacion social al usuario consumidor.

La convergencia entre medios de comunicacién interpersonal y medios de comunicacion
de masas que supone Internet presenta un aspecto muy interesante: el intercambio de papeles
entre los productores y los receptores de contenido. Cualquier usuario de Internet puede
convertirse en un productor de informacién. En Internet, cualquier persona puede airear sus
puntos de vista en las mismas condiciones que cualquier periédico, al menos tedricamente. El
caracter democratizador de Internet (Berman, J. y Weitzner, D. J.: “Abundance and User Control:
Renewing the Democratic Heart of the First Amendment in the Age of Interactive Media”, Yale
Law Journal, num. 104, 1995, pag. 1622), fue uno de los criterios que llevaron al Tribunal
Supremo Norteamericano a declarar la inconstitucionalidad de la Congress Decency Act (en
adelante, CDA) o Ley de Decencia de la Telecomunicaciones, como se vera a continuacion. El
usuario de Internet puede comunicarse de manera privada con otro usuario a través del correo
electrénico, pero lo radicalmente nuevo de la red es que el mismo usuario puede publicar sus
puntos de vista en boletines, grupos de discusion, y a través de la elaboraciéon de paginas
personales en la WWW.,

La posibilidad de que cualquier usuario pueda publicar sus puntos de vista y que éstos
lleguen potencialmente a millones de usuarios ofrece un panorama totalmente nuevo, donde no
existe ya el control de la informacién por unos “emisores inteligentes”. Por ello, los principios de
articulacion de la libertad de expresidon en los medios de comunicacion tradicionales no
encuentran facil acomodo en Internet.

Por tanto, ;Cémo debe regularse el ejercicio de la libertad de expresion mediante la
publicacion en Internet? (sobre la dificultad de aplicar los modelos existentes a la comunicacion
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ereche internet

sobre

que se realiza en Internet, Schaar, P.: “Datenschutzfreier Raum Internet”, Computers und Recht,
1996, pag. 175). Antes de profundizar en esta cuestion es preciso aclarar que regulacién no
significa limitar la libertad de expresion, o al menos las limitaciones a la libertad de expresion en
Internet deben ser las menos posibles, pues deben protegerse adecuadamente aquellos bienes
constitucionales que aparecen mencionados en el propio art. 20 de la CE.

La aplicacion de la regulacion usual de un medio de comunicacion interpersonal tradicional
y privado como es el teléfono no cubriria la importante faceta publica que ofrece Internet. Frente
a la regulacion del teléfono, los modelos de los medios de comunicacién plantean problemas
particulares. El modelo de la prensa escrita no contempla la interactividad. Por su parte, el
modelo de la radiodifusién tiene como desventajas la excesiva regulacién y control.

La doctrina se ha inclinado por considerar inadecuados los modelos de mayor control por
parte del Estado y ha postulado la aplicacidon del modelo de la prensa escrita, con limitaciones
minimas, al ejercicio de la libertad de expresion a través de Internet (Berman, J. y Weitzner, D. J.:
“Abundance and User Control: Renewing the Democratic Heart of the First Amendment in the
Age of Interactive Media”, Yale Law Journal, num. 104, 1995, pag. 1622). En ausencia de una
regulaciéon mas especifica, el derecho aplicable a los excesos y extralimitaciones de la libertad de
expresion de los comunicadores internautas es el art. 20 de la CE, la Ley Organica 1/1982, de
Proteccion del Honor y la Intimidad, la Ley 34/1988, de 11 de noviembre, General de Publicidad
y el vigente Cédigo penal de 1995, es decir, limitaciones generales a la libertad de expresiéon que
se aplican a cualquier tipo de comunicacion.

Ante esta regulacion minima, surge la duda de si es suficientemente eficaz para proteger
en Internet los derechos fundamentales y otros bienes constitucionales con que entran en
conflicto los derechos a una comunicacién libre. Las iniciativas de regulacién han surgido de la
comprobaciéon de que es preciso establecer una regulacion minima que tenga en cuenta las
peculiaridades del nuevo medio.

En estos momentos existen ya una Directiva comunitaria que debe ser incorporada a
nuestro ordenamiento juridico y que regula el uso comercial de Internet e incide en el lenguaje
comercial (Commercial speech, en terminologia constitucional norteamericana) usado en las
transacciones comerciales. Se trata de la Directiva 97/7/CE, de 20 de mayo, relativa a la
proteccion de los consumidores en materia de contratos a distancia. Por su parte, la reciente
Directiva del Parlamento Europeo y del Consejo por la que se establece un marco comun para la
firma electrénica, de 13 de diciembre de 1998, fue incorporada a nuestro ordenamiento antes de
que entrase en vigor a través del Decreto-Ley 14/1999, de 17 de septiembre. Junto a éstas,
merece ser destacada la Directiva del Parlamento Europeo y del Consejo relativa a determinados
aspectos juridicos del comercio electronico en el Mercado Interior (Directiva de Comercio
Electrénico), de 4 de mayo de 2000.

Il. LAPROTECCION DE LA JUVENTUD Y DE LA INFANCIA EN INTERNET EN ESTADOS
UNIDOS Y LA UNION EUROPEA

Un limite especialmente relevante a la libertad de expresién en Internet es la proteccion de la
juventud y la infancia. Este mandato, establecido en el art. 20.4 de la CE, constituye un limite
constitucional expreso al ejercicio de los derechos a una comunicacion libre amparados en la CE.
Las propuestas de regulacion en Estados Unidos y en la Unidon Europea varian
substancialmente. Mientras que en Estados Unidos se ha optado por la regulacién y limitacion de
la libertad de expresion a través de la legislacién, el nuevo Plan de Accion de la Unién Europea
auspicia otras soluciones menos restrictivas de la libertad de expresion. Ambas propuestas seran
analizadas con detalle.
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