UNIVERSIDAD
REY JUAN CARLOS

INGENIERIA TECNICA EN INFORMATICA DE SISTEMAS

Curso Académico 2004/2005

Proyecto de Fin de Carrera

APLICACION PARA LA COMPRA SEGURA
A TRAVES DE INTERNET

Autor: Jesus del Olmo Camacho
Tutores: Estefania Martin Barroso

Rafael Capilla Sevilla



RESUMEN

El comercio electrénico ha experimentado un gran auge en estos Gltimos afios gracias, en
gran medida, al desarrollo de Internet. La Web ofrece al comercio electronico interesantes
posibilidades tanto desde el punto de vista de proveedores como de consumidores. Los
compradores o consumidores acceden a una gran variedad de ofertas de una forma cémoda
(desde cualquier lugar y en cualquier momento), pueden comparar caracteristicas y precios de
distintos productos y ademas pueden compartir informacion y opiniones de articulos con otros
consumidores. A través de la Red, los proveedores y comerciantes acceden a un mercado de

dimensiones mundiales, ahorran en infraestructuras fisicas y aumentan sus beneficios.

El presente Proyecto Fin de Carrera desarrollado consiste en el disefio e implementacion
de una aplicacidn de comercio electronico consistente en una tienda virtual destinada a la venta

de productos a través de Internet.

Dicha aplicacion permitira a los usuarios realizar la compra de cualquier tipo de producto
ofertado por la tienda a través de la Web de una manera cémoda (desde cualquier lugar y en
cualquier momento), sencilla y rapida, reduciendo asi el tiempo que habitualmente se emplea

para dicha actividad.

La compra de productos se realizard de una forma segura y anonima, utilizando SSL
(Secure Socket Layer), que permite proteger los datos personales de los usuarios en su viaje por
la Red manteniendo asi su anonimato en el proceso de compra. Para una mayor seguridad en las
transacciones, la aplicacion estd preparada para permitir la incorporacién de una pasarela de

pagos, evitando con ello la posibilidad de fraude por parte del comerciante.

Asimismo, la aplicacion incluye un médulo que facilita al administrador de la tienda
realizar distintas actividades relacionadas con la gestion de productos y usuarios, estructuracion

de los articulos en la tienda, generacion de albaranes, etc.
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1. Introduccion

Actualmente, Internet es un lugar al que todo el mundo puede acceder, por lo que se
ha convertido en un escaparate. En la red, se puede encontrar todo tipo de recursos: foros de

discusidn, cursos de formacion, realizacion de operaciones bancarias, etc.

En el ambito del comercio, Internet ha sido aprovechado por distintas empresas, que
han visto en la Red la posibilidad de ampliar los negocios existentes o crear nuevos. Por otro
lado, los usuarios tienen la posibilidad de comparar y adquirir productos a través de la red de

una forma facil y comoda (en cualquier momento y lugar).

Las aplicaciones de comercio electronico intentan emular el sistema de
funcionamiento de las tiendas tradicionales. Para ello, el vendedor debe elegir el tipo o tipos
de productos a vender, la informacion necesaria para su venta y su organizacion dentro de la

estructura del comercio.

Sin embargo, debido a la desconfianza por parte de los usuarios a transmitir sus datos
personales a través de Internet, para el desarrollo de este tipo de comercios se deben emplear
mecanismos de seguridad que garanticen no sélo la privacidad y autenticidad del usuario
sino, ademas, que eviten el fraude tanto por parte de los comerciantes como de los usuarios.
Para ello, la utilizacion de SSL (que crea un canal seguro entre el servidor y el navegador
Web del usuario para el intercambio de informacién) y de las denominadas pasarelas de
pago, hacen que usuarios y comerciantes contemplen con mayor confianza la compra-venta

de productos a través de Internet.

Ademas, la utilizacion de procesos electrénicos en el comercio supone un ahorro
importante para el comerciante, pues permite una reduccion de costes (automatizacion del
trabajo, mejora de la calidad) y un incremento de los beneficios (acceso a nuevos mercados

con una mayor competitividad).

Este Proyecto Fin de Carrera consiste en el desarrollo e implementacion de una
aplicacion de compra segura a través de Internet. Dicha aplicacién contiene dos modulos:

uno para la compra de productos a través de la Red, y otro para la gestion de la tienda,

Aplicacidn para la compra segura a través de Internet Jesus del Olmo Camacho
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teniendo en cuenta aspectos de seguridad en la transmision de datos personales y en las

transacciones.

El mddulo de compra permitira a los distintos usuarios que utilicen la aplicacion, la
busqueda de productos, la visualizacion de la informacion asociada a cada uno de ellos y la
compra de los articulos seleccionados. A través del mddulo de gestion, el administrador de la
tienda podrad gestionar los productos, estructurar la tienda, crear facturas y albaranes de
entrega, realizar pedidos a los proveedores de los articulos y gestionar la informacion de los

usuarios registrados en la aplicacion (actualizacion o eliminacion de los clientes existentes).

Este documento se estructura en las siguientes secciones:

- En la seccion segunda se expondra la situacion actual de los tipos de negocios que
se han creado en Internet, sus caracteristicas y algunas cuestiones de seguridad.

- En la tercera seccion se mostrara la descripcion informatica de la aplicacion:
descripcion del problema, analisis de requisitos, herramientas software utilizadas,
disefio de la base de datos, caracteristicas de la interfaz gréafica, implementacion y
pruebas realizadas sobre la aplicacion.

- Por ultimo se expondran las conclusiones extraidas del proyecto realizado.

Aplicacidn para la compra segura a través de Internet Jesus del Olmo Camacho
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2. Estado del arte

En los origenes, el uso de lo que actualmente se conoce como Internet era
exclusivamente militar, pero con el paso de los afios su utilizacién ha sido ampliada para uso
civil y cientifico. Internet ha abierto un mercado nuevo donde los negocios de cualquier tipo
pueden obtener una nueva fuente de ingresos o, donde una nueva empresa puede nacer
solamente con presencia en la Red. La Web se ha convertido en un lugar donde se puede
encontrar todo tipo de recursos, prueba de ello es que la gente intercambia informacion en
tiempo real, comprueba el saldo de su cuenta bancaria, visita museos, recibe e imparte clases

de cualquier materia, realiza compras desde su casa con toda comodidad, etc.

2.1. Negocio electrdnico 0 e-business

Desde sus inicios por los afios setenta con la introduccion del intercambio electrénico
de fondos entre entidades financieras hasta la actualidad, el negocio electrénico ha ido
pasando por distintas etapas. En los afios ochenta se extiende el uso de las transacciones
electronicas entre compariias bajo la forma de mensajes electronicos, apareciendo asi el
estandar EDI (Intercambio Electronico de Datos) y la mensajeria electronica. Entre mediados
de los ochenta y los noventa, el negocio electronico se extiende también a la pequefia
empresa debido a la aparicion de Internet.

Podemos definir el negocio electrénico o e-business como una forma de transaccion
comercial que utiliza la electrénica en el conjunto de procesos integrados dentro de ella,
como son: adquisicion de materias primas, disefio de productos, produccion, almacenaje,
logistica, marketing, etc. Esto se traduce en un incremento de los beneficios (al acceder a
nuevos mercados), y una disminucion de costes (automatizacion del trabajo y mejora de la

calidad entre otros).

2.1.1. Comercio electrénico o e-commerce

El comercio electronico permite realizar una transaccién comercial sin la necesidad

de la presencia fisica de ninguno de los participantes en la venta.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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En la actualidad existen distintas formas de ventas (venta tradicional cara a cara,
venta telefonica, etc.). Debido a este desarrollo, Internet estd marcando un antes y un después
en dicha evolucion, pero a pesar de ello existe un problema: la falta de confianza por parte
del comprador. Esta desconfianza existe desde los origenes del comercio [FONTO00]. En el
caso del comercio electrénico, este problema se agrava debido a que los usuarios todavia

creen gue existe una escasa seguridad en este tipo de transacciones.

Es posible realizar diversas clasificaciones del comercio electronico en funcién de

varios factores (transacciones, forma de compra, agentes que interactian en el proceso):

- Factores dependientes de las transacciones

o Directo: Es aquel en que el bien o servicio se paga y se entrega en linea,
por ejemplo un producto software o una cancién en formato MP3.

o Indirecto: Es aquel en el que la compra del bien o del servicio se realiza
on-line pero la entrega se realiza en mano (por ejemplo la compra de un
libro). El pago se puede realizar en el momento de la compra o cuando se
reciba el producto adquirido.

-  Forma de compra

o0 Cerrado: Es aquel que se establece por acuerdos entre las empresas.
o Abierto: Se realiza de forma no programada por compradores

espontaneos.

- Agentes que interactian

0 B2B (Business to Business): Es el comercio electrénico que se realiza
entre empresas, tanto para la venta de productos como para la prestacion
de servicios o intercambio de informacion. Incluye también uniones
electronicas entre procesos dentro de una empresa.

El objetivo es que la empresa lleve a cabo de una forma mas eficiente
todas las actividades de coordinacion e interaccion entre: compradores-
proveedores, planificadores de la logistica-servicios de transporte,
organizaciones de venta-mayoristas y servicios de atencién al cliente y

mantenimiento-clientes finales.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho



Descripcidon Informatica 5

Esta forma de comercio electrénico ha sido utilizada durante muchos afios

haciendo uso del estandar EDI sobre redes privadas.

Existen varios esquemas dentro de B2B:

e Un comprador - varios vendedores: Compafiias que utilizan
servicios Web para comprar a vendedores autorizados.

e Un vendedor - varios compradores: Compafias que utilizan los
servicios Web para vender sus productos a otras compaiiias.

e Varios compradores - varios vendedores o mercado electrénico:
Representan a “supermercados” o centros de venta donde multiples
clientes compran y venden.

e De “partners” de mercado: Normalmente suele haber un sélo
vendedor y un s6lo comprador de manera que constituyen un acuerdo o
contrato entre 2 0 mas compafias para hacer e-business. Este tipo de
esquema es utilizado por las compafiias para acelerar y automatizar sus
procesos de negocio. Pueden gestionar aspectos logisticos, de
inventario, 6rdenes de compra, etc.

Los beneficios que aporta el comercio B2B son el ahorro de costes de

gestién y administracion, rapidez, transparencia y acceso las 24 horas.

El medio de pago més habitual es la transferencia bancaria aunque en

ningun caso se realiza en tiempo real a la compra.

o0 B2C (Business to Consumer): Es el comercio de venta directa o indirecta
de productos finales o servicios al consumidor final realizado por las
empresas a través de Internet. Su objetivo es satisfacer las necesidades del
consumidor. Este modelo que utiliza la Web para marketing directo,
ventas y servicio al cliente va mas alla de tener un catalogo en Internet con
la posibilidad de la compra en linea y el pago con tarjeta de crédito. El
B2C se caracteriza por estar compuesto de:

e Un sitio Web &gil, interactivo y con un contenido adecuado.

e Buenos precios y variedad de productos, puesto que el cliente debe
percibir que estd comprando méas barato que en los canales
tradicionales y que ademas encuentra productos que no encuentra por

otros medios.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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e Gestion de todo lo que se refiere al proceso de recepcion de una orden
de compra, su procesamiento, empaquetamiento de la mercancia, su
envio y cobro en el caso de ser necesario.

Lo que el cliente quiere es encontrar el producto que desea, comparar

precios y calidades, comprarlo con comodidad y seguridad y recibirlo en el

plazo més breve posible con la posibilidad de poder reclamar. El cliente en
el B2C encuentra comodidad, ahorro de tiempo, gran amplitud de
informacidn y mayores posibilidades de compra. Un ejemplo de este tipo

de negocio es www.amazon.com.

0 C2C (Consumer to Consumer): Es el comercio generado cuando un
usuario ofrece sus productos o servicios, y realiza transacciones directas
con otros consumidores. Sus principales caracteristicas son contribuir al
desarrollo de un mercado abierto y utilizar tecnologia avanzada a bajos
costes. El pago no siempre se realiza de forma electronica y los precios de
los productos se marcan entre los propios consumidores.

Este tipo de comercio permite el acceso instantdneo a las ofertas de otros
consumidores incrementando con ello la oferta y la demanda, la
posibilidad de acceder a recursos que por su especializacién seria dificil
conseguir por los sistemas tradicionales o simplemente la realizacion de
trueques. Algunos ejemplos de este tipo de negocio son:

www.mercadolibre.com o www.deremate.com (sitios Web dedicados a la

venta y compra de productos donde se ponen en contacto vendedor y

comprador para acordar el pago y el envio).

o0 C2B (Consumer to Business): Es la relacion comercial entre un cliente
final y una compafiia. El cliente es el que origina dicha relacion. Esto
incluye a consumidores particulares que se agrupan para tener mas fuerza

y realizar pedidos a empresas. Ejemplos de ello es www.agrupate.com, o

cooperativas como www.agropool.com. Ambas péaginas ofrecen enlaces

agrupados en secciones sobre diferentes temas, permitiendo la

comparativa de las paginas a las que se accede.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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0 P2P (Peer to Peer): Tambien conocidos como punto a punto, los sistemas

P2P permiten el intercambio de informacion entre los usuarios.
Normalmente implica la instalacion de wun software adicional
(generalmente gratuito), cuyo objetivo es el intercambio libre de ficheros.
En estas redes cualquier ordenador conectado a ellas puede hacer las veces
de cliente o de servidor, dependiendo de si solicita o le es solicitado un
determinado servicio o producto. Mediante este tipo de redes se permite el
acceso a toda la informacion distribuida por la red del sistema a nivel
mundial, reduciendo con ello el coste de infraestructura y comunicacion,
ya que no es necesario disponer de servidores especificos donde almacenar
la informacion.
Algunas de las posibilidades que presentan las redes P2P son la creacion
de comunidades en el seno de una empresa, el intercambio de informacién
en colectivos de profesionales o el alquiler de los ordenadores personales
para procesamiento de datos. Algunos de los programas utilizados para el
intercambio en este tipo de sistemas son: Emule, Napster (actualmente
cerrado), Kaaza, Messenger, y DC++.

0 Modelos mixtos: Son modelos donde intervienen mas de un tipo de
usuario. Algunos ejemplos son B2B2C (Business to Business to
Customers) que hace referencia a un negocio que vende a clientes
utilizando un vendedor como intermediario, o0 C2B2C (Customers to
Business to Customers) que es la venta entre consumidores a través de un

intermediario. Un ejemplo puede ser www.ebay.com (espacio de

subastas).

Del e-commerce se puede extraer una serie de ventajas e inconvenientes tanto para el
vendedor como para el consumidor. El vendedor consigue una ampliacion de mercados, una
mejora en las acciones y comunicaciones de marketing, un ahorro de infraestructuras fisicas,
y un aumento de los beneficios. Por el contrario esto supone un nuevo plan de negocios, una
buena eleccién de los productos, una logistica de distribucion y nuevos acuerdos con los
proveedores, asi como una infraestructura electrénica. Por su parte el comprador evita
desplazamientos, ahorra tiempo y dinero, tiene la posibilidad de comparar precios e

informacion sobre los articulos y puede disponer de productos y servicios personalizados.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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En conclusidn, el comercio electrénico comprende desde la fase de marketing hasta el

servicio de atencion al cliente o postventa.
2.1.2. Modelos de negocio en la Red

Se denomina modelo de negocio al mecanismo por el cual un negocio trata de generar
ingresos y beneficios. Algunos de los modelos de negocio que se pueden encontrar en

Internet son los siguientes:

Escaparate virtual: Forma basica de interrelacion del usuario para las compafiias de

productos por catalogo. Se trata de una pagina en la que se anuncia una empresa, y
sus productos o servicios, es decir, una forma de hacer publicidad. Tienen grandes
ventajas respecto a sus homaélogos en papel, ya que eliminan los costes de impresion

y distribucién y es muy facil su actualizacion.

Tienda virtual o e-shop: Son tiendas especializadas en un &mbito o sector concreto.

Su objetivo es promocionar tanto a la empresa como a los productos o servicios
ofrecidos por ella, permitiendo la realizacién de pedidos y el pago a través de

Internet. Suelen ser una ampliacion del negocio tradicional.

Centros comerciales o e-mall: Se trata de un conjunto de tiendas electronicas bajo

una misma marca. Los centros comerciales virtuales toman el papel de intermediarios
de informacion y su éxito depende de su actuacion como captadores de compradores
para los distintos comerciantes que se ofrecen bajo su marca, realizando para ello
campanfas publicitarias. Los ingresos del centro comercial provienen del alquiler del
sitio, de la publicidad y de un porcentaje en las ventas. Cada una de las tiendas
consigue:

- Listado y enlaces en la pagina principal del e-mall.

- Reduccion de la complejidad de estar en la Web al tener espacio en el

servidor del e-mall y asistencia técnica.
- Procesamiento seguro de tarjetas de crédito y carros electronicos de compra.
- Acceso al tréfico de clientes, puesto que un visitante de una tienda puede

dirigirse a tiendas vecinas.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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- Ingresos por publicidad.
- Mayor publicidad por el prestigio de la marca del e-mall.
Los e-mall también suponen una serie de ventajas para los consumidores:
- Cercania entre tiendas virtuales y entorno similar en ellas.
- Aumento de la confianza en las tiendas al utilizar éstas la marca del
hospedaje.

Un ejemplo de un centro comercial puede ser www.escaparate.com donde

encontramos desde alimentacion hasta ropa, pasando por libros, musica y deportes.

Subastas o e-auction: Se trata de la implementacion del mecanismo clasico de las

subastas tradicionales. El usuario que desea vender algo plantea una oferta publica y
puede o fijar el precio de salida o indicar un precio fijo sin pujas. Los visitantes
interesados en el producto pueden pujar por él hasta que se alcance una determinada
fecha fijada como fin de la subasta o hasta que se alcance el precio fijado. En el caso
de partir de un precio inicial de salida, el usuario que haya realizado la mejor puja
sera el nuevo propietario del producto. La entrega del producto y el pago quedan
fuera de este servicio. Este sistema aporta presentaciones multimedia de los
productos.

Las e-auctions proporcionan tanto a particulares como empresas una plataforma en la
que poner en subasta cualquier tipo de objeto. Los ingresos de las subastas virtuales
provienen de hacer que el producto aparezca en los listados, de una comision sobre el
importe final de la venta, ademas del recaudado por publicidad.

Los beneficios que otorgan las subastas son:

- Ahorro de tiempo.

- Aumento de la reputacion de los vendedores al haber un contacto entre los
participantes.

- Proporciona una salida a los productos obsoletos de una empresa.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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2.2. Seguridad en e-commerce

En el comercio electronico la seguridad es una de las caracteristicas mas importantes.
Para que una aplicacién de comercio electronico tenga éxito tiene que ser segura. Un
comprador espera que sus datos no sean alterados ni accedidos por personal no autorizado, y
no tener esta certeza es lo que genera la falta de confianza. Actualmente esta falta de
confianza estd comenzando a desaparecer gracias al desarrollo, por parte de grandes
empresas, de varios sistemas de seguridad. Para que la confianza del comprador en un

comercio electrdnico sea total, la seguridad debe involucrar los siguientes aspectos:

- Autenticidad: Permite verificar la identidad de los que intervienen en la
transaccion. La firma digital nos asegura esta caracteristica.

- Confidencialidad: La identidad y el pago a terceros en una transaccion

electronica deben ser secretos, tanto en el recorrido desde el emisor al receptor
como en el tratamiento de dichos datos en el receptor. El cifrado del mensaje
permite esta caracteristica.

- Integridad: El mensaje original no debe ser manipulado durante el envio. La
autenticidad proporciona esta caracteristica, por lo que si un mensaje es auténtico
es integro, pero no al contrario.

- No repudio: Prueba la participacion de las distintas partes de una comunicacion,
de tal manera que ninguna de las partes puedan negar haber solicitado un pago o
una autorizacion del mismo. Existiran por tanto dos posibilidades:

o No repudio del origen: EI emisor no puede negar que envio el mensaje
porqgue el destinatario tiene pruebas del envio.
o No repudio en el destino: El receptor no puede negar que no recibid el
mensaje porque el emisor tiene pruebas de la recepcion.
La posesion de un documento y su firma digital asociada sera prueba efectiva del
contenido y del autor del documento. Si un documento es no repudiable es
auténtico, pero no al revés.
- Facilidad: Las distintas partes que intervienen en la transaccion no deben

encontrar ninguna dificultad a la hora de realizarla.

Antes de hablar de como se realizan transacciones de una forma segura debemos

conocer una serie de definiciones que nos ayudaran a entender la forma en la que se realizan.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho
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2.2.1. Criptografia

En el comercio electrdnico los datos viajan desde un punto a otro a través de Internet.
A lo largo de ese viaje atraviesan una gran cantidad de computadoras y otros dispositivos de
red, lo que da lugar a la posibilidad de que estos datos sean interceptados por alguien a quien
no vayan destinados. Por ello se necesita un mecanismo para el intercambio seguro de datos
confidenciales, permitiendo ademas asegurar que el mensaje no ha sido modificado,
reconocer al emisor, etc. Esta seguridad se alcanza mediante la criptografia. Para ello se

dispone de dos esquemas de encriptacion:

Criptografia simétrica o convencional: Es un esquema parecido al de la llave y la

cerradura que utilizamos en nuestra vida diaria. En él se dispone de una clave que
permite encriptar o desencriptar el mensaje. Ambas partes poseeran la misma clave,
la cual se utilizard para decodificar la transmision que el otro ha codificado. Un
ejemplo de este sistema de cifrado de clave privada es el algoritmo DES (Data

Encryption Standard).

. Mensaje .
@ o
Mensaje a@:w Encriptado H@@ Mensaje

Clave Clave

Figura 1. Criptografia de clave simétrica

Criptografia_asimétrica o de clave publica (PKI): En este esquema existen dos

claves: la clave publica y la clave privada. Cuando se encripta un dato con la clave
publica, sélo puede ser desencriptada mediante el uso de la clave privada o viceversa.
En este esquema no se necesita que el remitente conozca la clave privada para poder
decodificar el mensaje. La clave publica se distribuye de modo que cualquiera que
quiera iniciar una comunicacion segura con el propietario de la clave privada puede

utilizarla. La clave privada nunca se distribuye, siempre se mantiene en secreto.

. Mensaje .
* o
Mensaje ﬂ@jﬂ Encriptado 0@:& Mensaje

Clave publica Clave privada

Figura 2. Criptografia de clave asimétrica
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El problema que surge es ¢como saber de quien es realmente la clave publica que

estoy utilizando y como enviar la clave pablica para que el que la use sepa realmente

que es mia? Para solucionar este problema se utilizan los certificados digitales, de los

que se hablara més adelante. Un ejemplo de este sistema de cifrado es el algoritmo

RSA (Rivest, Shamir, Adleman).

Firma digital: La firma digital no es mas que un conjunto de datos asociados a un

mensaje que permite asegurar la identidad del firmante, es decir, es equivalente a una

firma de pufio y letra. El sistema criptografico utilizado en este tipo de firmas es el de

clave publica. La creacién de una firma digital se consigue mediante el siguiente

procedimiento:

- Creacion de la huella digital: Es un conjunto de datos que permite asegurar

que el mensaje no fue modificado, con lo que se garantiza la integridad del

mensaje. Esta huella digital se obtiene extrayendo un resumen, es decir,

aplicando una funcion hash, que da como resultado un conjunto de datos de

longitud fija. Las caracteristicas de esta funcion son:

0 Mensajes iguales producen huellas digitales idénticas.

0 Mensajes parecidos producen huellas digitales completamente diferentes.

o Una funcion hash es irreversible, es decir, no existe otra funcion que

proporcione el mensaje original partiendo de la huella creada, por tanto su

comprobacion se realiza aplicando de nuevo la misma funcion al mensaje.

- Cifrado de la huella digital: Con la clave privada del remitente se cifra la

huella digital, dando asi lugar a la firma digital.

Mensaje

_'

Funcién
"Hash"

Huella Digital

N @):".L’? -+ Firma Digital

Clave privada

Figura 3. Proceso de creacion de la firma digital

Una vez creada la firma digital, la union de ésta y el mensaje se envian al destinatario,

normalmente cifrados con la clave publica, extraida del certificado digital o

electrénico del receptor (explicado en el proximo apartado).
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El destinatario lo que debe hacer es:

1. Desencriptar el mensaje utilizando su clave privada, si es necesario.

2. Descifrar la firma digital utilizando la clave puablica, extraida del certificado
digital o electrénico del remitente, para conseguir la huella digital.

3. Comprobar que el mensaje, aplicando la misma funcion hash, da como resultado
la huella digital asociada.

Si el resultado de la comprobacion es el mismo que el de la huella digital, el mensaje

no ha sido alterado. Como la huella digital se ha extraido utilizando la clave publica

del remitente se prueba que sélo él pudo cifrar el resumen utilizando su clave privada,

garantizando con ello la identidad del remitente, ademas de no repudiarlo, ya que

solamente él conoce la clave privada. Asimismo, esta firma digital no es siempre la

misma ya que depende del mensaje que se firme.

Certificados digitales o electronicos: Un certificado electronico no es mas que la

acreditacion realizada por una entidad para asegurar la veracidad de que una clave
publica pertenece realmente al propietario del certificado. Mediante este certificado
se proporciona seguridad respecto a la autentificaciéon, la confidencialidad, la
integridad y el no repudio.

Estos certificados son emitidos por una Autoridad de Certificacion (CA) que
garantizan la identidad de la organizacion, ademas de firmar los certificados
digitalmente. De esta manera se asegura que estos documentos no pueden falsificarse,
puesto que si alguno de estos datos se modificase la firma no corresponderia con el
resumen que se obtendria de estos datos modificados. Por tanto, al utilizarlo, el
software que los gestiona daria un mensaje de error. Mediante este sistema se
resuelve el problema de como hacer llegar la clave utilizada en la comunicacion a los
distintos participantes en ella.

La CA es una entidad independiente y reconocida, que tiene a la vez la confianza de
las dos partes comunicadas. La propia CA emite para si misma un certificado,
denominado certificado raiz, en el que consta la clave publica de la CA para
comprobar la autenticidad de cualquier certificado emitido por ella. Este es el

certificado origen de la cadena de confianza que se forma.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho



Descripcién Informatica 14

Las CAs pueden realizar las siguientes tareas:

- Emision de certificados de usuarios registrados y validados por la Autoridad
de Registro (RA).

- Revocar los certificados que ya no sean validos, por fin del periodo de
validez, porque los datos ya no son correctos o porque la clave privada ha
sido comprometida.

- Renovacion de certificados.

En un certificado encontramos la siguiente informacion:
1.- Version.
2.- NUmero de serie: Unico para cada certificado emitido por una misma CA.
3.- Identificador del algoritmo empleado para la firma digital.
4.- Nombre del certificador.
5.- Periodo de validez: una fecha de inicio y otra de fin del periodo.
6.- Clave publica del sujeto.
7.- Identificador de certificador.
8.- Identificador de sujeto: nombre, apellidos, e-mail, y datos de la empresa.
9.- Firma digital de todo lo anterior generada por el certificador.
Los navegadores Web se encargan de la gestion de estos certificados que utilizan las

claves publicas de los destinatarios para firmar y encriptar los mensajes del emisor.
2.2.2. Tipos de pago en las transacciones

El pago en las transacciones electrénicas dependera del tipo de producto a adquirir y
de la tienda virtual donde se realice las compras. Ademas de la transferencia bancaria o el

contra reembolso existen otros tipos de cobro:

Pago con tarjeta de crédito/débito: Un sistema utilizado en la vida diaria que ha

sido extrapolado al comercio virtual utilizando las denominadas pasarelas de pago.

Pago_mediante_movil: Sistema de pago basado en la validacion de la operacion

mediante mensajes cortos (SMS), de forma interactiva con el sistema.

Micropagos: Sistema orientado al pago de pequefias cantidades de dinero, mediante
el cual el vendedor tiene la posibilidad de cobrar por cualquier contenido que pueda

obtenerse pulsando un botdn o siguiendo un enlace.
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2.2.3. Seguridad en las transacciones

Los sistemas utilizados para garantizar la seguridad en las transacciones entre cliente
y servidor utilizan los certificados digitales. Mediante estos certificados se asegura que la
tienda con la que se realiza la compra ha dispuesto un sistema de seguridad para las
transacciones que realizara. Estos sistemas pueden ser Secure Socket Layer (SSL) y Secure

Electronic Transaction (SET).

SSL: Se trata de un protocolo desarrollado por Netscape Communications que
permite la creacion de un canal de comunicacion seguro entre el servidor y el
navegador Web del cliente. Una vez realizada la conexion, puede intercambiarse
informacion sin riesgo de que un tercero tenga acceso a estos datos.
El fundamento en el que se basa SSL es la encriptacion. SSL define como y qué tipo
de encriptacion se utilizara para garantizar la seguridad en la comunicacion en una
red. Para poder utilizar SSL en un sitio Web, éste debera disponer de un certificado
electronico. Con este sistema el comprador obtiene la garantia de que el vendedor es
quien dice ser.
El funcionamiento de SSL consta de los siguientes pasos (ver figura 4):
- Es un protocolo que corre sobre TCP (Protocolo de transporte punto a
punto) y se compone de dos capas: la primera se encarga de encapsular los
protocolos de nivel mas alto y la segunda de negociar los algoritmos que

van a encriptar la informacion y de la autenticacién entre el cliente y el

servidor.
Navegador 1. El navergador e conecta al servidor y le informa sobre Servidor
del cliente los sistemas de encriptacidn soportados. R de Red
14
2. El servidar responde enviando su certificado electrdnico e
|, informanda sobre los sistemas de encriptacidn soportados. _
Al
3. Comprueba la validez del cerificado, genera una clave de sesidn,
y |a envia en un mensaje cifrado con la clave piblica del senddar.
14
e 4. El servidor responde devolviendole la pagina solicitada cifrada
— con la clave de criptografia simétrica.
Al

Figura 4. Funcionamiento de SSL
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- Cuando se realiza una conexion inicial, el navegador del cliente envia
informacion sobre los sistemas de encriptacion que soporta, la version de
SSL, etc. Entonces el servidor responde enviando su certificado electrénico
con informacién sobre los sistemas de encriptacion soportados.

- El navegador Web del cliente comprueba que es un certificado valido, la
clave pablica de la CA que lo firma, la clave pablica del dominio del
certificado (del lugar con el que se establece la conexion) y que el dominio
del certificado coincide con el del servidor. El navegador genera una clave
Unica de sesion (clave utilizada en la criptografia simétrica), le indica al
servidor que de aqui en adelante la comunicacion se hara con esa clave y
envia el mensaje cifrado con la clave publica del servidor.

- El servidor descifra el mensaje con su clave privada y le envia un mensaje
cifrado con la clave de criptografia simetrica creada por el navegador.

Por tanto, SSL utiliza criptografia asimétrica para el establecimiento de la sesion y
simétrica para el resto de la comunicacion. Este método es uno de los mejores en
cuestiones de seguridad, ya que para cada conexion que se hace con el servidor se
genera una clave diferente. Por el contrario, presenta la deficiencia de no poder

gestionar el pago de las compras con una tarjeta de crédito/debito.

SET: Es un protocolo creado por MasterCard International, Visa International,
Microsoft, Netscape, IBM, Verisign y otras compafiias ante las deficiencias
presentadas por SSL en materia de procesamiento de tarjetas de crédito/debito para el
pago en la Red. Este protocolo proporciona seguridad en las comunicaciones a través
de Internet entre el emisor de una tarjeta de crédito, su titular, el banco o entidad
financiera del titular y el banco o institucion financiera del comerciante.

En él distinguimos los diferentes componentes:

- Titular: titular de la tarjeta de crédito/débito.

- Cartera o billetero electronico: Aplicacién que se integra en el navegador del
titular. Se encarga de almacenar y gestionar su certificado y las tarjetas de
crédito/débito. También realiza la encriptacion de los datos transmitidos a
través de la red y de la firma electronica que se envia con cada transaccion.
Asimismo, almacena la fecha de expiracién del certificado.

- Comercio: El que ofrece los productos. Debe establecer una relacién con

una entidad financiera la cual se encargara del cobro de las ventas
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realizadas.
Software gestor: Aplicacion instalada en la Web del comercio que gestiona
las operaciones de compra, con los siguientes elementos:

Pasarela de pago.

Emisor: Entidad emisora de la tarjeta del titular.

Banco: Entidad financiera con la que el comercio establece una cuenta

bancaria y procesa las autorizaciones de pago por tarjeta.

El funcionamiento de SET es el siguiente (ver figura 5): EI comprador realiza una

compra al comercio y éste le remite a la pasarela de pagos de su entidad financiera

con el importe de dicha compra. El banco, a través de una autoridad de certificacion,

comprueba la validez de los certificados del cliente y de la tienda. Si son validos se

establece la conexion con el usuario para la confirmacion de la compra mediante la

introduccion de los datos de su tarjeta de crédito/débito. EI banco solicita al emisor la

autorizacion correspondiente al pago y una vez recibida transmite el codigo de

autorizacion tanto al comercio como al comprador.

Comercio
1. Realiza un pedido N
Comprador ) — P =
3. Ervia el certificado solicitado por la pasarela de pagos —
4 B Establece la conexidn y envia el formularia
% h 7. Devuelve el formulario relleno con los
datos de |a tarjeta de crédito/débito
? 10b. Informa del nimero
de autorizacidn i
1?1?ImEe':;Ii|:l 2. Envia el importe del
T pedido y el certificado
8. Solicita autorizacisn v v Eleloasarealicloange
1 [ del pago L [
Emisor ( ) Banco { ¢
o 9. Devuelve el nimero” |
i de autorizacidn
Autoridad de
Certificacion
7 P 4. Comprueba la validez de los certificados

4
5. Walida los cerificados

Figura 5. Actores y funcionamiento en SET

Antes de realizar cualquier transaccion, todas las partes deben poseer un certificado

electronico que garantice su identidad. Ademas, comprador y comercio deberan

instalar el software en sus respectivos equipos.
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Pasarelas de pago o terminal de punto de venta virtual (TPV virtual): Las

pasarelas de pago son un servicio para comercios que, mediante la interconexion
entre la pagina Web del comercio y el servidor de pagos de las entidades financieras,
permite a los clientes realizar pagos con tarjeta. Las pasarelas de pago permiten al
comercio autorizar y procesar los pedidos on-line en tiempo real, es decir, actuan
como un puente entre la Web del comercio y las entidades financieras que procesan la
informacidn. Su funcionamiento es el siguiente (ver figura 6):

Comercio
v

1. El cliente después de adquirir los productos que farmanla o
cormpra inforrma al comercio de gue desea confirrnarla L4

Comprador

3. Rellena el formulario enviado
por la pasarela de pagos con los S
datos de su tarjeta de crédito

2. La aplicacian del

Ba. La pasarela de pago comerico informa a

informa de ese numero la pasarela de pagos
al comercia. del banco de la
cantidad a cobrar,

Bb. La pasarela de pago
informa de ese ndmera
al comprador.

1L I 4‘ El banco verifica la tarjeta y procesa el pago. ; I
. |
Emisor 5. El emisor envia un nimero de [ Banco

T autorizacion si se autoriza el pago ¥V

Figura 6. Funcionamiento de las pasarelas de pago

1. En el momento en que el cliente desee confirmar su pedido informa de este
suceso al comercio.

2. La aplicacion le redireccionara al sitio Web del banco indicandole a la
pasarela de pago la cantidad a cobrar.

3. El cliente rellenara el formulario, enviado por la pasarela de pagos, con los
datos de su tarjeta de crédito/débito.

4. EIl Banco verificard que la tarjeta es valida (existencia de fondos, tarjeta no
cancelada ni robada, etc.) y si lo es procesara el pago, ingresando el dinero
en la cuenta del vendedor.

5. El Emisor (banco emisor de la tarjeta de crédito/débito) responderd con un
numero de autorizacion a la pasarela de pago si la tarjeta es valida y se ha
autorizado el pago.

6. La pasarela de pago informa al comprador y al comercio de ese nimero de

autorizacion correspondiente a la operacion efectuada.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho



Descripcién Informatica 19

Mediante este sistema el comprador realiza el pago directamente al banco donde el

vendedor tiene una cuenta abierta. EI nimero de la tarjeta de crédito viaja encriptado

eliminando con ello la posibilidad de que el vendedor conozca cuél es el nimero de la

tarjeta y pueda almacenarlo para utilizarlo en cobros posteriores. El vendedor

consigue que los clientes sientan que existe seguridad en sus transacciones, ademas

de cobrar al instante desde cualquier lugar del mundo.

A pesar de ello, las comisiones cobradas al comercio por este sistema son muy altas y

existe la posibilidad de reclamacion por parte de clientes insatisfechos, por lo que es

necesario que el comercio guarde toda la informacion sobre el envio de la mercancia.

Diferencias entre SSL y SET

La principal diferencia entre SET y SSL es que el primero identifica a todas
las partes contratantes, lo que evita el repudio de la transaccion, mientras
que SSL identifica solamente al comercio.

En SSL el vendedor tiene acceso a los datos de la tarjeta del comprador, sino
utiliza una pasarela de pago, mientras que en SET, el vendedor no puede
acceder a estos datos y el banco no tiene acceso a los datos de la compra.

La utilizacion de SET elimina la espontaneidad en la compra al necesitar
tener instalado un software especifico.

SET es un protocolo robusto pero a costa de ser muy pesado y costoso en
ancho de banda requerido y en tiempo de computo criptografico al utilizar
en toda la transmision el sistema PKI. SSL, por su parte, es costoso en el
establecimiento de la comunicacion por la utilizacion de PKI, aungue la
utilizacion de clave simétrica en el resto de la comunicacion hace que sea
mas rapido.

Uno de los problemas que tiene SET en cuestiones de seguridad es el modo
en que se almacenan los certificados en el ordenador del usuario, pues la

mayoria no dispone de un sistema de proteccion adecuado.

Ademas de lo expuesto anteriormente existen otras cuestiones de seguridad que

quedan fuera del ambito de este proyecto y que por tanto no seran tratadas aqui, como es la

utilizacion de cortafuegos (firewalls), politicas de seguridad, etc.
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2.3. Portales de tiendas virtuales

Se puede definir Portal como un sitio Web que sirve como lugar de partida para las
personas que se conectan a la Red, y donde se facilita informacion y servicios. EI mayor
valor de los portales reside en su potencialidad de dirigir a los usuarios a los sitios Web
adecuados. Los propietarios de los sitios Web pagan para que su sitio esté anunciado en el
portal o para que aparezca bien situado a la hora de ser visitado por los usuarios.

No a todos los sitios Web se les puede denominar portales por contener informacion
relevante o dar una serie de servicios. Un portal, para considerarlo como tal, debe tener una
serie de caracteristicas que le hagan ser centro de interés para el usuario, como son:

- Personalizacion para el usuario final: Debe aportar una apariencia, contenidos e
interfaz acorde a cada perfil de usuario. Esta informacion se basa en el
seguimiento del uso, intereses y comportamiento del usuario. Segun el tipo de
usuario que acceda, se mostrara una informacion u otra dependiendo de su perfil.

- Organizacion del escritorio de trabajo: Disefio de un escritorio de trabajo
donde se elimine la informacion que no sea relevante al usuario final.

- Division de recursos: Separacion de algunas facilidades del portal en secciones.

- Seguimiento de actividades: Cuanto mas utilice el usuario el portal, mas se ira
acercando el contenido presentado del mismo a los intereses del usuario.

- Acceso y muestra de informacion almacenada: Debe tener la capacidad de
manejar multiples bases de datos, correo electronico, servidores de noticias, etc.;
de tal forma que los usuarios tengan en un unico lugar todo lo que les interesa.

- Otros servicios: Los portales ademas pueden ofrecer gran cantidad de servicios

como son foros, chats, etc.

El objetivo de los portales es acumular el mayor nimero de servicios posibles bajo su
imagen de marca: bdsqueda, noticias, empleo, email, chats, etc. Los servicios de comercio

electronico no han sido ajenos a este enfoque.

Los portales Web se pueden clasificar en dos categorias basicas: horizontales y
verticales. Los portales verticales son aquellos que estan especializados en un tema concreto

o profesion, mientras que los horizontales son portales sin especializacion.
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Por tanto los portales de tiendas virtuales podrian ser encuadrados en la categoria de
portales verticales, ya que estos, a pesar de la amplitud de temas que pueden llegar a
albergar, se dedican a la compra-venta de productos. En estos portales especializados se
presenta al usuario final un lugar donde poder encontrar la informacion que solicita sobre un
determinado producto, consultar a expertos en la materia, etc. Ademas de estas
caracteristicas, un portal de una tienda virtual deberia ofrecer una serie de servicios de
comercio electronico, como son:

- Directorios de tiendas electrénicas: Primer servicio que aparecié en los portales.
Clasifican las tiendas electronicas por productos, de manera que los usuarios
puedan encontrar facilmente las tiendas que vendan un determinado producto. Las
tiendas pagan por ocupar una posicion privilegiada en este listado.

- Servicios de compra comparativa: Permiten la comparacion de las
caracteristicas de productos similares de diferentes fabricantes. La idea es realizar
busquedas instantaneas en un gran numero de tiendas a la vez, para detectar la
tienda que ofrece el producto deseado en las mejores condiciones.

- Servicios de subastas on-line: Visto anteriormente bajo el epigrafe “Subastas o
e-auctions”. Para evitar problemas en la entrega y el pago del producto los
portales ofrecen servicios que garantizan que sélo si el comprador esta satisfecho
con el producto se realiza el pago al vendedor. En caso contrario, el comprador lo
devuelve y no se realiza el pago. También se permite realizar comentarios
publicos sobre la experiencia haciendo tratos con otros participantes.

- Venta directa de productos: Portales, que bajo su imagen corporativa, poseen un
servicio de tienda virtual donde venden los productos de otros fabricantes.

- Servicios de certificacion/garantia de tiendas electrénicas: Los portales,
conforme va aumentando la confianza que crece entorno a su marca, hacen
recomendaciones a sus usuarios sobre ciertas tiendas que han pasado previamente
un proceso de certificacion. Las tiendas pagan con gusto las tarifas del proceso de
certificacion para estar en esas listas que los portales suministran a los usuarios.

- Servicios de creacion de tiendas on-line: Este servicio permite a pequefias y

medianas empresas tener su propia tienda virtual a un coste muy bajo.

Teniendo en cuenta lo expuesto hasta este momento, vamos a describir la
construccion de una tienda virtual considerando la mayoria de caracteristicas y aspectos

descritos en esta seccion.

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho



Descripcién Informatica 22

3. Descripcion informatica

En este apartado se describe el desarrollo del proyecto, desde su inicio, la descripcion
del problema, el analisis de requisitos, su disefio, su implementacion y las pruebas realizadas

sobre la aplicacion implementada.
3.1. Descripcion del problema

El objetivo del presente proyecto consiste en el disefio e implementacion de una
tienda virtual que podra ser instalada sobre distintos sistemas operativos (Windows, Linux).
Dicha aplicacion contendra dos médulos diferenciados: compra y gestion de la tienda. Los
usuarios podran adquirir productos de la tienda de una forma facil y rapida a través del
modulo de compra y el personal de la tienda podra realizar labores de gestion asociadas al

mantenimiento de la misma.

El acceso al modulo de compra se realizara desde cualquier ordenador con conexion a
Internet y al mdédulo de gestidn se accedera desde el propio servidor donde la aplicacion se
encuentre instalada. La aplicacion debe ser visualizada correctamente desde cualquier

navegador Web y con independencia de la resolucién de la pantalla del ordenador del cliente.

Los productos de la tienda se encontraran catalogados en secciones y subsecciones.
Cada uno de los productos de la tienda tendra asociado su nombre, descripcion, precio,
informacion del proveedor, unidades disponibles en la tienda y un stock minimo. A través del
maodulo de gestion, el administrador de la tienda debe poder estructurar el contenido de la
misma, insertar y mantener informacion sobre los productos de la tienda, visualizar y generar
facturas y albaranes de entrega, gestionar los datos de los usuarios registrados en la tienda
(actualizacion o eliminacion) y realizar pedidos a los proveedores. Para acceder a este
maodulo, el administrador de la tienda debe identificarse mediante un nombre de usuario y
una contrasefia antes de poder utilizarlo. La aplicacién deberd avisar automaticamente al
administrador de los productos que se encuentren por debajo del stock minimo y le facilitara
la opcion de realizar los pedidos al proveedor de cada uno de ellos. El pedido de productos a

los proveedores se realizara por correo electronico.
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El médulo de compra permitird el acceso a dos tipos de usuarios: usuario no
identificado y usuario identificado. El usuario no identificado podra moverse por las distintas
secciones y subsecciones de la tienda, visualizar las caracteristicas de cada uno de los
productos de la tienda y realizar busquedas de productos. Este tipo de usuario no tendra
permitida ninguna opcién relacionada con la adquisicion de productos hasta que no se
identifique en la tienda (caso de un usuario ya registrado en la aplicacion pero que aun no se
ha identificado) o se registre a través de un formulario y posteriormente se identifique
(nuevos usuarios de la tienda). Los datos necesarios para la identificacion seran la direccion

de correo electronico y la contrasefia introducida a través del formulario de registro.

El disefio de las paginas debe ser comun para ambos mddulos y se respetara en todas
las paginas excepto en la emision de la factura, el registro en la aplicacion o la modificacién
de los datos de los usuarios. Las paginas mostradas estaran divididas en tres partes:

- Cabecera: Mostrara el logotipo de la empresa y varias opciones dependiendo del

maodulo en el que el usuario se encuentre (compra o gestion).

- Menu: Situado en el lateral izquierdo de la pantalla. Desde él, se podra acceder a

las distintas opciones de cada uno de los médulos.

- Zona de visualizacion: Esta area ocupara la mayor parte de la pagina y en ella se

mostraran los resultados de las acciones realizadas.

Cuando un usuario acceda al médulo de compra se le presentard una pégina con el
disefio genérico descrito anteriormente. En la cabecera, aparte del logotipo de la tienda, se
mostrard informacion sobre el tipo de usuario que esta utilizando la aplicacion, enlaces a
paginas que contendran las condiciones legales de la tienda, una explicacion sobre la forma
de comprar y la posibilidad de regresar a la pagina principal. Ademas, si el usuario esta
identificado, se le permitira el acceso a su cesta de la compra y el cierre de sesion.

Las opciones del menud lateral izquierdo que se mostrardn a los usuarios no
identificados del modulo de compra seran: registro de nuevos clientes, identificacion,
navegacion a través de las distintas secciones de la tienda, basqueda de articulos por nombre
0 categoria a la que pertenece y posibilidad de ponerse en contacto con el administrador de la
tienda. Cuando un usuario se identifique en la aplicacion, las opciones de registro e
identificacion se sustituirdn por la de modificacion de sus datos personales (direccion,

teléfono/s y contrasefia).
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En la zona de visualizacion se ira mostrando la informacion asociada a cada una de
las acciones que realice. En la pantalla inicial de la aplicacion se mostraran los productos

catalogados por la tienda como ofertas.

Solamente los usuarios identificados podran realizar compras. Para identificarse,
antes deben registrarse en la tienda rellenando un formulario con sus datos personales. Este
formulario aparecera a través de una de las opciones del menu lateral izquierdo o cuando un
usuario intente realizar una compra sin haberse identificado previamente. Una vez realizado
el registro, el cliente deberd identificarse y si todo es correcto podré efectuar compras a partir
de ese momento. Si un usuario ya se encuentra registrado en la aplicacion, solamente debera

identificarse con su e-mail y contrasefia.

Cada vez que un usuario quiera comprar un nuevo producto, debe seleccionarlo e
indicar cuantas unidades desea. Automaticamente se afiadira a su cesta de la compra. En
cualquier momento, un usuario identificado podra afiadir nuevos productos a su cesta de la
compra, modificar la cantidad deseada de un determinado producto o eliminar alguno de
ellos. Al terminar una compra, un usuario debera confirmar su pedido ingresando los datos de
su tarjeta de crédito/debito (nimero de tarjeta, tipo de tarjeta y fecha de caducidad) utilizando
para ello una conexion segura. La aplicacion le mostrara la factura y se la enviara por correo

electrénico. Ademas, el usuario podra imprimirla o guardarla.

En toda la aplicacion, la transmision de los datos importantes entre el navegador Web
del cliente y el servidor de la aplicacién se realizara utilizando un protocolo de seguridad,
para mantener el anonimato en las compras, evitar la manipulacion y el uso indebido de esta
informacion por parte de terceras personas. Ademas, los datos de los formularios serén

validados antes de enviarlos al servidor.
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3.2. Andlisis

Una vez descrito el problema pasamos a identificar los requisitos necesarios que debe

contener la aplicacion, los actores implicados y los distintos casos de uso.

3.2.1. Especificacion de requisitos

Tabla 1.

Requisitos funcionales

Requisito

Nombre

Descripcion

RF.01

Compatibilidad
de navegadores

Las paginas mostradas se visualizaran correctamente
independientemente del navegador Web del usuario
(Internet Explorer, Netscape y Mozzilla) y de la
resolucion de la pantalla del cliente a partir de
800x600.

RF.02 | RF.02.1

Registro de

usuario

Un usuario no registrado podra darse de alta en
cualquier momento Rellenara un formulario con sus
datos personales (nombre, apellidos, DNI, direccion,
teléfonol/s, correo electronico y contrasefia). Cuando
intente enviar el formulario se comprobaran aquellos
campos marcados como obligatorios (nombre,
apellidos, DNI, direccion, un teléfono de contacto, e-
mail y contrasefia). Este registro se realizara
mediante una conexion segura.

RF.02.2

Identificacion
de usuario

Un usuario podra identificarse en cualquier
momento a través del formulario situado en el mena
izquierdo de la pantalla. Para ello, debera introducir
su correo electronico y la contrasefia asociada.

RF.02.3

Modificacion de
datos de usuario

Un usuario registrado e identificado podra modificar
los datos relativos a su direccion y teléfonos de
contacto. Si un usuario quiere cambiar su nombre,
apellidos, DNI o direccion de correo electrénico;
deber& mandar un correo electronico al
administrador de la tienda para que realice la
modificacion.

RF.02.4

Eliminacion de
usuarios

El responsable de la tienda podrd eliminar de la
aplicacion cualquier cliente.

RF.03

Informacién de
la tienda

El usuario tendra a su disposicion en cualquier
momento todos los datos informativos de la
aplicacion, para ello pulsara en los distintos enlaces
que aparecen en la cabecera de las paginas. Esta
informacion sera “Como Comprar” en la tienda y las
“Condiciones Generales” que informan sobre las
condiciones legales sobre las que se basa la
aplicacion de compra de la tienda.
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RF.04

RF.04.1

Visualizar  los
productos

Cualquier usuario podra consultar los productos que
estdn a la venta asi como la informacion de los
mismos navegando a través de las secciones y
subsecciones, realizando busquedas o a través de las
ofertas del dia de la pagina inicial.

R1.04.2

Blsqueda

Un cliente podra realizar basquedas introduciendo
para ello directamente la seccion, subseccion o el
nombre del producto a buscar. La aplicacion le
mostrard los productos que coinciden con los
parametros introducidos.

RF.04.3

Comprar
productos

Un usuario identificado podra realizar la compra de
un producto seleccionandolo, indicando la cantidad
deseada dentro del stock existente y afiadiéndolo al
carrito de la compra.

RF.04.4

Gestion de
productos

El responsable de la tienda podra:

- Afadir un nuevo producto, rellenando un
formulario con los siguientes campos: nombre,
referencia, descripcion, seccidn, subseccion,
precio, stock actual, stock minimo, e-mail del
proveedor, imagen asociada y si es una oferta.

- Modificar cualquier dato de un producto
excepto la referencia o el nombre. Para ello
debera elegir la referencia y modificar
cualquiera de los campos anteriores.

- Eliminar cualquier producto por su referencia.

RF.04.5

Realizar
pedidos

El responsable de la tienda tendré la posibilidad de
enviar correos electrénicos a cualquier proveedor
para realizar un pedido, indicando la cantidad
deseada de cada articulo. La aplicacion le informara
automaticamente de aquellos productos cuyo stock
actual en la tienda estén por debajo del minimo.

RF.05

RF.05.1

Visualizar cesta

En cualquier instante, un usuario identificado tendra
la posibilidad de visualizar el estado de su cesta
mediante el enlace de la cabecera de las paginas o a
través de un enlace que se mostrara al afiadir un
producto a la compra. En ella, podrd ver los
productos, la cantidad, el precio por unidad, el
importe total por producto, el IVA'y el importe final.

RF.05.2

Modificar cesta

Un usuario identificado podra afiadir un nuevo
producto a su cesta, eliminarlo o rectificar el nimero
de unidades de cada uno de los articulos.

RD.05.3

Confirmacioén
de cesta

Una vez concluida la compra, el cliente debe
confirmar el pedido de los productos almacenados
en su cesta mediante la insercion de los datos de su
tarjeta de crédito/débito (nimero, tipo y fecha de
caducidad).
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RF.06 Generar y | Al confirmar el pedido, se presentara y enviara por
visualizar correo electronico la factura al usuario. Ademas se le
factura dara la opcion de imprimirla o guardarla.

RF.07 Estructuracion | El responsable de la tienda podra afiadir secciones y
de la tienda subsecciones, modificar o eliminar las existentes. La

eliminacion de una seccion conlleva la eliminacion
de todas las subsecciones dependientes de ella. Para
afiadir, modificar o eliminar una subseccion se
debera elegir la seccion a la que pertenece.

RF.08 Generacion de | El responsable de la tienda podréa visualizar todas las
albaranes ventas realizadas, pudiendo generar los albaranes de

salida y las facturas correspondientes.

RF. 09 Seguridad en la | Todas aquellas paginas que puedan contener
aplicacion informacion personal de los usuarios seran enviadas

por medio del protocolo SSL. Estas paginas son las
de registro de nuevos clientes, modificacion de datos
personales de un usuario, sistema de pago y factura.
Tabla 2. Requisitos no funcionales
Requisito Nombre Descripcion
RNF.01 Usabilidad La aplicacion debe ser facil de utilizar.
RNF.02 Tiempo de | El tiempo de respuesta desde que el usuario realiza
respuesta una peticién hasta que se cursa la misma debe ser
minimo (inferior a 2 segundos).
RNF.03 Portabilidad La aplicacion Web podra ser utilizada en cualquier
sistema operativo (Windows y Linux).
RNF.04 Confidencialidad | No se desvelan datos a usuarios no autorizados.
RNF.05 Integridad En los datos no se ha producido ningln tipo de
manipulacion durante el envio.
Tabla 3. Requisitos de interfaz
Requisito Nombre Descripcion
RI1.01 Interfaz de | Las paginas de la aplicacion tendran una interfaz
usuario genérica para los dos médulos. Estaran divididas en
tres partes: cabecera (con el logotipo y opciones del
modulo), menu lateral izquierdo (con las distintas
opciones del médulo) y zona de visualizacion (en la
que se mostraran los resultados de las acciones
realizadas). Esta interfaz se mantendra en todas las
paginas excepto en las de registro, modificacion de
datos y emision de la factura.

R1.02 Informacion  de | Cada vez que se realiza una operacion, se mostrara el

accion resultado de la misma.
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3.2.2. Actores y casos de uso

Para el desarrollo de esta aplicacién se ha realizado un estudio de los actores

implicados y de los casos de uso. A continuacion se muestran los tres tipos de actores de la

aplicacion y sus correspondientes casos de uso:

- Responsable:

(0]

o

Identificacion como responsable.

Gestion de los productos de la tienda: alta, baja o modificacion.

Realizacion de pedidos al proveedor mediante el envio de un correo
electrénico.

Estructuracion de la tienda: creacion, eliminacion o modificacion de secciones
y subsecciones.

Visualizacion de las ventas realizadas, pudiendo imprimirlas para la creacion
de albaranes de salida y facturas.

Eliminacion de clientes y modificacion de los datos identificativos de estos.

- Usuario no identificado:

(0]

O O O O O

Ver informacion de la tienda, “Condiciones Legales” y “Como Comprar”.
Visualizar los productos que tienen en la tienda y su informacion asociada.
Realizar busqueda de productos.

Contactar con la tienda mediante el envio de un correo electronico.
Registrarse como cliente de la tienda.

Identificacion como cliente.

- Usuario identificado:

(0}

O O O O O o©o

Modificacion de sus datos personales, excepto su nombre, apellidos, e-mail y
DNI.

Ver informacién de la tienda, “Condiciones Legales” y “Como Comprar”.
Visualizar los productos que tienen en la tienda y su informacion asociada.
Realizar busqueda de productos.

Realizar compras, indicando la cantidad que desea dentro del stock existente.
Visualizar el estado actual de la cesta de la compra.

Realizar modificaciones en su cesta de la compra.
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o Confirmacion del pedido mediante el ingreso de los datos de su tarjeta de
crédito/débito.
0 Visualizar e imprimir la factura del pedido realizado.

o Contactar con la tienda mediante el envio de un correo electrénico.

En la figura 7 se muestra un diagrama de casos de uso de la aplicacion.

Madulo de venta Il

Contactar con la tienda
/ Elusqueda de productos
<<ex1'eﬁd>>

Wer productos y su informacion ¢ Terendss Ofertas dal dia
% < <<Eand>> Navegacmn medlante enlaces
[~ ‘Verinformacion de la tienda

Usuario sin \
identificar
\@
Idenm’cacmn Reallzarcompraa

i \ Modificar datos personales
Wer cestay modificarla

—> \/erfactL_lra i gL:ardarIa
o imprimirla

Madulo de gestion Il
/ Realizacion de pedidos

% F————H Gestionar los productos

—’ Identlﬁcacmn

Responsahle
de latienda Ellm\narchentes

Estructurarlatlenda

Yisualizar ventas Modificar datos personales
de los clientes
Crear facturas y albaranes de salida

Figura 7. Diagrama de casos de uso
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3.3. Diseno

En este apartado se describe el disefio del sistema en que nos hemos basado para el

desarrollo tanto de la arquitectura software, como de los datos y de la correspondiente

interfaz grafica.

3.3.1. Arquitectura Software

El disefio de la aplicacion se ha dividido en varias partes teniendo en cuenta los

distintos elementos de lo que consta esta, dando como resultado una arquitectura de dos

capas (ver figura 8):

- Capa de presentacion: Contiene los elementos con los que interacciona el usuario,

como es la interfaz grafica de la aplicacion.

- Capa de logica del negocio: Donde se encuentran los elementos ocultos al usuario,

como son la conexidn a la base de datos, el sistema de pago, etc.

Capa de Presentacion

MNawvegador
Webh

<.------

Capa de Légica del Negocio
Aplicacion
1 1 1
Froductos Cesta Facturacian
Clientes Sisterna de pago |dentificacion
'
'
.
v
APl de PHF Gestor de
para @ | - ==-=== > Base de datos | - - = = = = >
My SCIL My Sl

Ease de datos

Figura 8. Arquitectura de dos capas.
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Mediante esta arquitectura podemos separar la programacion que da acceso a los datos
en la base de datos, el desarrollo de aplicaciones, el disefio de la interfaz grafica y otros
contenidos de la aplicacion; lo que permite que las modificaciones de una capa no repercuta

en la otra.

3.3.2. Disefio de la base de datos

El disefio de la base de datos se ha realizado basandonos en el modelo relacional. Su
finalidad es servir a una o mas aplicaciones de la mejor forma posible permitiendo que los
datos se almacenen de forma independiente. La implementacion de la base de datos se ha
realizado en base al modelo entidad-relacion que aparece en la figura 9. Se ha creado una
base de datos lo mas genérica posible haciéndola independiente de los productos

comercializados en la tienda que utilice esta aplicacion.

— Mum_Subseccion — e MNum Seccion
|—° MNombre_Subseccion e Nombre_Seccion
Subseccion i ,n](1 ) Seccion
' 1M
email
[dentificador e— 1M ——a DM
MNombre Mombre
Descripcion = ' MN:M Apelidos
Precine— 5 - (1.n) (1,n] Clonte — Direccion
Faoto =— —o Codigo_postal
Stock e—F \‘—OPDblaciun
StockMinimao Frovincia
EmailProveedor -—— ——oaTelefonol
ProductoDia L Telefono?
L—— o Contrasefia

Figura 9. Modelo entidad-relacién

En el anterior diagrama se ha realizado una vision global de la informacion que forma
parte de la base de datos, para ello hemos utilizado entidades que se corresponderan con cada
una de las tablas que apareceran en la base de datos. Para unir dichas relaciones hemos
utilizado interrelaciones, que dependiendo de su cardinalidad se transforman en el modelo

relacional en tablas o claves ajenas.

Para su disefio se han tenido en cuenta los contenidos que debian ser almacenados y las

caracteristicas de cada uno de ellos. Gracias a ello se ha obtenido la siguiente division:
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- Usuarios: Gestiona la informacién relacionada con los usuarios registrados en
el sistema y permite la insercién de nuevos usuarios. La tabla relacionada con
este grupo es la de cliente.

- Tienda: Gestiona la informacion relacionada con los productos existentes, y
las operaciones que se realizan con dichos productos, al igual que la estructura
de la tienda. Las tablas relacionadas con este grupo son las de: seccidn,
subseccidn, productos y compra.

Aunque diferenciamos estas dos partes, no hay que olvidar que existiran interacciones
entre la informacion guardada en cada una de ellas. A continuacion, se especifica cada una de

las tablas relacionadas con estos grupos y los campos de los que estan compuestas.

Usuarios Para el correcto funcionamiento de la aplicacion, es necesario tener
guardada la informacién de cada usuario. Cada usuario se autentificara en la
aplicacion mediante su direccion de correo electronico y una contrasefia. Una vez
identificado se crea automaticamente una sesion que almacena la direccion de correo
electronico, la cual sera utilizada para las diferentes consultas que se tengan que
realizar. La informacion relativa a los usuarios se almacena en la tabla “Cliente”, la
cual tiene los siguientes campos:

- Email: Unico para cada usuario, el correo electrénico evita que los datos
personales del cliente se transmitan por la red.

- Nombre, Apellidos, DNI, Direccion, Codigo_postal, Provincia,
Poblacion, Teléfonol, Teléfono2: Datos personales del usuario de la
aplicacion. Todos los campos excepto “Teléfono2” son obligatorios puesto
gue son necesarios para el envio de los productos comprados.

-  Contrasefia: Junto con “Email” la contrasefia permitira a un usuario

registrado iniciar sesion.

Tienda Para que la aplicacion pueda funcionar, necesita guardar la informacién de
todos los productos que se ofertan para generar dinamicamente las paginas que
componen la aplicacion. Esta informacion se guarda en la tabla “Productos” que
contiene los siguientes campos:

- ldentificador: Codigo unico para identificar univocamente a cada producto.

- Nombre: Nombre del producto.
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Descripcion: Donde se almacena una pequefia descripcion del producto.
Seccion: Este campo hace referencia al campo “Num_Seccion” de la tabla
“Seccion”, y nos permite, junto con “Subseccion”, situar un determinado
producto en una determinada posicién dentro de la estructura de la tienda.
Subseccion: Hace referencia a un campo de la tabla “Subseccién”
denominado “Num_Subseccién”.

Precio: Precio por unidad de cada producto.

Foto: Nombre de la foto para después incluirla en las paginas.

Stock: Inventario en la tienda de dicho producto.

StockMinimo: NUmero minimo de productos a partir del cual la aplicacion
informa al responsable para la solicitud de mas unidades.

EmailProveedor: Correo electronico del proveedor del producto.
ProductoDia: Indicara si un producto es o no oferta del dia.

Las tablas “Seccidon” y “Subseccion” se utilizan para configurar la estructura de la

tienda. Estas tablas contienen la siguiente informacion:

Num_Seccion: Cadigo que identifica a cada seccién de la tienda.
Nombre_Seccion: Nombre con que se hace referencia a la seccion. Este
campo pertenece exclusivamente a la tabla Seccion.

Num_Subseccion: Codigo que identifica a cada subseccion de la tienda.

Nombre_Subseccion: Nombre con que se hace referencia a la subseccion.

Ademas de estas tablas existe otra utilizada para el seguimiento de las operaciones de

compra que realiza el cliente. Dicha tabla se ha denominado “Compra” y contiene los

siguientes campos:

Id_Producto: Codigo del producto. Referencia al identificador de la tabla
“Productos”. Junto con “Id_Cliente” y “Fecha_Compra” nos permitira
identificar una determinada compra realizada por un usuario.

Id_Cliente: Correo electronico del cliente. Referencia al campo “email” de
la tabla “Cliente”.

Fecha_Compra: Fecha de la compra del producto.

Cantidad: Numero de unidades de un mismo producto que se desea
comprar.

Fecha_Confirmacion: Fecha de confirmacion del pedido.

Confirmacion: Si el pedido esta confirmado o no.
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En la figura 10 se muestran las distintas relaciones que existen entre las tablas

definidas anteriormente:

Cliente

| ermail | Mombre | Apellidos | Direccion | Codigo_pastal | Foblacion |

| Dl | Provinzia | Telefonol | Telefono? | Contrasefia |

Compra
| [d Producto | d Clignte | Fecha Compra | Cantidad |

B

Productos

| Fecha_Confirmacion | Confirmacidn |

| [dentificadar | Mombre | Descripcion | Precio | Foto | Stock | stockMinimo |

I

| Seccion | Subseccion | ErnailProvesdor | ProductoDia |
]

Subseccion

| Mum Subseccion | Mum Seccion | Mombre_Subseccion |

4

Seccion

| Mum Seccion | hambre_Seccion |

4

Figura 10. Grafo Relacional

3.3.3. Disefio de la interfaz gréafica

En el disefio de toda la aplicaciéon Web se ha intentado seguir la misma estructura
para que el cliente en ningun momento se pudiera sentir extrafio al visualizar las distintas
paginas. Dicha estructura se mantiene tanto en las paginas que va a manejar el usuario como
en las paginas que va a manejar el administrador de la tienda. Cada una de las paginas se
compone de tres partes claramente diferenciadas:

Cabecera: En la casi todas las paginas que conforman la aplicacion para la venta a

través de Internet el usuario se puede encontrar con una cabecera formada por: el

logotipo de la empresa, enlaces directos a las paginas de informacion legal de la
tienda virtual asi como a la pagina principal de la aplicacion, una breve explicacién

de como realizar una compra en la tienda, ademas de un apartado en el que se informa
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al usuario si esta conectado o es un invitado y las posibilidades al estar conectado.
Las paginas que no contienen esta cabecera son las paginas de “Condiciones
Generales”, “Cémo Comprar” y “Factura”. En las dos primeras se utiliza una
cabecera que contiene Unicamente el logotipo de la empresa, evitando asi la posible
navegacion por ellas puesto que son paginas que se visualizan en una nueva ventana
sin este evento. La pagina de “Factura” se visualiza con una cabecera que contiene el
logotipo de la empresa y los datos de ésta. En el mdédulo de gestion se utiliza en su
totalidad la cabecera utilizada en las paginas “Como Comprar” y “Condiciones
Generales”, al no tener que navegar por ellas. En la figura 11 se muestran los tres

tipos de cabeceras mostrados en las paginas de la aplicacion.

| e [ comecomemr [ consicionas anarae |

| r [ | it |

- 4
a2 ] &;‘_{ <@ @ ‘%
—

Tiendsa Met, S.L

Cf Aragen, 17 - Local ©
28008 Madrid

C.IL.F.: B-81058133

Figura 11. Diferentes tipos de cabeceras

Menu: Situado en el lado izquierdo de la pantalla, facilita al usuario la navegacion
por las distintas paginas que componen la aplicacion. Existen tres tipos de menus
dependiendo del médulo que se esté utilizando y de la persona que lo utilice. Asi, en
el modulo de venta, un usuario no identificado visualizaria el menu etiquetado como
“Usuario anonimo” de la figura 12. En él podré identificarse si esta registrado ya en el
sistema, registrarse si es un nuevo usuario, navegar por las distintas secciones,
realizar basquedas o ponerse en contacto con el administrador de la aplicacion para
informar de errores o para cualquier tipo de duda o peticion.

Si se trata de un usuario identificado, visualizaria la posibilidad de modificar sus
datos personales a parte de las acciones disponibles para un usuario anénimo excepto
la del registro e identificacion en la aplicacion (usuario registrado en la figura 12).

El modulo de gestion tendrd un mend completamente diferente a los anteriores. En él
el responsable de la tienda dispondra de diversas opciones: baja 0 modificacion de los
clientes; altas, modificaciones y eliminacion de articulos; estructuracion de secciones
y subsecciones; generacién de albaranes de salida y pedidos de productos a los
proveedores (mddulo de gestion de la figura 12).
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Figura 12. Diferentes menus laterales

Zona_de visualizacion: Lugar donde los distintos usuarios podran visualizar el

resultado de cualquier opcidn seleccionada dentro del menu lateral o del encabezado
exceptuando “Como Comprar” y “Condiciones Generales” del mddulo de compra que
se mostraran en una nueva ventana sin opcién de navegacion. En esta area se

mostrard por ejemplo el formulario de alta en la aplicacion, la cesta de compra, la
factura, etc.
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Figura 13. Zona de visualizacién
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3.4. Implementacion

La implementacion de la aplicacion ha sido realizada en PHP (lenguaje de
programacion para el desarrollo de aplicaciones Web dindmicas) en conexion con una base
de datos MySQL. Las paginas generadas dinamicamente seran gestionadas por un servidor
Web Apache 2. Todas estas herramientas son software libre que permite la utilizacion del
producto bajo licencias gratuitas por lo que el coste de la adquisicion es nulo.

Ademas de estas herramientas se han utilizado otras para el disefio gréafico (FrontPage),
para el desarrollo de la aplicacién (WordPad y XEmacs) y para el trabajo con la base de
datos MySQL a través de una interfaz grafica (WinMySQLAdmin).

Dentro de las posibles soluciones en la instalacion de los distintos componentes
software necesarios para el funcionamiento de la aplicacion, se ha optado por instalar tanto la
base de datos como el servidor Web sobre un mismo ordenador que sera situado en las
oficinas de la tienda a la que se destine la aplicacion. Esta opcién ha sido tomada previendo
que el programa pueda ser utilizado por una empresa con los recursos minimos necesarios

para ello.

Como se ha mencionado mas arriba, la aplicacion ha sido desarrollada utilizando PHP.
En todas las paginas es necesario tener algun tipo de interaccion con la base de datos, que se
realizara mediante una API (Interfaz de Programacién de Aplicaciones) para PHP. A través
de las funciones incluidas en ella, se pueden ejecutar consultas, inserciones, actualizaciones y
eliminaciones de registros, las cuales nos devuelven la cantidad de registros afectados. En las
tres ultimas Unicamente hace falta comprobar el valor devuelto para saber si se ha realizado
correctamente la accion indicada. Sin embargo, en las consultas el resultado debe ser tratado

por medio de bucles para extraer la informacion solicitada y tratarla correctamente.

Ademas, cabe destacar ciertos aspectos de la implementacion como son:

Formacion de péginas: Debido a que la interfaz de las paginas es la misma (ver

seccion 3.3.3.), existe codigo que se repite en las distintas paginas. Por ello, se ha

optado por dividir el codigo en varios ficheros e incluir los ficheros necesarios para
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generar dinamicamente cada una de las paginas. Con ello evitamos tener cddigo
duplicado para la generacion de las paginas y que el mantenimiento de la aplicacion se
realice de una manera sencilla.

Las partes comunes que han sido extraidas han sido: la informacion necesaria para el
acceso a la base de datos, las distintas consultas realizadas sobre ésta y los scripts
utilizados para la creacion de los distintos menus laterales y cabeceras. Todos estos
archivos seran integrados para generar dinamicamente, en tiempo de ejecucion, la

pagina que se les mostrara a los usuarios.

Menu lateral: Uno de los archivos que se incluyen en las paginas es el destinado a la
creacion del menu lateral. En €l cabe destacar la forma en que se crea el apartado
correspondiente a los enlaces de las distintas secciones. Estos vinculos se crean en el
momento de pedir la pagina por medio de la extraccion de la informacion almacenada

en la base de datos mediante el cddigo siguiente:
<?php
$DatoSeccion = mysqgl_db_query ($BaseDatos, $ConSeccion, $Link);
While ($Fila = mysgl_fetch_array ($DatoSeccion)) {

print ("<TR><TD style=\"BORDER-BOTTOM: #ffffff 2px solid\" width=100%
bgColor=ttefefef><FONT face=\"Arial\" size=1 color=#000000>&nbsp;");

echo '<a href="".$Path.'Productos.php?NumSeccion="$Fila[Num_Seccion].'
"style="text-decoration: none";>" .$Fila[Nombre_Seccion].'</a>";

print ("</FONT></TD></TR>");

}

7>
La primera linea realiza la consulta a la base de datos devolviéndonos un array

asociativo (definido por los campos seleccionados) con el resultado de la consulta.
Mediante el bucle y la instruccion mysql_fetch_array ($DatoSeccion) iremos
extrayendo una a una las lineas que componen el array. En cada uno de los ciclos se ira
formando la URL correspondiente a cada una de las secciones utilizando para ello las
partes necesarias de cada linea del array para la creacion de la pagina de visualizacion

de productos.

Base de datos: Para acceder a la base de datos se han creado una serie de usuarios que

coinciden con los que se han definido para la aplicacion. Asi, aquellos compradores no
identificados utilizardn una combinacion login-password para su acceso distinta de la
que utilizan para su identificacion en la aplicacion, mientras que el cliente identificado

y el responsable de la tienda utilizaran otras diferentes.
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La definicion de estos perfiles para el acceso a la base de datos permite indicar qué
acciones podra realizar cada tipo de usuario y sobre qué tablas. Con ello se evita por
ejemplo que un usuario no identificado tenga la posibilidad de realizar compras o
visualizar la cesta, o definir uno a uno perfiles para cada una de las personas que
puedan utilizar la aplicacion.

Este acceso a la base de datos desde las distintas paginas utiliza la siguiente instruccion,
incluida en la interfaz de programacion de aplicaciones del lenguaje PHP para conexion
con bases de datos MySQL.:

mysql_connect ($Host, $User, $Pass);

Los pardmetros de esta sentencia indican el lugar desde el que se conecta a la
aplicacion, el perfil del usuario que realiza dicha conexion y la clave asociada a ese
perfil de usuario.

Los datos indicados anteriormente, necesarios para el acceso a la base de datos, se
encuentran almacenados en un archivo que serd consultado dindmicamente en el
momento de crear la pagina pedida. Ademas, este archivo contiene casi todas las
consultas que se realizan a lo largo de la aplicacion, con lo cual se facilita enormemente
la modificacién de la aplicacion pues solo se actia sobre un fichero y no sobre el
cddigo de toda la aplicacion.

Productos: La principal finalidad de una tienda virtual es la presentacién de los
productos ofertados por ella para su posterior compra. Para ello los productos deben ser
mostrados de una forma ordenada. La division de la tienda en secciones y subsecciones,
permite agrupar los productos segun una serie de parametros y criterios. La enorme
cantidad de productos que pueden englobarse dentro de una subseccidn, hace necesario
que la informacidon se presente paginada para evitar que un comprador se sienta
desbordado por la presentacion de excesiva informacion (ver figura 14). Esto se
consigue mediante la inclusion de URLs a las distintas paginas de productos de una
subseccion.

Para saber cuantas paginas se van a presentar al usuario de una misma subseccion
debemos saber cuantos productos hay en ella consultando la base de datos. El valor
obtenido se divide por el numero de articulos que se van a visualizar en cada pantalla
(por defecto tres). A continuacién, se mostraran aquellos elementos que se encuentren

dentro de unos limites fijados a partir de la pagina a la que se accede.
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WHILE ($Row = mysql_fetch_array ($ProductosSubseccion)) {

1 $contador ++;

}
Abajo de la zona de visualizacion, se muestran los enlaces al resto de paginas de la

subseccion. El enlace a la pagina actual se encuentra deshabilitado al igual que la
opcidn de pasar a la siguiente o retroceder una, si se trata de la primera o de la dltima

pagina respectivamente.
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Figura 14. Paginacion de productos

Pedidos: Una vez los usuarios confirmen sus compras, el stock existente de los
productos adquiridos se reducira. Para evitar que la tienda se quede sin suministros de
un determinado articulo, se ha agregado a la tabla correspondiente de la base de datos,
un campo que permita avisar al comerciante cuando la cantidad disponible de un
determinado producto descienda por debajo de un stock minimo.

En la aplicacion se ha incorporado un apartado que permite al vendedor saber qué
productos se encuentran con unas existencias minimas. Mediante el siguiente codigo se

realiza la comprobacion de este suceso.

“SELECT Identificador, Nombre FROM $TProductos WHERE Stock <= StockMinimo
AND EmailProveedor = '$Proveedor' ORDER BY Identificador ASC”
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En dicho apartado se agrupan los articulos por el proveedor que los suministra, y
ordenados por la referencia, permitiendo que en una misma solicitud se agrupen todos
los pedidos. Con esto se evita la saturacion de correos electronicos al distribuidor (ver
figura 15). En el formulario enviado al proveedor, Gnicamente hay que indicar la
cantidad que se le solicita de cada articulo. Si no se indica la cantidad de algun

producto, éste no serd incluido en el pedido.
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Figura 15. Realizacion de pedidos

Formularios: En los dos moédulos que forman la aplicacion existen una serie de
formularios para facilitar la insercion y la modificacion de datos (ver figura 16). Asi,
por ejemplo, para el registro de un nuevo usuario se debe rellenar un formulario que
contiene una serie de campos relacionados con los datos personales de la persona que
se intenta dar de alta en la aplicacion. En el formulario de modificacion de productos
existen otros campos que no pueden quedarse sin valor una vez realizada la
modificacion.

En todos los formularios de la aplicaciéon se realizan comprobaciones de los datos
introducidos. Este proceso se aplica a los campos considerados obligatorios, utilizando

para sefialarlos la funcion:
Define (variable, tipo, nombre del campo, valor minimo, valor maximo).

La ausencia de alguno de los campos de valor minimo o maximo o de ambos, indica
que puede tener desde cero hasta el maximo, desde el minimo hasta el infinito, o desde

cero hasta el infinito.
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Figura 16. Formulario para la modificacion de datos a través de SSL

Posteriormente se llama a una funcion para comprobar si los datos introducidos son del
tipo que se le define (string, num, email), asi como si la longitud minima y maxima
estan dentro de los valores indicados.
La validez de los campos destinados a introducir una direccion de correo electronico en
los formularios se comprueba con la siguiente expresion regular:

(I"Na-z]{1}[a-2,0-9\ 1*\@[a-z,0-9]+\.[a-z]{2,3}$/i)
Esta expresion comprueba que la parte antecedente a la ‘@’ comience con una letray a
continuacion por todas las letras, nimeros o signos de subrayado deseados. Tras el
simbolo ‘@’ debe venir una combinacién de letras y/o digitos con un caracter como
minimo seguida de un punto. A continuacion del punto la direccion de correo
introducida debe terminar por dos o tres caracteres. En esta comprobacién no se
distingue entre mayusculas y minusculas.
Cabe destacar que en el formulario de registro de un usuario, éste no podra introducir la
letra correspondiente a su DNI. Esto serd realizado automaticamente en el momento
que rellene el campo destinado a ello, aunque antes se realizard una comprobacion de la
validez del valor numérico ingresado. Esta aplicacion admite tanto DNIs espafioles
como DNIs extranjeros. La Unica diferencia que existe entre ambos es la incorporacién
de una “X” antepuesta al nimero en el caso de los DNIs de extranjeros.
Una vez verificados todos los campos de un formulario, si existiera algin problema se

le notificaria al usuario. En caso contrario, los datos seran tratados, eliminado los
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espacios en blanco iniciales y finales, poniendo las letras iniciales del nombre y los
apellidos en mayusculas, etc.

Para la transmision de aquellos formularios que contengan datos personales o
importantes se utiliza el protocolo de seguridad SSL, evitando con ello el acceso a los
mismos por parte de terceras personas. Este proceso se realiza de forma transparente
para el usuario, quién Unicamente se dara cuenta de que esto se realiza de forma segura
por la aparicion de un candado en la parte inferior del navegador web donde se podra
visualizar el certificado digital de la tienda y en la barra de direcciones se mostraran las
siglas HTTPS (ver figura 16). La diferencia entre estas paginas que se transmiten por
medio de un protocolo seguro y el resto es que la interconexion a ellas se realiza
mediante la instruccion:

<a href="https://".$_SERVER[HTTP_HOST]."/TV_NET/Confirmacion.php?Cfm=True">

Donde $ SERVER[HTTP_HOST] es una variable del sistema que recoge la direccion
del servidor. El servidor al ver esta direccion realiza el proceso descrito dentro de la

seccion 2.2.3., en el apartado de SSL, para crear un canal seguro.

Inicio/cierre de sesion: Como se ha visto en el analisis de requisitos de la aplicacion,

un usuario puede iniciar sesion en cualquier momento a través del mend lateral de las
paginas, introduciendo su direccion de correo electronico y su contrasefia. Se
comprueba que ambos campos estén rellenos y que el e-mail introducido sea valido.
Una vez enviado el formulario de identificacién se comprueba que existe algin usuario
registrado con los datos del formulario y, de ser asi, se inicia una sesién. Una sesion no
es mas que la creacion de un archivo que relaciona la conexion que establece un
navegador Web con el servidor. Dentro de cada sesion se crearan una serie de variables
que seran utilizadas a lo largo de la conexion (creacién de un flag para comprobar la
existencia de dicha sesion y almacenamiento de la direccion de correo electronico del
usuario para realizar algunas consultas).

Mediante la instruccion isset ($_SESSION[TV_Net]), donde $ SESSION es una
variable global del sistema y TV_Net es una variable dentro de la sesion, se realiza una
comprobacion que habilita, en caso de existir la sesidn, las opciones de modificacién de
datos en el menu lateral, cierre de sesion y acceso a la cesta en la cabecera de la pagina
desapareciendo la posibilidad de registro e identificacion en el mend lateral.

Se ha decidido utilizar sesiones en lugar de ““cookies” por cuestiones de seguridad,

puesto que las sesiones se almacenan en el servidor y en éste la seguridad es mayor que
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la dispuesta por la mayoria de los usuarios en sus ordenadores. Ademas muchos
usuarios tienen inhabilitada la utilizacion de “cookies” en sus navegadores Web.

El usuario mediante la opcion “Cerrar Sesion” activada en la cabecera podra eliminar la
sesion y los datos de la misma. Para ello se utilizan las instrucciones session_unset(),
que elimina todas las variables de sesion y session_destroy() que destruye la sesion. En
caso de que el cliente olvide realizar esta accion al abandonar la aplicacion, ésta se
cerrara automaticamente pasado un tiempo de 30 minutos de inactividad. Este tiempo

sera establecido en la configuracion del modulo PHP del servidor de la aplicacion.

Confirmacion de pedido y factura: Cuando un usuario confirma la compra de los

productos almacenados en su cesta (ver figura 17), debe introducir el nimero de su
tarjeta de crédito/débito, la fecha de caducidad de la misma y el tipo de tarjeta
(Mastercard, Visa, etc). Esta pagina al igual que todas aquellas que contienen

informacidn personal o importante viajard por medio de un canal seguro.
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Figura 17. Formulario de confirmacién de pedido mediante SSL

Una vez introducidos los datos de la tarjeta, la aplicacion disminuye la cantidad de
productos en stock teniendo en cuenta la cantidad adquirida de los mismos y genera la
factura correspondiente para que pueda ser impresa o guardada, a la vez que se le envia

por correo electronico al cliente utilizando la instruccion:
mail ($_SESSION[Id_Usuario], "Envio compra", $TxtEmai/, "From: webmaster@tiendanet.net")

Donde $ SESSION[Id_Usuario] es una variable dentro de la sesion que contiene la
direccion de correo electronico del cliente, y $TxtEmail recoge los datos de la compra

en formato texto.
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Al mismo tiempo, se crea un fichero con la factura que podra ser consultado por el
responsable de la tienda para la emision de los albaranes de entrega. EI nimero de
identificacion de las facturas se genera a partir de la fecha y hora de la compra en
formato numérico méas el correo electronico del usuario. Con esto se evita que dos
facturas posean el mismo namero.

También se eliminara de la tabla compra todos aquellos productos que hayan sido
adquiridos, dejando el carrito de la compra vacio para dicho cliente. La aplicacién
elimina todas aquellas compras no confirmadas y realizadas en un periodo superior a
dos dias. Esto se realiza utilizando una tarea programada del sistema operativo
(demonio “Cron” en Linux y tareas programadas en Windows). La tarea programada se

encarga de ejecutar el siguiente script:

mysgl TV_Net << QUERY_INPUT DELETE FROM Compra
WHERE Confirmacion="'0" AND Fecha_Compra+1<CURDATE();
QUERY_INPUT

Al tratarse de un proyecto en el que no se ha implementado una pasarela de pagos real,
no se realiza una comprobacion de los datos de la tarjeta de crédito. La aplicacion esta
preparada para ser conectada con una pasarela de pagos que serd suministrada por el

banco con el que el comerciante desee realizar sus operaciones de venta.
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3.5. Pruebas

En este apartado se muestran las pruebas realizadas sobre la aplicacion implementada
para comprobar su correcto funcionamiento. Estas pruebas se encuentran divididas en dos
partes dependiendo del modulo a comprobar, puesto que para acceder al modulo de gestion
es necesario hacerlo desde el propio servidor y exclusivamente por el personal autorizado,
mientras que el modulo de compra es accesible por cualquier usuario que tenga conexion a

Internet.
3.5.1. Mddulo de compra

A continuacion se muestran los pasos que un usuario debe seguir para realizar una
compra desde el momento de acceder a la aplicacion como un usuario no registrado ni

identificado hasta la emisién de la factura asociada a la compra realizada.

Al acceder al modulo de compra de la aplicacion, se muestra al usuario una pagina
inicial que se encuentra dividida en tres partes: cabecera, menu lateral (situado en el lado
izquierdo del navegador) y zona de visualizacion. En la cabecera se encuentran los enlaces a
las “Condiciones Generales” (donde se indican las condiciones legales que rigen la
aplicacion), “Cémo Comprar” (una pequefia explicacion para la realizacion de una compra),
ademas de contener un apartado que indica que se trata de un usuario anénimo (indicado
mediante el pseuddnimo de “Invitado™). EI menu lateral contiene las opciones de registro e
identificacion, los accesos a las distintas secciones, la opcién de busqueda de productos y la
de contacto con el personal de la tienda mediante el envio de un correo electronico. En la
zona de visualizacion de esta pagina se muestran los articulos catalogados como ofertas del

dia, a cuya informacion puede acceder pulsando sobre ellos (ver figura 18).

Desde esta pagina el usuario puede seleccionar una seccion del menu lateral o acceder a
la informacién asociada a los distintos productos mostrados en la zona de visualizacién
pulsando sobre la imagen o el enlace destinado a tal fin. Si escoge una seccion, se muestra
una pagina donde se insta al cliente a seleccionar una subseccion dentro de un menu
desplegable, en la parte superior de la zona de visualizacion. Tras seleccionarlo se actualizara

la pagina mostrando los productos pertenecientes a dicha subseccion de una forma paginada.
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Figura 18. Pagina principal del médulo de compra

Cuando el usuario encuentra el producto que busca y quiere afiadirlo a su carrito de la
compra, debe indicar el numero de unidades que desea adquirir. Esta seleccion se hara
mediante una lista desplegable. A continuacion debera pulsar sobre el icono del carro de la
compra. En caso de que un producto no tenga stock este se mostrard con un cero y no podra

ser adquirido.

Si desea mas informacion sobre un determinado articulo pulsara sobre la imagen de
dicho elemento o sobre el enlace denominado “Mas informacidn”. Se mostrara una pagina
(ver figura 19) donde el usuario dispondra de la descripcién del producto y la posibilidad de

realizar la compra siguiendo el proceso sefialado anteriormente.

2 Tienda Net - La Tienda Virtual donde encontrara de todo - Microsoft Internet Explarer (BT
Archive  Edicién wer  Favortos  Herramienkas  Ayuda -
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-~
Teind et g =7 §0
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q —_— garna completa y 20 W, Efecto estérec profundo/seudoestéren
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Figura 19. Pagina de descripcion del producto
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En este momento, al tratarse de un comprador no identificado, se le mostrara una
pantalla en la se le pedirad que se identifique (si ya ha realizado el registro en alguna ocasion
anterior) o se registre para poder realizar la compra (ver figura 20). Esta pantalla de
identificacion también se muestra en el caso que el cliente intente comprar: después de
realizar una busqueda de un producto, desde la pagina inicial (ver figura 18) pulsando sobre
uno de los productos ofertados o desde la informacién asociada a cada producto. Como se
puede observar en la figura 20, las opciones de identificacion que se dan al cliente en la zona

de visualizacion son las mismas que se ofrecen a través del mend lateral de la pagina.

A Tienda Net - La Tienda Virtual donde encontrara de todo - Registro - Microsoft Internet Explorer E=]k)
Archivo  Edicién  Wer  Favoril tos  Herramien tas  Ayuda w
Direceian | 4] hktp:fflocalhost{ TV _MetjIdentificacion.php v B

o g ST

G | oo ey [

= e wew |

Fara regictrarte lo dnico que tienes que hacer as
Canceler Pimaiat AT 3 ralhemar o Tormatans

& Intranet local

Figura 20. Pantalla de identificacion

Si el usuario no esta registrado y decide darse de alta pinchando en uno de los enlaces
de registro, se le mostrara una pagina en la que se le explicaran las condiciones legales. Si
acepta dichas condiciones, accedera a un formulario en el que debera introducir sus datos
personales. Antes de enviarlo, se comprobara que todos los campos estén completados y su
valor sea correcto. Si no son correctos, se le mostrara un mensaje con los errores producidos
(ver figura 21). En el caso que un usuario intentase acceder a este formulario de registro de
otra forma, como por ejemplo la inclusion directa de la direccion de la pagina, daria como
resultado una pagina de error dando la posibilidad de acceder correctamente (ver figura 22).
Los errores que se producirian podrian ser el intento de acceso mediante un protocolo no
seguro o el acceso mediante protocolo seguro pero sin aceptar las condiciones legales que es
condicion necesaria para el registro de un nuevo usuario.
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Figura 21. Advertencia de formulario de cliente no relleno correctamente

2} Tienda Net - La Tienda Virtual donde encontrara de todo - Alta de Usuario - Microsoft Internet Explorer. mﬁl&‘
Archivo  Edicién Vet Favoritos  Herramientas  Ayuda l';'
Direccidn é:lhttp:fp’locaIhost,iTV_Natp’A\taUsuar\o.php v Edr
THenag, - Neti r h ?’r‘."' @ @
‘ Inicia |cémo Comprall Condiciones Generales |
‘ Cesta | Cenar Sesién | Invitado |

Esti intentado acceder 2 una pagina mediante protocolo no segure
Pinche aqui para acceder correctamente

& & Intranet local

Figura 22. Pagina de informacién de errores

Una vez cumplimentados correctamente todos los campos del formulario, se enviara al
servidor y se le informara del resultado del registro tanto si ha tenido éxito como si ha
ocurrido algun tipo de problema (por ejemplo, la utilizacion de un correo electrénico que otro

usuario haya definido como suyo).

Cuando el usuario ya estd registrado, puede realizar compras identificandose
previamente a través de una de las opciones del menu lateral. Al igual que en el momento de
rellenar el formulario de registro se comprobard que los campos necesarios para la
identificacién han sido cumplimentados correctamente, Si existe algin problema (por
ejemplo, un intento de acceder mediante una combinacién direccion de correo electrénico—

contrasefia incorrecta) se mostrara un mensaje indicando la incidencia ocurrida (ver figura
23).

Aplicacion para la compra segura a través de Internet Jesus del Olmo Camacho



Descripcién Informatica 50

A Tienda Net - La Tienda Virtual donde encontrard de todo - Microsoft Internet Explorer,
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Figura 23. Pagina de error en la identificacién

En el caso que la identificacion haya sido correcta, ademas de las opciones disponibles
a traves del menu lateral, se habilitara la opcion de modificacion de sus datos (Gnicamente
podré modificar su direccion, teléfonos de contacto y contrasefia de acceso a la aplicacion).
La opcion de registro e identificacion quedara inhabilitada y se activara la opcion de “Cerrar

Sesion” y “Cesta” en la cabecera de las paginas.

Si un cliente identificado intentase identificarse de nuevo también se le informaria de
esta situacion mediante una pagina similar a la de la figura 23, con el mensaje “Ya esta

autentificado, no hace falta volverse a autentificar”.

Cuando el usuario esté identificado ya puede realizar todas las opciones relacionadas
con la compra. Buscara los productos que desee comprar y los ira afiadiendo a su cesta de la
compra. Cada vez que se realice una compra de un producto, se indicard al cliente el
producto seleccionado y la cantidad adquirida. Ademas se le da la opcion de continuar
afiadiendo mas articulos o de acceder a su cesta. El acceso a la cesta de la compra tambiéen
podra ser realizado a través del icono situado en la cabecera de la pagina, que sera activado

una vez se haya identificado.

Cualquier usuario, tanto identificado como no identificado, puede intentar acceder a la
cesta mediante la direccion de la pagina correspondiente. Por ello, se comprueba que el
cliente haya iniciado sesion, mostrando una advertencia de no ser asi, ademas de comprobar

que la cesta contiene productos para mostrar.
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Si el usuario accede a su cesta de la compra, podra ver los productos que lleva
seleccionados, modificar la cantidad de cada uno de ellos, eliminar alguno de ellos o
continuar la compra mediante la opcion del mend lateral. En la figura 24 se observa la
pantalla mostrada al usuario después de una actualizacion del nimero de unidades de un
producto de la cesta.
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Figura 24. Cesta de la compra

Si por casualidad, en el momento de acceder a la cesta algin producto tuviese unas
existencias menores a la cantidad solicitada por el usuario, este producto tomaria el valor “0”.
Esta situacion puede producirse porque hasta el momento de confirmar la compra, no se
produce una reduccion del stock existente del producto, con lo que otro comprador puede
haber confirmado antes su compra y haber reducido el stock del articulo por debajo de la
demanda solicitada. En caso de producirse esta situacion, se presenta al comprador un
mensaje en la parte superior de la cesta advirtiéndole de ello. Si el producto en cuestion no es

eliminado de la cesta o no se le adjudica un valor dentro del stock disponible, no saldra
reflejado en la factura.

Supongamos que el usuario ya ha terminado de comprar. En este momento debe
confirmar el estado de su cesta de la compra desde la pagina de confirmacion. En esta pagina
debera introducir su nimero de tarjeta de crédito / débito, el tipo de la tarjeta (mastercard,
visa, etc) y la fecha de caducidad de la misma (ver figura 17). Una vez introducidos los datos,
se mostraria la factura correspondiente (ver figura 25) para que el usuario pudiera guardarla o

imprimirla. Ademas la aplicacion se la enviaré por correo electronico en formato texto.
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Figura 25. Factura

Tanto la emision de la factura, como los datos que el usuario suministra en el
formulario del registro del sistema, en el de modificacion o los relacionados con la tarjeta de
crédito en la confirmacion del pedido viajan por un canal seguro. Por esta razén, el intento de
acceso a dichas paginas sin utilizar este protocolo, sin confirmar el pedido o el acceso de un

usuario no identificado daria como resultado paginas de error similares a la de la figura 22.
3.5.2. Mddulo de gestion

Las pruebas realizadas sobre este modulo comprueban el buen funcionamiento de la
conexion con la base de datos y de las distintas opciones de este modulo. EI usuario que
utilizara este modulo sera el responsable de la tienda. A este médulo sélo se podra acceder
desde el mismo servidor donde se encuentre instalada la aplicacién. El intento de acceso
desde otro ordenador dard un error de conexion. Ademas la aplicacion controla todos los
posibles fallos de este mddulo, informando al responsable de la tienda de las caracteristicas

del error producido.

La pagina inicial de este mddulo nos muestra: la opcién de identificarse para su acceso
y el menu lateral correspondiente con las distintas opciones que se permiten: gestion de
productos, estructuracion de la tienda, visualizacién de facturas, realizacion de pedidos y
eliminacion de clientes. Mientras no se realice dicha identificacion todos los enlaces se

encontraran inhabilitados.
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La tienda esta estructurada en secciones que a Su vez pueden contener varias
subsecciones. El administrador de la tienda es el responsable de la estructuracion de la
misma. Las opciones que tiene disponibles son las de creacion de nuevas secciones y
subsecciones, modificacién o eliminacion de alguna de las existentes. El acceso a la
estructuracion de la tienda se realizara a traves de la opcidn destinada al efecto del menu
lateral. En el caso de eliminacion de una seccidn, el responsable debe tener en cuenta que
también se eliminardn todas las subsecciones que contenga. La Unica diferencia de
tratamiento entre secciones y subsecciones es que en el caso de las subsecciones primero
debera elegir la seccion en la que va a crear, modificar o eliminar una subseccién. La
aplicacion informara al administrador del resultado de todas las operaciones realizadas. En la

figura 26 se muestra un ejemplo de un error producido al intentar insertar una subseccion.

2 Sistema de gestion de Tienda Net - La Tienda Virtual donde encontrard de todo - Microsoft Internet Explorer
Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda b
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Pedide de productos
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Figura 26. Pagina de error al insertar subseccién

Dentro de las opciones para la gestion de los productos de la tienda se encuentran
afiadir un nuevo producto, eliminar y modificar uno existente. Al afiadir un nuevo producto,
el responsable debe rellenar un formulario con los datos del nuevo producto: referencia,
nombre del producto, seccidn a la que pertenece elegida de un menu desplegable, subseccién
dentro de la seccion seleccionada, descripcion, precio, archivo que contiene la imagen si

existe, stock actual, stock minimo, e-mail del proveedor y si es producto del dia o no.

La aplicacion controla que todos los campos del formulario estén cumplimentados y
que sean correctos antes de permitir que el producto se afiada a la base de datos. Si se decide

modificar un producto, se debe elegir el cddigo del mismo entre los existentes. Una vez
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seleccionado se cargan todos los datos almacenados de ese producto en un formulario
equivalente al de insercion de datos de un nuevo producto (ver figura 27). El responsable de
la tienda modificara los campos y se validara el formulario antes de efectuar los cambios en
la base de datos. Por ultimo, para la eliminacion de un producto, se debe elegir el codigo del

producto a eliminar y confirmar la eliminacion en la pagina mostrada con los datos del

articulo
A Sistema de gestion de Tienda Net - La Tienda Virtual donde encontrard de todo - Microsoft Internet Explorer, EIE'E'
Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda a',’
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Figura 27. Pagina para la modificacion de productos

El responsable de la tienda también puede consultar a través de este médulo los pedidos
realizados por los clientes de la tienda. Al seleccionar un pedido concreto de un menu
desplegable, podra visualizar tanto la factura asociada como el albardn del mismo. La
estructura del albaran de salida es idéntica a la estructura de la factura que se ha presentado al
usuario en su navegador Web (ver figura 28).

2l Sistema de gestion de Tienda Net - La Tienda Virtual donde encontrara de todo - Microsoft Internet Explorer E@E‘
archive  Edicidn  Ver  Faworltos  Herramient tas  Ayuda T
Direccicn |&] http:j flocalhostfadministracion/CrearFactura. php?HombreFichero=170220051 14700jclmoc@hotmail. com. Fet - Ir
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Eliia una factura: | Seleccione una. 3

Figura 28. Factura y albaran de salida
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Otra de las opciones disponibles en el modulo de gestion, es la realizacion de pedidos a
los proveedores. La aplicacion mostrara al responsable una pagina con informacion de todos
aquellos productos que se encuentren por debajo del stock minimo agrupados por el
proveedor. A través de esta pagina, seleccionara el proveedor al que desea realizar el pedido
y se le mostraran los articulos de ese proveedor cuyo nimero de existencias sea menor que el
stock minimo. Podra indicar en el campo asociado a cada uno de los productos la cantidad
que desea pedir de cada articulo y enviar el formulario (ver figura 29) por correo electronico.
De esta manera, el proveedor recibird un correo con los datos de todos los productos
solicitados y la cantidad de los mismos. Si no se solicita ninguna unidad de algin producto,

éste no serda incluido en el e-mail.
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Figura 29. Pagina de realizacién de pedidos

Por ultimo, el responsable de la tienda podra eliminar o modificar datos de los clientes
de la tienda. Para eliminar un cliente, debera elegir el registro que quiere eliminar por DNI o
por apellidos y nombre. Esta eleccion se realizara a través de menus desplegables. Una vez
seleccionado el cliente a eliminar, se pedird confirmacién de borrado y se mostrara el
resultado de la operacion (ver figura 30). La eliminacion se realiza por medio de protocolo
seguro, aunque en este caso no seria necesario puesto que tanto la base de datos como la

aplicacion se encontrarian situadas en el mismo ordenador.
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Figura 30. Pagina para la eliminacion de clientes

El responsable de la tienda puede recibir una peticion de modificaciéon de los datos

identificativos de un cliente (DNI, nombre, apellidos y direccion de correo electronico). Para

modificar dichos datos debera seleccionarlo por DNI, por la combinacion de apellidos y

nombre, o por su direccion de correo electronico. Una vez seleccionado el cliente del que se

quiere modificar los datos, se muestra un formulario con los datos actuales. En este

formulario se realizardn las modificaciones, se comprobard que todos los campos sean

correctos y se actualizaran los datos. Al igual que la eliminacion se realizara mediante canal

seguro.
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4. Conclusiones

En el presente proyecto se ha conseguido realizar una aplicacion facil de utilizar gracias
a una interfaz genérica, sencilla e intuitiva, que permite la compra de productos de forma
segura a través de Internet, utilizando para ello el protocolo de seguridad SSL y aumentando

con ello la confianza del comprador en la tienda.

Esta aplicacion puede ser utilizada por cualquier usuario con acceso a Internet.
Cualquier usuario podra acceder a la informacién de los productos que vende la tienda, pero

unicamente aquellos que se registren dentro del sistema podran realizar compras.

La aplicacion no ha sido creada para un tipo de productos en particular por lo que con
pequefias modificaciones, en relacion con el disefio de la interfaz gréafica, colores, etc.
(mediante la utilizacion de la tecnologia de las Hojas de Estilo en Cascada (CSS)), podria ser
adaptada a cualquier tipo de producto, con lo que la demanda para esta aplicacion se
extenderia a todos los productos imaginables que se puedan vender. Ademas permite que
pueda ser utilizada sobre los sistemas operativos mas comunes (Windows y Linux) y ser
accesible desde diferentes navegadores (Internet Explorer, Netscape y Mozzilla).

La incorporacién de SSL hace que la tienda obtenga una mayor confianza por parte del
consumidor a la hora de comprar. Si a ello se le afiadiese la capacidad de la pasarela de pagos

haria que el programa estuviese listo para incorporarse a un negocio inmediatamente.

La aplicacién debe ser probada por usuarios reales para evaluar si se han logrado los
objetivos marcados desde un primer momento: facilitar la labor del usuario a la hora de
realizar sus compras empleando para ello el menor tiempo posible y de la forma mas
coémoda, rapida y sencilla; y proveer al administrador de la tienda una herramienta de gestion
que le ayude al mantenimiento de los productos de la misma. Dicha prueba servira para saber

si hemos alcanzado dichos objetivos y afiadir nuevas funcionalidades al sistema.

Las posibles mejoras que se pueden incluir en el presente proyecto son: inclusion de un
foro de debate en el que los compradores puedan opinar sobre la relacion calidad-precio de

los productos de la tienda y de una herramienta que realice comparativas de productos con
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similares caracteristicas. Estas mejoras, harian que los diversos consumidores visitasen la

tienda de una forma mas continuada.

En comparacion con otras tiendas virtuales cabe destacar la actualizacion del stock
existente al reducirse éste una vez realizada la venta y el consiguiente aviso al vendedor de
los productos con un minimo de existencias, permitiendo con ello el ahorro de recursos en la

realizacion de inventarios.

Podemos mencionar, que la utilizacion del lenguaje PHP para el disefio de paginas Web
de forma dindmica, permite una mejora en la gestion y mantenimiento de este tipo de

aplicaciones.

La experiencia derivada en la realizacion de este proyecto ha sido productiva y
satisfactoria, tanto por los conocimientos adquiridos y la utilidad de estos de cara al futuro en
materia de desarrollo de paginas Web dindmicas, como por la recompensa obtenida al

implementar una aplicacién que cumple con los requisitos establecidos.
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