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Resumen

El objetivo general de este Proyecto Fin de Méster es aportar conocimiento cientifico para el
estudio de la sostenibilidad de las intervenciones basadas en las Tecnologias de la Informacién
y Comunicaciones en zonas rurales de paises en desarrollo llevadas a cabo por agentes interna-
cionales de Cooperacion al Desarrollo.

El estudio de la sostenibilidad para este contexto existe en la literatura especifica en la forma
de estudios de casos, donde se han recopilado algunas “buenas y malas practicas” a la vista del
andlisis de si estas intervenciones lograron sus objetivos y mantuvieron sus beneficios a lo largo
del tiempo. Ahora bien, ;como dar una solucién de sostenibilidad a una intervenciéon TIC en
curso y evitar que fracase? En este Proyecto se propone una solucién al caso concreto del Napo
en Perd, un proyecto de TIC aplicadas a la Salud, que interconecta los establecimientos de salud
en la cuenca del rio Napo, desde el Hospital Regional en la capital Iquitos hasta la localidad
de Cabo Pantoja en la frontera con Ecuador. La cobertura de esta red de comunicaciones es por
tanto de mds de 500 Km, y se proporcionan servicios de banda ancha y acceso a Internet, ofrece
comunicacion telefénica y electrificacion bdsica en todos los establecimientos.

Este Proyecto analiza en detalle la problemaética de la sostenibilidad del caso Napo, disefia
una estrategia global de actuacion en lo que se ha denominado el Plan Integral de Sostenibilidad
y propone una herramienta de validacién del Plan en cuanto que su implementacién contribuye
a reducir el riesgo de fracaso en sostenibilidad de un proyecto TIC.

El principal resultado es por tanto el disefio del Plan Integral de Sostenibilidad, que pretende
afrontar la gran complejidad de la sostenibilidad de los proyecto TIC en sus diversas categorias:
social, institucional y politica, financiera, tecnoldgica, educativa y de construccién de capaci-
dades. Para ello se han redactado tres subplanes: el Plan Institucional y Financiero, el Plan
Operativo de Mantenimiento y el Plan de Formacién Continua.

La validacién del Plan Integral de Sostenibilidad ha de ser vista como el disefio de una he-
rramienta para medir el grado de sostenibilidad de proyectos TIC en paises en desarrollo al
tiempo que es una evaluacién del impacto del Plan propuesto. En base a informacién recopi-
lada a lo largo de este Proyecto, entrevistas personales y otras técnicas participativas, ha sido
posible esbozar aquellos indicadores que pueden ser considerados como positivos o negativos
en términos de sostenibilidad. De este modo, definiendo el momento actual en contraposicién
con un momento previo al inicio de este Proyecto Fin de Mdster, se han valorado los indicadores
propuestos de manera que es posible afirmar que: el riesgo de fracaso por sostenibilidad del caso
Napo ha sido reducido actualmente en un 65 % frente a la reduccion inicial en sélo un 33 %. Es
de esperar que la implementacién total del Plan reduzca ain en mayor medida este riesgo.

v



indice general

INTRODUCCION

. Presentacion

1.1, Motivacion . . . . . . . . . e e e
1.2. Organizacién del documento . . . . . . . . . ... ... ...
1.3. MarcodeReferencia . . . . ... ... o
1.3.1. TIC en zonas rurales de pafsesen desarrollo . . . . . . ... ... ...
1.3.2. TIC para la Salud: Telemedicina . . . . ... ... ... ........
1.3.3. LaFundacion EHAS . . . . .. ... ... ... .. ... . ... ..

Contexto

2.1. Exito o fracaso de proyectos TIC en paises en desarrollo . . . . . . ... ...

2.2. Sostenibilidad de proyectos TIC . . . . . ... ... ... ... ... .....
2.2.1. Estudios sobre TIC y sostenibilidad . . . . . ... ... ... .....
2.2.2. Factores que condicionan la sostenibilidad . . . . . ... ... ... ..
2.2.3. Particularidades de la Sostenibilidad de proyectos TIC para la Salud . .

23. ElcasoNapo . . . . . . . . . e e
231, ConteXto . . . . ... e e e
2.3.2. Lared WiFide Telemedicina . . . . . ... ... ... .........
2.3.3. Problemdtica de la sostenibilidad . . . . . .. ... ... ... ...,

Objetivo

METODOLOGIA

Metodologia

4.1. Obtencién de informacién y realimentaciéon . . . . . . ... ... ... ....
4.2. Formulacién del Plan Integral de Sostenibilidad . . . . . . .. ... ... ...
43. Ejecucidondelplan. . . . . . . . . . ... ...
4.4. Evaluacién de los efectosdelplan . . . . . ... ... ... ... ..
45. Recursos. . . . . . . e

RESULTADOS

—r

N0 bR R WNDDN

32

33
33
34
35
37
38

40



Indice general

5. Presentacion del Plan Integral de Sostenibilidad

6. Plan Institucional y Financiero
6.1. Introduccion . . . . . . . . . ... e e
6.2. El papel de las Autoridades Locales . . . .. ... ... ... .........

6.2.1.
6.2.2.

Municipios . . . . . ..o e e e e e e e
Microrredesde Salud . . . . . . . . . ... ...

6.3. El papel de las Autoridades Regionales . . . . . . ... ... ... ... ....

6.3.1.
6.3.2.

Gobierno Regionalde Loreto. . . . . ... ... ... .........
Direccién Regional de Salud . . . . . . . ... ... ... .......

6.4. Gestiondel Cambio . . . . . . . . ..

6.4.1.
6.4.2.

Distribucién de responsabilidades . . . . . . ... ... ... .....
Esquema de transformacién . . . . . .. ... ..o L.

6.5. AFuturo. . . . . . . . . . e

7. Plan Operativo del Mantenimiento

7.1. IntroducciOn . . . . . . . . . . e e e
7.1.1. Situacién actual del mantenimiento . . . . . .. ... ... ...
7.1.2. Disponibilidad . . . ... ... ... L
7.1.3. Definicién de un plan operativo de mantenimiento . . . . . . . .. ..
7.1.4. Elequipo de mantenimiento . . . . . . . . . . . .. ... ... ..

7.2. Ejesoperativosdelplan . . . . . ... ... L oo
7.2.1. Deteccién de fallos: Monitorizaciéon . . . . . . .. ... ... .....
7.2.2. Diagnéstico de fallos y gestién de las incidencias . . . . . . . ... ..
7.2.3. Mantenimiento predictivo . . . . . ... ... ...
7.2.4. Mantenimiento preventivo . . . . . ... ..o e e
7.2.5. Mantenimiento correctivo . . . . . ... oL Lo
7.2.6. Gestiébndelstock . . . . . . .. .. ...
7.2.7. Realimentacion del conocimiento: Informes . . . . . . ... ... ...

7.3. Ejestransversalesdelplan . . ... ... ... ... ... .. ... ...
7.3.1. Logistica . . . . . . . . . e e
7.3.2. Gestiébn de recursos humanos . . . . . . . . . . ... ... ... ..
7.3.3. Evaluacidén . . . .. . ...
734, Presupuesto . . . . . . .. .. e e e e

T4, AFuturo . . . . . . . . e e e e e

8. Plan de Formacion Continua

8.1. Introduccidn . . . . . . . . . .. e
8.2. Metodologia . . . . . . . ..
8.3. Contenidos . . . . . . . .. e e e
8.3.1. Usodelacomputadora . . . . .. ... ... ... .. .........
8.3.2. Uso de la herramienta de formacién adistancia . . . . .. .. ... ..
8.3.3. Operacién y mantenimiento basico de los sistemas TIC . . . . . . . ..
8.3.4. Mantenimiento avanzado de los sistemas TIC . . . . . . ... ... ..

VI

41

42
42
43
43
43
44
44
48
51
51
52
59

61
61
61
62
65
66
69
69
76
95
96
102
105
109
110
110
113
114
114
115



Indice general

84. Recursos. . . . . . . . e 122
8.4.1. Planificaciébn y presupuesto . . . . . . . . ... ... 123

9. Ejecucion del Plan 125
9.1. Puesta en marcha del Plan Institucional y Financiero . . . .. ... ... ... 126
9.1.1. Encuentro Inter-Institucional para la Sostenibilidad de lared Napo . . . 126

9.1.2. Acuerdosunilaterales . . . . . ... ... ... ... ... ... ... 128

9.1.3. Gestiéondel Cambio . . .. .. .. ... ... ... ... ... .. 132

9.2. Puesta en marcha del Plan Operativo de Mantenimiento . . . . . . . . ... .. 132
9.3. Puesta en marcha del Plan de Formacién Continua . . . . . . .. ... ... .. 134
9.4. Grado de implementacién del Plan Integral de Sostenibilidad . . . . . . . . .. 134
10. Validacion del Plan Integral de Sostenibilidad 136
10.1. Indicadores de la sostenibilidad . . . . . . .. ... ... ... ......... 138
10.1.1. Factores de Sostenibilidad Humana . . . . .. .. ... ... ... .. 138

10.1.2. Factores de Sostenibilidad Social . . . . .. ... ... ... ..... 142

10.1.3. Factores de Sostenibilidad Financiera . . . . ... ... ... ... .. 145

10.1.4. Factores de Sostenibilidad Tecnolégica . . . . .. ... ... ..... 147

10.1.5. Factores de Sostenibilidad de Contenido . . . . . . ... ... ... .. 152
10.2.Resumen . . . . .. L. 153
10.3. Medicién de impacto de las TIC en los procesosde salud . . . . . .. ... .. 154

IV. CONCLUSIONES 159
V. ANEXOS 166
A. Resoluciones Directorales DIRESA 167
B. Acta de Acuerdos y Compromisos entre GOREL y Fundacién EHAS 170

C. Acta de Acuerdos y Compromisos entre DIRESA y Fundacion EHAS 171

D. Acta de Transferencia de los Bienes Donados por la Fundacion EHAS al
GOREL 172

VII



indice de figuras

2.1.
2.2.
2.3.
24.
2.5.
2.6.
2.7.
2.8.
2.9.

6.1.
6.2.
6.3.
6.4.

7.1.
7.2.
7.3.
7.4.
7.5.
7.6.

7.7.

7.8.

7.9.

7.10.
7.11.
7.12.
7.13.
7.14.
7.15.
7.16.
7.17.
7.18.
7.19.
7.20.

Marco de la Sostenibilidad adaptado por Batchelor y Norrish [S. 03]. . . . . . .
Marco de la Sostenibilidad TIC de Sunden et. al [Sun06]. . . . . . . ... ...
Mapa del Departamento de Loreto. . . . . . . . ... ... ... ........
Mapa de la Provinciade Maynas. . . . . . . . ... ... ... ...
Esquemade lared Napoen2009. . ... ... ... ... ... ........
Topologia detallada de un segmento de lared Napo. . . . . . . ... ... ...
Esquema de una estacién clienteenlared Napo. . . . . . . .. ... .. ....
Arbol causal de los problemas de la sostenibilidad en la red Napo. . . . . . . .
Arbol consecutivo de soluciones para la sostenibilidad en la red Napo. . . . . .

Organigrama estructural del GOREL. . . . . ... ... ... ... ......
Organigrama estructural de la DIRESA . . . . . . ... ... ... .. ....
Esquema de cambio institucional para la redistribucién de responsabilidades.

Estructura Orgénica de la Direccién de Informatica, Telecomunicaciones y Es-
tadistica. . . . . . . .. e

Resumen de disponibilidad de las TIC en Napo en diciembre de 2009 [Beb09a].

Diagrama de andlisis de la disponibilidad en sistemas TIC. . . . .. ... ...
Diagrama de procesos del Plan Operativo de Mantenimiento. . . . . . . . . ..
Esquema de areas de influenciaparaN1. . . . . ... ... ... ........
Diagrama de procesos y recursos humanos. . . . . ... ... ... ... ...
Frontend de Centreon para la red Napo con informacién en tiempo real de dis-
POSItIVOS Y SEIVICIOS. . . . . v v v v o e e e e e e e
Paginade accesoaCentreon . . . . . . . . . . . . ...
Mapa de estado de la red en tiempo real representado en Centreon. . . . . . . .
Graficacién de un histérico de ping en Centreon. . . . . . . . . . ... ... ..
Reporte en Centreon del grupo de dispositivos Mikrotik. . . . . .. ... ...
Ciclode vidade unaincidencia. . . . . . . ... .. ... ... ........
Diagndstico de fallos en telefonfa. Caso 1. . . . . . . ... ... ... .....
Diagnéstico de fallos en telefonfa. Caso 2. . . . . . . ... ... ... . ....
Diagndstico de fallos en telefonia. Caso 3. . . . . . ... ... ... ......
Diagndstico de fallos en telefonfa. Caso4. . . . . . ... .. ... ... ....
Diagndstico de fallos en cémputo. Caso 5. . . . . . . .. ... ... .. ....
Diagndéstico de fallos en computo. Caso 6. . . . . . . . . .. . ... ... ...
Diagndstico de fallos en cémputo. Caso 7. . . . . . . . . . .. ... ... ...
Diagnéstico de fallos en computo. Caso 8. . . . . . . .. ... ... ... ...
Diagnéstico de fallos en computo. Caso 9. . . . . . . ... .. ... ...

VIII



7.21.
7.22.
7.23.
7.24.
7.25.
7.26.
7.27.
7.28.
7.29.
7.30.
7.31.
7.32.
7.33.

9.1.

10.1.

Indice de figuras

Diagndstico de fallos en cémputo. Caso 10. . . . . . .. ... .. ... .... 83
Diagnéstico de fallos en comunicaciones WiFi. Caso 11. . . . . . . . ... .. 84
Diagnéstico de fallos en comunicaciones WiFi. Caso 12. . . . . . . .. .. .. 84
Diagndstico de fallos en comunicaciones WiFi. Caso 13. . . . . . . . ... .. 85
Diagndstico de fallos de energia. Caso 14. . . . . . . ... ... ... ..... 86
Diagndstico de fallos de energia. Caso 15. . . . . . ... ... ... .. .... 87
Péagina de acceso al SGI (Request Tracker). . . . . ... ... ... ...... 90
Diagrama de notificacién de incidencias del SGRal SGI. . . . . ... ... .. 91
Diagrama de escalado de incidencias. . . . . .. .. ... ... ........ 92
N1 crea un caso nuevo en el Sistema de Gestion de Incidencias. . . . . . . . . . 93
N1 realiza comprobaciones con el usuario y recibe apoyode N2. . . . . . . .. 94
La informacién de resolucién de problema queda registrada. . . . . . . .. .. 94
Procedimiento para la gestion del stock a travésdel SGI. . . . . ... ... .. 105
Cronograma de trabajo del proyecto UPM. . . . . . . . ... ... ... .... 125

Evolucién de los indicadores de riesgo de fracaso por sostenibilidad para el caso
Napo. . . o e e e 154

IX



Acronimos

CAP Cuadro de Asignacién de Personal en instituciones piblicas
CHR Conocimiento Histérico de la Realidad

CS Centro de Salud

DIRESA Direccién Regional de Salud

EDA Enfermedad Diarreica Aguda

EHAS Enlace Hispano Americano de Salud

GOREL Gobierno Regional de Loreto

GTR-PUCP Grupo de Telecomunicaciones Rurales de la Pontificia Universidad Catdlica del
Pera

HCE Historia Clinica Electrénica

HF High Frecuency, banda de frecuencias entre 3 MHz y 30 MHz
IRA Infeccién Respiratoria Aguda

MIB Management Information Base

MINSA Ministerio de Salud

ODM Objetivos de Desarrollo del Milenio

OMS Organizacién Mundial de la Salud

ONGD Organizacién no gubernamental para el Desarrollo
ORAS Organismo Andino de Salud

PAMAFRO Proyecto del ORAS de Control de la Malaria en las zonas fronterizas de la Regién
Andina: Un enfoque comunitario

PIF Plan Institucional y Financiero
PFC Plan de Formacién Continua

POM Plan Operativo de Mantenimiento



Indice de figuras

PS Puesto de Salud

ROF Reglamento de Organizacion y Funciones en instituciones publicas
RT Request Tracker

SGI Sistema de Gestién de Incidencias

SGR Sistema de Gestién de Red

TIC Tecnologias de la Informacién y Comunicaciones

VHF Very High Frecuency, banda de frecuencias entre 30 MHz y 300 MHz
VoIP Voz sobre IP

WiFi Estandar de comunicaciones IEEE 802.11

WILD WiFi modificado para Largas Distancias

XI



Parte |

INTRODUCCION



1 Presentacion

1.1. Motivacion

En los dltimos afios, el marco de referencia de todo trabajo de desarrollo estd dirigido por los
Objetivos de Desarrollo del Milenio (ODM), pese a su reducido impacto [odm09]. Estos objeti-
vos son el resultado de numerosas resoluciones y conferencias de Naciones Unidas en los afios
1990, y fueron firmados por 189 paises en la Declaracion del Milenio en el afio 2000, constitu-
yendo una agenda especifica para la reduccion de la pobreza para el afio 2015. En este marco, se
definen las Tecnologias de la Informacién y Comunicaciones (TIC) como herramientas para la
consecucion de los Objetivos, haciendo una referencia especial en la Meta 8.F: “En cooperacion
con el sector privado, dar acceso a los beneficios de las nuevas tecnologias, especialmente las
de la informacidn y las comunicaciones”. En este contexto, las TIC son generalmente tratadas
como un tema transversal y multisectorial, que promueva prioridades sociales para lograr los
ODM: educacion, salud, gobernabilidad, medio ambiente y tejido empresarial, entre otros. Son
muchas las iniciativas surgidas en pro de la introduccién de las TIC en paises en desarrollo, en
especial relacionadas con la provisién de infraestructura en las regiones mas aisladas, el &mbito
rural [Rag05].

Pese a las inversiones de millones de ddlares realizadas en los dltimos afios, los proyectos de
Tecnologias de la Informacién y Comunicaciones en paises en desarrollo cuentan con tasas de
éxito extremadamente bajas en términos de sostenibilidad. Algunos estudios revelan elevadas
tasas de fracaso [Avg08, KDS09, RS08, Chi09, Sal68] hasta en el 80 % de los casos [Hee02].
La principal dificultad en este campo reside en el hecho de que la sostenibilidad debe alcanzarse
simultdneamente en varios frentes: econdmico, financiero, institucional, tecnoldgico, educativo
y de construccién de capacidades, teniendo asimismo en cuenta factores sociales y culturales
especificos [Pad06].

La Fundacién Enlace Hispano Americano de Salud (EHAS) ha desarrollado diversas solu-
ciones TIC para proporcionar conectividad y servicios de comunicaciones en diversos paises de
América Latina, con un enfoque principal en el drea de la telemedicina rural. En el afo 2007,
EHAS despleg6 una red inaldmbrica de banda ancha para el Sistema de Atencion Primaria en
Salud en la regién rural amazénica de Napo, en Perd. La conectividad quedaba garantizada me-
diante tecnologias WiLD (WiFi modified for Long Distances), al tiempo que se proporcionaban
servicios, como telefonia IP, videoconferencia, chat y acceso a Internet, entre otros. La red in-
terconecta 18 establecimientos de salud rurales a lo largo del rio Napo, cubriendo una distancia
de més de 500 km, con el Hospital Regional de Iquitos.

El acceso a las TIC en la red Napo cuenta con un alto grado de valoracién y motivacion por
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parte del personal de salud rural. Asimismo, la Fundacién ha realizado numerosos esfuerzos en
el &mbito de la acogida de la tecnologia por parte de las instituciones y en la construccién de ca-
pacidades para el personal técnico y de salud. Sin embargo, desde que la red Napo estd operativa,
los ingenieros de la Fundacién han sido los responsables y Gnicos competentes en la operacién
y el mantenimiento de la red, cuyo presupuesto ha sido negociado también por la Fundacién en
diversas ocasiones.

En este contexto, la Fundaciéon EHAS impulsé en el afio 2009 un proyecto para la red Napo
que construya un Plan Integral de Sostenibilidad que tenga en cuenta la complejidad de todos los
factores que aqui se interrelacionan, y siente las bases de intervencién de cada uno de los actores
implicados. En este sentido, esta tesis presentara el disefio de un Plan Integral de Sostenibilidad
(operativo, formativo e institucional) para infraestructuras TIC y su propuesta de validacion.

1.2. Organizacion del documento

El documento estd organizado de la siguiente forma:

Capitulo 1: Presentacion, donde se realiza una presentacioén de la tesis y su motivacién en
el marco del trabajo por el Desarrollo Humano. Asimismo se introduce al lector en el
papel de las Tecnologias de Informacién y Comunicaciones en zonas rurales aisladas de
paises en desarrollo, su aplicacion en el Sector Salud, y se presenta la Fundacién EHAS,
organizaciéon que ha acogido esta investigacion y la aplicacién de sus resultados en un
proyecto propio.

Capitulo 2: Contexto, que comienza definiendo las bases de la evaluacion de proyectos TIC
y cémo la sostenibilidad es requisito indispensable para que los proyectos sean exitosos
en el largo plazo. En este capitulo se hace una revision de estudios relevantes sobre sos-
tenibilidad y se citan algunas particularidades identificadas para el caso de TIC aplicadas
a Salud. Finalmente, se introduce el contexto de esta tesis: la red Napo en Peru, el pro-
greso de las intervenciones alli realizadas y un andlisis de su situacion de sostenibilidad,
definiendo el problema principal de investigacion de esta tesis.

Capitulo 3: Objetivo, que define los objetivos e hipdtesis de investigacion de esta tesis en el
marco de la sostenibilidad de proyectos TIC en zonas rurales de paises en desarrollo.

Capitulo 4: Metodologia, en el cual se expone la metodologia de intervencion para la obten-
ci6én de informacién de todos los actores implicados, la formulacién del plan de sosteni-
bilidad, planificacién de su ejecucion y los indicadores propuestos para su evaluacién.

Capitulo 5: Presentacion del Plan Integral de Sostenibilidad, es una introduccién a los
resultados de esta tesis. El Plan Integral de Sostenibilidad estd compuesto por los planes
definidos en los Capitulos 6, 7 y 8.

Capitulo 6: Plan Institucional y Financiero, contiene la propuesta de cambio institucional
que garantiza una distribucién de responsabilidades, de cara al proyecto TIC, tal que se
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asegure su correcto funcionamiento a lo largo del tiempo y se exploten al maximo los
beneficios que el sistema ofrece, respetando el fin para el que fue concebido: Salud.

Capitulo 7: Plan Operativo de Mantenimiento, que analiza las causas técnicas del problema
de sostenibilidad y propone un modelo de coordinacidn, planificacidn, logistica y gestion
de recursos para hacer més eficientes y menos costosas las intervenciones de manteni-
miento y reparacion de equipos.

Capitulo 8: Plan de Formacion Continua, que plantea una metodologfa y programacion de
contenidos didacticos sobre uso y mantenimiento basico de los sistemas TIC para los usua-
rios de la red, asi como contenidos sobre mantenimiento técnico avanzado para el equipo
de mantenimiento local. La plataforma de formacién a distancia propuesta pretende ser
la base para futuras formaciones también en el dmbito de la salud y la gestién sanitaria
destinadas a los mismos usuarios: el personal de salud rural.

Capitulo 9: Ejecucion del Plan, donde se realiza una revisién del grado de implemetacion
del plan y de las actividades concretas que han ayudado en cada uno de los pasos, de
manera que sirvan de guia a otras ONGD u otras instituciones publicas o privadas en la
implementacién de este Plan Integral de Sostenibilidad en sus respectivos contextos.

Capitulo 10: Validacion del Plan de Sostenibilidad, donde se presenta una propuesta de
validacién del Plan en relacién a su impacto en la sostenibilidad de proyectos TIC y se
exponen los indicadores medidos en esta tesis y los valores que se debieran alcanzar en la
fase final de su implementacion.

Capitulo 11: Conclusiones y Trabajo Futuro, en el que se ha realizado un resumen de los
resultados obtenidos en esta tesis y se proponen futuras ampliaciones y mejoras sobre el
trabajo realizado, con el fin de realimentar y verificar la efectividad del Plan propuesto.

Bibliografia, que incluye todas las referencias bibliograficas completas que han sido consulta-
das en la elaboracién de esta memoria de tesis.

Anexos, donde se incluyen la documentacién adicional necesaria para la comprension de esta
tesis.

1.3. Marco de Referencia

1.3.1. TIC en zonas rurales de paises en desarrollo

Las zonas rurales aisladas de paises en vias de desarrollo son el contexto vital de mas de la
mitad de la poblacién mundial, pese a lo cual es generalizada su casi total carencia de infra-
estructuras de comunicacién y acceso a la informacién. Con los Objetivos de Desarrollo del
Milenio como referente, los agentes internacionales de desarrollo han pretendido dotar a estas
zonas de conectividad a redes de infomacion, principalmente telefonia e Internet. No obstante,
todos los esfuerzos por generalizar el acceso a infraestructura y servicios de comunicacién en
zonas aisladas de paises en desarrollo suelen topar desde los primeros pasos con la ausencia de
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soluciones tecnolégicas realmente apropiadas, realistas y sostenibles, debido en gran parte a las
siguientes caracteristicas especificas de estos contextos:

= No sélo se carece de infraestructuras de telecomunicacion; también suele ser practicamen-
te inexistente o de mala calidad la infraestructura de electrificacion y, en muchos casos, de
transporte. La necesidad de dotar a los sistemas de telecomunicacion de alimentacién eléc-
trica auténoma para garantizar su funcionamiento continuo y su durabilidad, y la ausencia
de vias de acceso, encarece las soluciones tecnoldgicas y dificulta su mantenimiento.

= El personal técnico cualificado necesario para el mantenimiento y operacién de estas tec-
nologias suele encontrarse en las ciudades, y resulta caro y dificil contar con él en zonas
rurales aisladas.

= [a baja densidad poblacional y el reducido poder adquisitivo de la poblacidn rural, hace
quepor no pueda soportar los costes de infraestructuras caras de instalar, de mantener y
de operar, y hace también poco rentables las inversiones de los grandes operadores de te-
lecomunicaciones. Tampoco los propios paises en vias de desarrollo estan en condiciones
promover la cobertura global de su territorio subvencionando la instalacién de redes de
comunicaciones rurales, tanto por su falta de recursos como por la enorme proporcién que
las poblaciones rurales no contributivas representan en el total.

Por su parte, los diversos agentes de desarrollo si pueden disponer de los medios para aportar
soluciones locales de comunicaciones y servicios en las dreas de incidencia de sus proyectos y
programas de desarrollo si disponen de tecnologias baratas, robustas y adaptadas a las necesida-
des de este contexto.

1.3.2. TIC para la Salud: Telemedicina

La tercera parte de los Objetivos de Desarrollo del Milenio de Naciones Unidas estdn rela-
cionados directamente con la salud: reducir en dos terceras partes la mortalidad de los nifios
menores de 5 afios y la mortalidad materna en tres cuartas partes; detener y comenzar a reducir
la propagacién de VIH/SIDA y la incidencia del paludismo y otras enfermedades graves. Los
Sistemas Atencién Primaria en Salud de paises en desarrollo, especialmente en el contexto de las
zonas rurales aisladas donde se encuentra el grueso de su poblacién, tienen graves limitaciones
econdmicas y de otros recursos para afrontar estos retos. Se hace entonces necesario emplear
Tecnologias de la Informacién y Comunicaciones que sean apropiadas, robustas y sostenibles,
pero de bajo consumo, bajo coste y bajo mantenimiento, que contribuyan a reducir las brechas
formativas del personal de salud rural, a mejorar sus capacidades diagndsticas y terapéuticas y a
potenciar la coordinacién con los niveles superiores.

La Organizacién Mundial de la Salud definié en 1997 el concepto de telemedicina como “la
provision de servicios de atencion sanitaria, en los que la distancia constituye un factor critico,
por profesionales que utilizan las tecnologias de la informacidén con el objetivo de intercambiar
datos para hacer diagndsticos, realizar tratamientos y prevenir enfermedades y lesiones, asi como
para la formacién permanente de los profesionales de la salud y en actividades de investigacién
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y evaluacion, con el fin de mejorar la salud de las personas y de las comunidades donde viven” .
A los pacientes, la telemedicina les proporciona la obtencién de diagndsticos alternativos. Para
los profesionales, la telemedicina se relaciona con una mejora en el acceso a informacién rele-
vante, asociada a las principales revistas y asociaciones médicas, con la prescripcion electrénica
asistida y, finalmente, con la accesibilidad global a los datos médicos personales a través de
la Historia Clinica Electrénica (HCE). Esta herramienta contribuye ademds a la mejora en la
gestion de la informacién sanitaria y la agilizacién de los procesos administrativos, mediante la
adaptacién del Sistema de Informacion en Salud a las TIC dentro de las instituciones sanitarias.

El empleo de las TIC en el entorno médico permite también la utilizacién de técnicas e instru-
mentos sanitarios a los profesionales de este campo que de otro modo serian impensables, como
son distintos tipos de tratamientos o de diagndstico que se basan en el andlisis de imdgenes y se-
fales, como son los sistemas de tele-estetoscopia para ayudar al diagndstico de IRAS y enferme-
dades cardiovasculares, de tele-microscopia para ayuda al diagnéstico de malaria, tuberculosis y
EDA (anélisis de sangre y heces) y de cdncer de cuello uterino, de tele-ultrasonografia para diag-
nosticos relacionados con gestantes. El uso de las TIC también hace posible el tratamiento del
paciente a distancia, con lo que los servicios médicos que necesita el paciente se pueden prestar
de forma remota por teléfono o mediante videoconferencia, sin necesidad de desplazamiento al
centro de referencia. Asi aumenta la sensacién de confianza del paciente en el equipo sanitario
que lo atiende, se disminuyen los costes de las instituciones médicas en cuanto a recursos y a
tiempo, se facilita una atencién continua y se reducen las barreras de acceso a la atencién sani-
taria.

En contextos en los que no exsite infraestructura de comunicaciones, el intercambio de in-
formacién entre los establecimientos de salud se realiza por desplazamiento del personal de
salud, ya sea caminando o en vehiculo terrestre o fluvial. En zonas rurales aisladas de paises en
desarrollo, estos desplazamientos pueden llevar desde horas hasta dias, como seria el caso de
aquellas zonas selvéticas donde el transporte fluvial, caro e inaccesible para la gran mayoria de
la poblacién, resulta ser el inico medio de comunicacidn.

En definitiva, la telemedicina es un conjunto de oportunidades (dadas por las TIC) y de necesi-
dades (la escasez de profesionales médicos y especialistas). El Programa EHAS ha desarrollado
una metodologia y varias herramientas para la deteccién de necesidades de comunicacién y ac-
ceso a informacién del personal de salud rural. Asi, en los estudios realizados en los paises de
actuacién en América Latina, los resultados principales muestran que [Mar(03]:

= Tres cuartas partes del personal sanitario rural tiene sensacién de aislamiento profesional.

= [a mayoria de los establecimientos de salud rural estan dirigidos por técnicos de enferme-
ria, personal con escasa formacién que necesita apoyo continuo de su médico de referencia
para hacer consultas clinicas.

= Entre 1 y 2 dias a la semana quedan desatendidos los establecimientos rurales por viajes
de coordinacién del personal asistencial.
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= La media de tiempo necesaria para que un técnico viaje hasta su centro de referencia
(lugar donde se encuentra a su médico responsable) es muy alta (en la provincia de Alto
Amazonas, Loreto, Perd, es de 10 horas ida y 10 horas de vuelta).

= Hay un alto gasto por el envio de informacién epidemioldgica y administrativa (los puestos
de salud envian alrededor de 100 hojas mensuales a su centro de salud de referencia, y los
centros de salud unas 300 a la Direccién Regional de Salud o Direcciones Provinciales).

= E] personal sanitario es muy joven (alrededor de 32 afos) y existe una alta rotacién de
personal (no permanecen mds de 2 afios en el mismo establecimiento).

= E] sistema de emergencias y la coordinacion para el traslado de pacientes graves es muy
ineficiente.

= No es posible realizar consultas sobre dudas diagndsticas, de tratamiento, administrativas
o de otro tipo.

» [a mayoria de los establecimientos de salud rurales no tienen posibilidad de instalar telé-
fono, ni estd en los planes a medio plazo de las compaiiias telefonicas.

= No hay acceso a electricidad en la mayoria de las poblaciones rurales o estd limitada a
unas pocas horas al anochecer.

1.3.3. La Fundacion EHAS

La Fundacién EHAS es una organizacién sin animo de lucro, que nace con el objetivo de
contribuir a la mejora de los sistemas publicos de asistencia de salud en las zonas rurales de
los paises hispanoamericanos y todos aquellos otros que se encuentren en vias de desarrollo, a
través del uso de las nuevas Tecnologias de la Informacién y las Comunicaciones. Los fines que
persigue son:

1. La cooperacioén internacional para el desarrollo en el sector de las tecnologias de la infor-
macién y la comunicacién aplicadas a la salud de los paises hispanoamericanos u otros
que se encuentren en vias de desarrollo.

2. La investigacion, la formacién y el desarrollo de la sociedad de la informacién para me-
jorar el sector salud de los paises hispanoamericanos u otros que se encuentren en vias de
desarrollo.

Asfi, la Fundacién EHAS trabaja para desarrollar tecnologias de comunicacion y servicios de
acceso a informacién apropiados para su uso en establecimientos de salud rurales y aislados de
paises en desarrollo, con el objetivo de mejorar los procesos de atencidn sanitaria e impactar
positivamente en la salud de las personas, basdndose en una estrategia que presenta cuatro lineas
principales de trabajo:

1. Investigacion en tecnologias de comunicacién de bajo coste;

2. Desarrollo de servicios de informacién para el personal de salud rural de América Latina;
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3. Implantacion de la red EHAS en paises de América Latina;
4. Evaluacién de impacto del uso de las TIC en la salud rural de paises en desarrollo.

Los origenes de EHAS se remontan al afo 1997 cuando el Grupo de Bioingenieria y Tele-
medicina (GBT) de la Universidad Politécnica de Madrid y la ONGD Ingenieria Sin Fronteras
ApD, comenzaron a investigar en el disefio de sistemas y servicios de comunicacién apropiados
a las necesidades del personal sanitario rural de los paises de América Latina. A raiz de estos
trabajos se disefid y ejecutd el Programa Enlace Hispano Americano de Salud (EHAS), que en
octubre de 2004 se constituyé en Fundacion sin &nimo de lucro, teniendo como patronas estas
dos instituciones. En 2008 se ampli6 el patronato con la Universidad del Cauca de Colombia, la
Pontificia Universidad Catdlica del Perd y la Universidad Rey Juan Carlos.

La trayectoria del Subprograma EHAS en Pert arranca en el afio 1999, de la mano del Grupo
de Telecomunicaciones Rurales en la Pontificia Universidad Catodlica del Perd, como contraparte
tecnoldgica. Entre los afios 2000 y 2002 se puso en marcha un proyecto piloto en la provincia de
Alto Amazonas del departamento de Loreto en Perd, con objeto de implementar una solucion de
comunicaciones de bajo costo y evaluar su impacto. Dicho proyecto involucra al Hospital Pro-
vincial de la capital, Yurimaguas, y a 40 establecimientos de salud de dos categorias: centros de
salud y puestos de salud. La seleccién de la provincia de Alto Amazonas se llevé a cabo debido a
que es una provincia de selva baja idénea para probar las herramientas de comunicacién en VHF
(primer producto del Programa EHAS); es muy extensa y sin carreteras (el 95 % de los estable-
cimientos de salud son s6lo accesibles por rio); y tiene importantes carencias en infraestructura
de telecomunicaciones (s6lo dos establecimientos de salud contaban con linea telefénica).

Desde aquel momento, la Fundacién EHAS ha desarrollado numerosos proyectos que plan-
tean el uso de las Tecnologias de la Informacién y Comunicaciones para la mejora de los siste-
mas publicos de salud en las zonas rurales mas aisladas de América Latina, en concreto en Pert,
Colombia, Cuba y Ecuador. La Fundacién ha seguido desde entonces una politica de investiga-
cion de nuevas herramientas de transmision de voz y datos para entornos dificiles, obteniendo
durante el transcurso de los afios sistemas mejorados para el trabajo en las bandas de VHF, HF
y actualmente en las bandas ISM de 2.4 y 5 GHz con tecnologia WiFi adaptada a muy largas
distancias (WiLD).

En la actualidad, la Fundaciéon EHAS continda trabajando en la mejora de los sistemas de
comunicacién, y en las posibilidades de implantar sistemas inaldmbricos de telediagndstico y
otros servicios de telemedicina. Los trabajos de investigacion y desarrollo de nuevas aplicacio-
nes se realizan en colaboracién con diversos socios expertos como la Fundacion FUNDATEL,
el Departamento de Electronica, Tecnologia de Computadoras y Proyectos de la Universidad de
Cartagena (Espafia), el Departamento de Teoria de la Sefial de la ETSI de Telecomunicacion de
la Universidad Rey Juan Carlos y el grupo de investigacién clinica de Neumologia en Céaceres
del Servicio Extremefio de Salud (Junta de Extremadura).
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2.1. Exito o fracaso de proyectos TIC en paises en
desarrollo

Una evaluacion de proyectos de desarrollo, segiin el Comité de Ayuda al Desarrollo de la Or-
ganizacion para la Cooperacion y el Desarrollo Econémico (OCDE) [0AE02], es una apreciacion
sistemdtica y objetiva de un proyecto, programa o politica en curso o concluido, de su disefio, su
puesta en practica y sus resultados. Consta de cinco criterios generalmente aceptados [S. 09]:

= Pertinencia: grado en el que un proyecto de desarrollo satisface las prioridades y necesi-
dades de los actores del mismo (entidades financiadoras, autoridades locales y beneficia-
rios). Significa en sentido amplio un juicio sobre la idoneidad del proyecto en términos de
desarrollo.

= Eficacia: grado de consecucién de los objetivos propuestos, valorando su importancia re-
lativa.

» Eficiencia: ratio del valor de los resultados de un proyecto frente al valor de los recursos
necesarios para su ejecucion.

= Impacto: valoracién de los efectos (previstos o imprevistos, positivos o negativos) del
proyecto mds alld de su objetivo especifico. Incluye el efecto a largo plazo y en diversas
escalas de sociedades, comunidades y sistemas.

= Sostenibilidad: probabilidad de que los beneficios de un proyecto se mantengan a un ni-
vel adecuado durante un periodo de tiempo razonablemente largo tras la retirada de la
financiaciéon donante.

Otros dos aspectos importantes a evaluar son la cobertura (valoracién de la tasa y el sesgo de
cobertura y las posibles barreras de acceso) y la replicabilidad de la accién (ya que cada proyecto
de desarrollo ha de ser visto como un proyecto piloto).

A la hora de estudiar el éxito o fracaso de los proyectos TIC para el desarrollo es preciso
acudir a un andlisis detallado de estos criterios. Sin embargo, Heeks [Hee(02] cita una serie de
dificultades en el estudio de los resultados de proyectos TIC en paises en desarrollo: subjetividad
de la evaluacién, dado que los resultados pueden ser deseables en funcidn de intereses no conver-
gentes de distintos actores (financiador, ejecutor, usuarios); momentos de la evaluacion, ya que
los criterios en un campo tan reciente también cambian con el tiempo; falta de literatura sobre
proyectos TIC en paises en desarrollo, donde predominan los estudios de casos, y fundamental-
mente una falta de evaluacién de los proyectos, ya que quienes tienen interés en evaluar, como
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el ambiente académico, carece de recursos o capacidad para llevarlo a cabo, mientras aquellos
que tienen los recursos, como son las agencias donantes, carecen de voluntad de evaluar [SchO7].

Los proyectos TIC en zonas rurales de paises en desarrollo pueden fracasar por diversas razo-
nes relacionadas con dificultades de aceptacién, implantacion y uso de las TIC. En zonas rurales
especialmente tienden a prevalecer proyectos fallidos [Pad06]. El propio Heeks [Hee02] define
varias categorias para medir los resultados de los proyectos TIC:

Fracaso total Define el resultado de una iniciativa que nunca se ha implementado o en la cual
un sistema fue implementado, pero se abandoné en el corto plazo.

Fracaso parcial Define el resultado de una iniciativa en la cual no se han cumplido los obje-
tivos principales o existen resultados significativos no deseados. En ocasiones, si el cum-
plimiento de objetivos es incompleto, el proyecto todavia puede ser exitoso.

Fracaso en sostenibilidad Define una iniciativa exitosa, donde se alcanzan los objetivos prin-
cipales inicialmente, pero se abandona en el medio o largo plazo.

Exito Define el resultado de una iniciativa en la que la mayoria de sus actores alcanzan sus
objetivos principales y no experimentan resultados significantes no deseados. En relacién
a la anterior definiciéon de evaluacion, obtendriamos una evaluacién positiva, es decir,
elevados indices de pertinencia, eficiencia, eficacia, impacto y sostenibilidad.

Sostenibilidad no implica necesariamente €xito, ya que un proyecto puede ser sostenible sin
haber alcanzado sus objetivos primordiales. Sin embargo, si un proyecto no es sostenible serad
considerado una forma de fracaso, de modo que hay éxito si y sélo si hay sostenibilidad. Enten-
demos que cuando un proyecto exitoso se abandona ya es demasiado tarde, por lo que uno de
los objetivos de esta tesis es aportar las herramientas para evaluar el riesgo de un proyecto de
fracasar en sostenibilidad en cualquier fase del ciclo de vida de un proyecto TIC.

Como veremos posteriormente, el caso Napo da evidencias de ser un proyecto exitoso, y sin
embargo existe un alto riesgo de caer en un fracaso de sostenibilidad en el largo plazo, debi-
do a la prolongacién en el tiempo de la tutela del proyecto por parte de la Fundacion EHAS y
ORAS/PAMAFRO, mientras se ha demorado la entrega formal de la infraestructura a las auto-
ridades.

2.2. Sostenibilidad de proyectos TIC

Existen miiltiples definiciones de sostenibilidad. Algunas de ellas estdn relacionadas con la
aplicacion de las TIC al desarrollo sostenible de un determinado colectivo, especialmente en
el marco de los ODM. En lo referente a desarrollo sostenible, la definicion mas ampliamente
reconocida del término se refiere al desarrollo socioecondémico: “satisfacer las necesidades de
las generaciones presentes sin comprometer las posibilidades de las del futuro para atender sus
propias necesidades” (Informe Brundtland, ONU, 1987). Esta definicién tiene un perfil de pre-
servacion medioambiental y de recursos locales, que debe tener cuenta cualquier intervencién
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de desarrollo, incluidas las Tecnologias de la Informacién y Comunicaciones.

Desde la perspectiva de gestion y ejecucion de proyectos TIC en zonas rurales de paises en
desarrollo, adoptaremos un enfoque més concreto: un proyecto TIC es sostenible si mantiene y
prolonga en el tiempo los servicios que ofrece. Inicialmente se ha considerado que la sosteni-
bilidad era facilmente alcanzable si se lograba que lo fuera financieramente, es decir, proyectos
con un suficiente retorno de la inversién perdurarian en el tiempo. Sin embargo, la realidad ha
mostrado que la sostenibilidad envuelve otros factores mds alld del aspecto financiero o econé-
mico de los proyectos.

2.2.1. Estudios sobre TIC y sostenibilidad

La literatura en el campo de la sostenibilidad de proyectos de desarrollo basados en Tecnolo-
gias de la Informacién y Comunicaciones es limitada, y en ella abundan los estudios de casos,
generalmente proyectos de locutorios y telecentros. En su mayoria, los autores se centran en la
sostenibilidad desde un punto de vista econdmico o financiero, como la base del éxito de estos
proyectos. A través de la revision de algunos de estos trabajos hemos extraido los factores a
tener en cuenta en proyectos TIC para lograr su sostenibilidad en el tiempo.

Caspary y O’Connor (2003)

“Providing Low-Cost Information Technology Access to Rural Communities in Developing
Countries: What works? What pays?”, Caspary y O’Connor, es un documento de trabajo del
programa de investigacién “Globalising Technologies and Domestic Entrepreneurship in Deve-
loping Countries” de la OCDE. Se trata de una revision de literatura enfocada en estudios sobre
acceso a telefonia e Internet de bajo coste en comunidades rurales de bajos ingresos en diversos
paises en desarrollo como Bangladesh, Botswana, Zimbawe, Perti o Mozambique, y con un en-
foque principal en la sostenibilidad financiera mediante diferentes modelos organizacionales.

Caspary y O’Connor identifican dificultades técnicas especificas en el acceso de las TIC en
dreas rurales, en contraposicion con el acceso en zonas urbanas en paises en desarrollo. En las
zonas rurales, la lejania, la baja densidad poblacional, la deficiencia de recursos como la electri-
cidad o infraestructura de transporte, la falta de recursos humanos, especialmente técnicos para
mantenimiento y reparaciones, y su inferior poder adquisitivo, incrementa el desembolso inicial
de los proyectos, asi como los costes de mantenimiento. Esta restriccién implica la utilizacion
de tecnologias muy robustas y por tanto de mayor coste.

En este estudio los autores concluyen que los proyectos TIC deben proveer de servicios que
los usuarios necesiten y que demanden a un precio asequible para ellos. Con esta base, definen
cinco dreas clave para la sostenibilidad financieras:

1. Hacer el contenido accesible, combinando si es necesario varias tecnologias para extender
los servicios a la mayor parte de la poblacién;
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2. Desarrollar contenido local relevante, aunque tiene el inconveniente de que es mas dificil
recuperar esta inversion, de modo que deberdn ser las propias ONGs o el gobierno local,
o bien empresas locales junto a publicistas, quienes generen estos contenidos;

3. Unir los proyectos TIC con programas de microcréditos, como apoyo a proyectos TIC
basados en telecentros;

4. Iniciativas participativas, de modo que las comunidades beneficiarias tomen parte en las
decisiones relativas al acceso a la informacién y se creen organizaciones sociales de pro-
mocién de las TIC, enfocadas en los tres tipos de necesidades: comunicacién (quién quiere
comunicarse con quién, cdmo y porqué), informacién (qué informacién necesita, quién la
necesita, dénde, cudndo y con qué objetivo), formacién y capacitacién (quién necesita qué
y cudl es la mejor manera de obtenerlo).

5. Capacitar a los beneficiarios en el uso y el mantenimiento del sistema, ya que general-
mente la capacitacidn del personal de los telecentros generalmente se ha concentrado en
como operar el software y el hardware instalados, y no en como gestionar el telecentro o
cOmo capacitar a la poblacién en la creacién de materiales relevantes a nivel local a partir
de fuentes de informacién externas o genéricas.

Batchelor y Norrish (2003)

En 2003 Batchelor, Norrish, Scott y Webb publican “Sustainable ICT Case Stories”, un repor-
te técnico financiado por el Departamento de Desarrollo Internacional (DFID) del Reino Unido.
Este estudio consiste en un compendio de doce estudios de casos con trabajo de campo en diver-
sos paises en desarrollo como Uganda, la India u Honduras. Dicho estudio se basa en la premisa
de que la sostenibilidad es compleja y que va mds alld de la recuperacion de la inversion y los
costes progresivos. Batchelor et al. distinguen diversas clases de sostenibilidad que son utiles
a las TIC: sostenibilidad econdmica, que se alcanza cuando un determinado nivel de inversién
puede mantenerse en el tiempo; sostenibilidad social, lograda si se minimiza la exclusion social
y se maximiza la equidad; sostenibilidad institucional, obtenida cuando las estructuras y proce-
sos creados en el proyecto son capaces de continuar desarrollando sus funciones a largo plazo.
En el andlisis de estas definiciones se utiliz6 el marco de Batchelor y Norrish [S. 03]. Este marco
es una adaptacién del “Sustainable Livelihood Framework™ de Ashley y Carney (1999), donde
el capital natural ha sido sustituido por el capital de contenido (ver Figura 2.1).

Para poder definir las diferentes categorias de la sostenibilidad, es importante aclarar qué se
sostiene, por cudnto tiempo, a quién beneficia, a qué precio, en qué regién y con qué criterios
se va a evaluar. Batchelor y Norrish [S. 03] consideran que las intervenciones TIC con objeti-
vos de desarrollo a largo plazo no son alcanzables sin los recursos siguientes: capital financiero,
comprendiendo mecanismos tanto para cubrir costes como reemplazar equipamiento; capital
tecnoldgico, basado en una eleccidn apropiada de la tecnologia, que serd la base del beneficio de
las TIC; capital social e institucional, que mantengan las TIC en uso para los fines propuestos;
y capital humano, inluidas la formacién y desarrollo de sus capacidades para operar las TIC y
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Capital Fisico (Tecnoldgico)

Capital de Contenido Capital Social

Capital Fnanciero Capital Humanao

Figura 2.1: Marco de la Sostenibilidad adaptado por Batchelor y Norrish [S. 03].

planificar futuros cambios en los recursos.

Tal vez la mayor contribucién de Batchelor y Norrish es considerar también los recursos de
contenidos como un capital vital. El capital de contenido es definido como la informacién que se
comunica mediante las TIC, y es una de las claves, ya que si ésta se torna obsoleta o irrelevante
también fracasara todo el proyecto TIC. Batchelor et al. ademds apuntan a las diferencias entre
informacién y conocimiento, conceptos generalmente no diferenciados, y cuya separacion es
crucial para entender la sostenibilidad. Esas definiciones sefialan a que “hay que hacer algo para
convertir la informacién en conocimiento, algo activo que apunta al aprendizaje”.

Pade y Mallinson (2006)

La tesis de Pade, “An Investigation of ICT Project Management Techniques for Sustainable
ICT Projects in Rural Development”, es una revision de literatura y la aplicacién de los resulta-
dos de la tesis al estudio de campo de dos proyectos TIC desarrollados en Sudéfrica: Dwesa y
RUMERP. Desde la visién de gestion de proyectos, la contribucién de Pade es la definicion de un
Ciclo de Vida de Proyectos TIC rurales, que sea sensible a los factores clave de éxito en térmi-
nos de sostenibilidad: social y cultural, institucional, econdmico, politico y tecnoldégico. Estos
factores han de estar integrados, y la sostenibilidad de los proyectos dependera de superar cada
uno de los factores.

La aplicacién de estos factores a la evaluacion de la sostenibilidad del proyecto Dwesa, ain
en un estado temprano de su implementacion, permite descubrir indicadores que cuestionan la
supervivencia del proyecto:

= Comprension de las necesidades de la comunidad. Si bien es cierto que no es posible
identificar todas las necesidades en una fase inicial, ya que algunas se revelan una vez que
los beneficiarios utilizan la tecnologia, es preciso realizar una prediccidn considerando las
actividades sociales y econdmicas bdsicas que en ella se desarrollan, asi como las barreras
que pueden encontrar en el uso de las TIC. Este proyecto estd orientado al turismo, y ha
realizado un gran esfuerzo en la bisqueda de emprendedores y potenciales empresarios,
pero ha descuidado otros miembros de la comunidad involucrados indirectamente en el
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turismo pero que también accederan a las TIC, como por ejemplo lideres comunitarios.

= Enfoque de la capacitacion. Los formadores fueron capacitados en el uso de los sistemas
informdticos, pero no tanto en cémo formar a los usuarios. Inclusive los materiales didac-
ticos y de usuario que el proyecto entregé a estos formadores, no podian ser reutilizados
debido a las dificultades idiomaticas y de alfabetizacion de la comunidad. El esquema del
proyecto era errado, pero con la adaptacién de los formadores locales tal vez en el largo
plazo se disefie la estructura formativa mas adecuada.

Estas observaciones al proyecto Dwesa son relevantes, en primer lugar porque forman parte de
un diagndstico temprano sobre la sostenibilidad del proyecto, lo cual deberia realizarse como
parte del seguimiento ordinario de proyectos de cooperacién al desarrollo. En segundo lugar
porque revela dos indicadores importantes, a los que no se dedican los mayores esfuerzos en los
proyectos TIC para el desarrollo. Esto es debido a que generalmente al inicio de los proyectos
los financiadores ya disponian de una identificacion previa de necesidades y también porque los
materiales de uso y de formacién son documentacién entregable para justificar los gastos del
proyecto, independientemente de lo realmente titiles o adecuados que sean para los beneficiarios
formados.

Sunden y Wicander (2006)

La tesis de Sunden y Wicander sobre “Information and Communication Technology applied
for Developing Countries in a Rural Context” [Sun06] tiene como objetivo central el desarrollo
de una herramienta que ayude a la comprensién de las condiciones necesarias para proyectos
TIC sostenibles, y por tanto completamente exitosos, en paises en desarrollo. En este sentido,
los autores proponen un marco que adapta el Marco de Sostenibilidad propuesto por Batche-
lor y Norrish, ensalzando el papel del Capital de Contenido (ahora llamado Capital Inmaterial,
abarcando un campo mds amplio), soportado por el Capital Humano y Social, cuya base estd
formada por el Capital Fisico y Financiero. Esta consideracion lleva a una reordenacion de las
categorias de la sostenibilidad (ver Figura 2.2) a la cual los autores afiaden una detallada lista de
subcategorias y factores que consideran determinantes para la sostenibilidad de los proyectos.

La contribucién de Sunden et. al se completa ampliando el modelo de Batchelor y Norrish,
orientado tnicamente a recursos, complementandolo con otras dos dimensiones: espacio y tiem-
po. La dimensién espacial se enfoca en el contexto local, incluidos los contextos social, cultural
y econémicos de modo que los proyectos de desarrollo no estudien tres cuartas partes de la
poblacién mundial como una masa uniforme. Segun esta dimension, la “localizacién” es un as-
pecto que incluye la integracién del conocimiento local como un concepto central en todo el
proceso. Por su parte, la dimensién temporal tiene en cuenta que, segin el contexto, el tiempo
de implementacién y estacionariedad de un proyecto TIC serdn diferentes, ya que éste es tam-
bién un concepto relativo y condicionado culturalmente, en ocasiones dependiente de estructuras
coloniales. El tiempo es crucial en la apropiacién tecnoldgica, como es el caso de las Tecnolo-
gias de la Informacién y Comunicaciones, un proceso que interrelaciona factores como valores,
creencias y experiencias individuales dentro del sistema social. El problema que sobreviene a
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TIEMPO

ESPACIO

CAPITAL INMATERIAL
Informacion producida extemamente
Informacion adaptada extemamente

Informacién adaptada localmente

Informacion generada localmente

Lenguaje
Acceso Universal
Software adaptado localmente

Manuales de Usuario

Documentacidn técnica

CAPITAL S0OCIAL

CAPITAL HUMAND Movilizacidn local
Autoestima Capacidades locales

Empoderamiento RECURSOS Identiﬁsacién de necesidades

Educacidn Basica Apropiacidn

Educacién en TIC Seguridad Pudblica

Capacitacién de usuarios Reqgulacién de Telecomunicaciones
Capacitacion en mantenimiento Leyes plblicas
Capacitacién en produccidén de contenidos Participacion

Capacitacién en gestion
Intermediarios

CAPITAL FISICO
Electrificacién

CAPITAL FINANCIERO N
Infraestructura de telecomunicaciones

Fondos
. Infraestructura de transportes
Créditos Hard
Facturacion ardware
Software

Modelos comerciales

Poder adquisitivo Documentacidn de HW y SW

Figura 2.2: Marco de la Sostenibilidad TIC de Sunden et. al [Sun06].

menudo en los proyectos TIC es que son financiados a corto plazo y para la implantacion de la
tecnologia, pero no durante un tiempo suficiente hasta su apropiacion.

Surana (2008)

El grupo TIER, Technology and Infrastructure for Emerging Regions, es un grupo de investi-
gacion de la Universidad de California en Berkeley que ha implementado redes WiLLD y servicios
de telemedicina en zonas rurales de la India. Dos de sus publicaciones mds recientes a cargo de
S. Surana son “Beyond pilots: Keeping rural wireless networks alive” [Sur08a] y “Deploying a
wireless rural telemedicine system: experiences in sustainability” [SurO8b], basadas en estudios
sobre la red Aravind de telemedicina con soporte para videoconferencias y la red AirJaldi de te-
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lecentros rurales. Surana define tres principios para que un proyecto TIC sea sostenible: debe ser
una optimizacién de un sistema ya existente, debe poder financiarse por si mismo produciendo
ingresos suficientes, y debe ser autosuficiente operacionalmente. Ademas reconoce que, desde
el punto de vista tecnoldgico, la investigacién en TIC tiende a enfocarse en un lograr alto ren-
dimiento y pilotos vistosos, mientras que el verdadero impacto se consigue con una presencia
sostenida. Es preciso por tanto investigar para lograr elevada disponibilidad de los sistemas y
elaborar mecanismos para afrontar las causas de los problemas operativos.

Surana realiza un recuento de los problemas operativos detectados, que han producido indis-
ponibilidad significativa de los sistemas, incrementando los costes de mantenimiento y afectan-
do a la calidad de la red, por ejemplo, reduciendo el ancho de banda debido a incrementos en la
pérdida de paquetes:

= el equipamiento informético y de comunicaciones falla ficilmente debido a la baja calidad
del suministro eléctrico y al clima adverso (caida de rayos, altas temperaturas, humedad,
polvo);

= ]a resolucién e incluso el diagnéstico de fallos es complicado debido a personal técnico
poco cualificado en las zonas rurales remotas y a conectividad limitada (teléfono e Inter-
net) para que expertos remotos del grupo TIER puedan acceder a los sistemas y verificar
las causas de indisponibilidad;

= ademads, el personal técnico capacitado por el proyecto frecuentemente abandona su puesto
en busca de empleo en otros lugares;

= ¢l aislamiento de emplazamientos remotos dificulta un mantenimiento frecuente, por lo
que resulta critico anticiparse a los fallos.

Surana propone un marco que haga mds robusto el equipamiento, permitiendo el diagndstico de
fallos, e incluso permita la prediccién de los mismos. Las claves de este esquema son:

1. Monitorizacion, basado en un mecanismo de envios activos llamado PhoneHome: todos
los routers envian informacion de estado a un servidor de TIER en Estados Unidos, de
manera que no es preciso mantener un servidor local que sea preciso actualizar por ejem-
plo al afiadir nodos a la red. Esto puede resultar ventajoso si el nivel de formacion del
personal técnico local es muy reducido, mientras en otros casos los servidores locales de
polling (por ejemplo, basados en Nagios [Gal08]) pueden ayudar al personal a resolver
fallos de mediana complejidad. Los pardmetros medidos por la monitorizacién son:

= Relativos a los nodos: utilizacién de CPU, disco y memoria, interrupciones, voltaje,
temperatura, logs de reinicio, mensajes de kernel, datos del regulador solar, chequeo
de estado del disco.

= Relativos a los enlaces: trafico, nivel de sefial y ruido, retransmisiones y paquetes
perdidos, interferencias y paquetes corruptos, conectividad, ancho de banda.

= Relativos a los sistemas: cambios de rutas, trafico bidireccional, retardo y through-
put.
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2. Energia. Con el fin de evitar dafios en baterias, placas y adaptadores de alimentacion, han
desarrollado un mecanismo de Desconexién por Bajo Voltaje de los routers y han desa-
rrollado un regulador solar gestionable basado en un microcontrolador. Pese a la inversién
inicial en sistemas auténomos de electricidad, como pueden ser los fotovoltaicos, Surana
afirma que los costes de mantenimiento se reducen en contraposicién con los dafios en
equipos causados por una inadecuada instalacion eléctrica preexistente.

3. Canales de respaldo a través de GPRS o salida alternativa de VSAT. En redes rurales
de conexiodn, los fallos en los enlaces o en los nodos dejan inaccesibles algunas partes
de la red y por tanto imposibilitando el diagndstico mas alld del punto de fallo. Sin em-
bargo, estos canales de respaldo permiten tener una informacién bésica sobre los nodos
desconectados y evaluar con mayor precision cualquier visita al terreno.

4. Mecanismos auténomos de recuperacién por software y hardware que reinicien los
equipos en caso de fallos de manera que no queden bloqueados o apagados por error.

5. Mejoras del software mediante desarrollo de herramientas de autoconfiguracién y che-
queo de estado, ficiles de utilizar por el personal local, asi como proteccidn frente a errores
humanos utilizando sistemas operativos con permisos de sélo lectura.

La aportacion de Surana es de gran importancia, pues no existe otra literatura cientifica res-
pecto a recuperacién de fallos y mantenimiento de este tipo de sistemas TIC, basados en infra-
estructura WiLD.

2.2.2. Factores que condicionan la sostenibilidad

Partiendo de las recopilaciones de Pade y Sunden [Pad06, Sun06] sobre las categorias de la
sostenibilidad y los factores que son criticos para su consecucién en proyectos TIC en zonas
rurales, a continuacion se detallan la implicaciones de estos factores:

Factor Humano

Esté referido al individuo, su conocimiento y experiencias individuales previas, aptitudes para
el aprendizaje y el legado cultural [Sun06]. En primer lugar aqui encontrariamos la educacién
basica de los beneficiarios, incluida alfabetizacidn, y la formacién especifica en materia de TIC
(alfabetizacion digital); en segundo lugar, aptitudes para el aprendizaje a nivel de usuario, junto
con la evaluacién de aprendizaje avanzado en mantenimiento técnico, generacion y gestion de
contenidos; y en tercer lugar, la actitud y capacidades del individuo en funcién de su autoestima
y empoderamiento social, influenciados culturalmente, lo cual se ve m4s claramente en el caso
de la mujer (el género es una causa subyacente del factor de autoestima). La autoestima influye
en la participacion en los procesos de decision, la cual ya es un factor social, y en la pobreza,
que tiene varias dimensiones como inferioridad, impotencia y humillacién. Si los beneficiarios
del proyecto se sienten individualmente empoderados, buscardn la manera de conseguir su con-
tinuidad como parte de su propio interés vital [Pad06]. En ocasiones, el empoderamiento social,
y por tanto el cambio hacia una estructura social més equitativa, puede ser un indicador “negati-
vo” si los individuos que tradicionalmente estuvieron en posicién de poder, en culturas con una
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jerarquia muy marcada, adoptan el proyecto como una amenaza. El cambio ha de ser gestionado
respetando las estructuras sociales y culturales preexistentes.

En situaciones en las que los individuos no tienen un nivel de alfabetizacién suficiente o la
informacién no estd disponible en el idioma local, existe también la figura del intermediario,
que asiste a los usuarios sirviendo de interfaz entre ellos y la tecnologia. Esta figura puede
ser una persona de la comunidad, un familiar, o una institucién, como organizaciones de base
comunitaria, telecentros, ONG, etc.

Factor Social

Comprende las disposiciones sociales, politicas e institucionales que conservardn el uso de
las TIC para el beneficio social al que fueron destinadas. En esta categoria se encuentra el mar-
co legal y politico del proyecto, como son la regulacién del mercado de telecomunicaciones,
regulacion del espectro radioeléctrico y la legislacion sobre informacidn y publicaciones. Los
procesos y estructuras institucionales y politicas promovidas por el proyecto deberan respetar la
legislacién vigente y prevalecer una vez concluido. Es preciso regular el marco del proyecto, de
modo que sea suficientemente independiente de decisiones politicas o cambios institucionales
en puestos de decision.

Ademéds, el entorno social, constituido por los recursos sociales que afectan a los individuos
en el uso de las TIC, incluye el grado de movilizacion social, identificacién de necesidades, par-
ticipacion, colaboracidén entre diferentes actores, apropiacion del proyecto y seguridad publica.
La apropiacién de la informacién y de las TIC, asi como de otros bienes a disposicién del pro-
yecto como puede ser la utilizacion de un local comunitario para la ubicacion de un telecentro,
constituyen el proyecto TIC como un bien comin, de modo que los individuos y grupos que
se benefician defenderdn su preservacion. Los proyectos TIC no suceden aisladamente, sino que
coexisten diferentes proyectos locales multidisciplinares y proyectos TIC nacionales, cuya inter-
dependencia puede apoyar la sostenibilidad y mejorar el impacto del proyecto en el desarrollo.
El grado de seguridad ptiblica se ve afectado por la vigilancia frente a robos de equipamiento,
la seguridad en envios y transporte, la seguridad personal en la regién, etc. y es muy superior
en comunidades que han apropiado el proyecto, ya que causar dafio a un bien comiin produce
rechazo social.

La difusién de las iniciativas del proyecto es un factor clave para encontrar sinergias con otras
intervenciones similares y para que tanto los beneficiarios directos como indirectos del proyecto
se sientan empoderados y sientan las TIC como propias.

Factor Economico - Financiero

Se refiere a los mecanismos para realizar la inversion inicial, y cubrir gastos de operacién y
mantenimiento, incluido el reemplazo equipamiento. A esto se refiere el concepto conocido co-
mo TCO (del inglés, Total Cost of Ownership), pues el gasto de apropiacién de las TIC puede ser
mucho mayor que el gasto inicial del proyecto [Cis]. En la mayoria de los casos, es financiada la

18



2 Contexto

implantacion de la tecnologia en una fase inicial, entendida como transferencia tecnolégica, de
modo que la financiacién cubre los costes de infraestructura pero no tiene como objetivo la soste-
nibilidad del proyecto. La sostenibilidad, que implica trabajar en los diversos aspectos referidos
en esta Seccidn, tiene también su propio desembolso. Sin embargo, tanto las agencias donantes
como los gobiernos locales en paises en desarrollo tienden a rechazar proyectos de instalacion y,
sobre todo, de provisién de se servicios, operacién y mantenimiento sobre infraestructuras TIC.

Los gastos de operacion incluyen la compra de software o licencias, y el mantenimiento pre-
cisa transporte en desplazamientos y envios, y compra de repuestos que deben incluidos en un
presupuesto permanente. Para el caso de telecentros, que son las iniciativas mas extendidas y
documentadas, existen modelos econémicos que permiten cubrir ambos costes, que también
pueden ser asumidos por organizaciones locales o microempresas, segun tarificacion de servi-
cios en el mercado local, poder adquisitivo de los beneficiarios o programas de microcréditos,
fortaleciendo asi el tejido empresarial y el desarrollo econémico local. La oferta de servicios
remunerables es mucho mds amplia que el solo acceso a la tecnologia, y puede complemen-
tarse con servicios de oficina (fotocopias, escaneos, tipeos, soporte audiovisual), conectividad
(creacidén de paginas web, eventos sociales), y otras ventas en el establecimiento.

Factor Tecnoldgico

La Tecnologia de Informacién y Comunicaciones incluye la infraestructura eléctrica, de te-
lecomunicaciones y de transportes, asi como el software y hardware apropiados. Proporcionar
conectividad requiere de proyectos TIC que construyan la infraestructura de comuncaciones
que dé acceso a redes existentes de informacién (radiodifusion, Internet), y ésta para funcio-
nar requiere de electricidad de calidad, generalmente inexistente en zonas rurales de paises en
desarrollo. La construccién de sistemas auténomos de energia y la adecuacién de la instalacion
eléctrica existente en proyectos TIC debe ser considerada como parte de la tecnologia sostenible.

En términos de hardware y software informatico y de comunicaciones, es preciso trabajar con
tecnologias robustas, que reduzcan el mantenimiento presencial y promuevan la autonomia de
los sistemas instalados. La tecnologia cambia rdpidamente, a mayor velocidad que la demanda
de los usuarios rurales, y puede quedar obsoleta y sin posibilidad de recambios en el medio plazo,
requiriendo una planificacién adecuada. La capacidad de adaptar las TIC al contexto concreto de
cada proyecto, minimizando el coste de operacién (licencias y derechos de uso y manipulacién)
es posible mediante plataformas abiertas basadas en licencias tipo GPL.

Factores de Contenido

Esté referido a la informacidn que se comunica con las TIC: informacién producida externa-
mente en algin lugar del mundo (como por ejemplo, difusioén de noticias de la BBC), informa-
cién adaptada externamente a un grupo objetivo afin a los beneficiarios del proyecto (como por
ejemplo, curso online de alfabetizacién digital), informacion adaptada localmente para los bene-
ficiarios del proyecto e informacién generada localmente en el proyecto. El contenido es util si
cumple algunas especificaciones idiomaticas, no sélo estar traducido a la lengua local sino tam-
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bién expresado en los términos comprensibles a los usuarios segtin su nivel de alfabetizacion,
matices culturales, etc.; y si responde a las necesidades reales de los usuarios. Esto afecta no s6-
lo a la informacién a la que acceden y comparten, sino también al software y la documentacion
(manuales de usuario, manuales técnicos) que manejan.

2.2.3. Particularidades de la Sostenibilidad de proyectos TIC para la
Salud

La implementacién de proyectos TIC para Organismos Publicos de Salud en paises en desa-
rrollo, tiene algunas particularidades relacionadas con la estructura institucional, las estructuras
de informacién y capacidades de sus recursos humanos [Mos04, Mar03].

El concepto de Atencién Primaria en Salud arrancé oficialmente en el afio 1978 de la mano de
la Organizaciéon Mundial de lIa Salud (OMS) como la estrategia clave para alcanzar el objetivo
de salud universal. La Atencién Primaria y un sistema de salud basado en la descentralizacién
distrital fueron parte de la estrategia de la OMS para lograr la equidad y accesibilidad a los
servicios de salud en paises en desarrollo. La descentralizacion se enfoca a la transferencia de
toma de decisiones, planeamiento, presupuesto, gestion y asignacion de recursos desde el nivel
nacional a niveles provinciales y distritales, reduciendo los costes e ineficiencias asociadas a los
sistemas centralizados [Kim06]. Esta es la situacién en la que se encuentra Perd [Mar03], donde
las Direcciones Regionales de Salud y todas sus dependencias de menor nivel han pasado a ser
administradas y gestionadas a nivel regional, mientras que las competencias en materia de salud
siguen respondiendo a la maxima autoridad nacional: el Ministerio de Salud.

“En el contexto de la reforma del sector salud y la descentralizacion, los sistemas de salud
deben ser gestionados de la manera mds cercana posible a la poblacién, a menudo a nivel de dis-
trito, a fin de mejorar su capacidad de respuesta a las necesidades de las personas. Este cambio
de funciones entre los niveles central y periférico genera nuevas necesidades de informacién y
exige una reestructuracion profunda de los Sistemas de Informacién con nuevos requerimientos
de recoleccion, procesado, andlisis y difusion de datos.”, OMS (2004). El objetivo formal de
las Tecnologias de Informacién y Comunicaciones aplicadas a la Salud es apoyar y promover
cambios organizativos para mejorar el funcionamiento de las organizaciones e instituciones de
salud [Hee06]. Heeks advierte también que cuanto mayor es el cambio, mayor es el riesgo de
fracaso del proyecto, si se excede la velocidad o la profundidad del cambio para un momento y
un contexto dados.

Segtin Kimaro [Kim06], la sostenibilidad de Sistemas de Informacién en Salud est4 referida
al reto de institucionalizar esos sistemas de forma practica, es decir, integrarlos en las rutinas
organizativas: creando roles y responsabilidades, estructuras, y presupuesto para mantener y
gestionar los sistemas en el tiempo. Esto no quiere decir que por el hecho de institucionalizar a
nivel local ya se puedan considerar eficientes y sostenibles, sino que depende también del grado
de demanda y uso del sistema, si se adecda a la organizacién y sus usuarios, y a la flexibili-
dad para adecuarse a cambios en las capacidades y los recursos locales. Ademads de los factores
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ya comentados, Kimaro afiade la naturaleza jerarquizada y centralizada de estas instituciones,
y entornos politicos y procesos laborales inestables '. Para ser sostenible localmente, los SIS
basados en TIC deben estar alineados con el sistema de atencién primaria y ser apropiados por
el personal en la periferia, de manera que apoye sus actividades diarias y dependa mayormente
de recursos locales para la operacién y mantenimiento de las TIC.

En los proyectos TIC de la Fundacién EHAS, la sostenibilidad social viene impuesta por las
condiciones de los Organismos Publicos de Salud que citan Kimaro, Mosse y Martinez. De modo
que esta categoria de sostenibilidad centrard sus mayores esfuerzos en los cambios intitucionales.

2.3. El caso Napo

2.3.1. Contexto

La Region Loreto es una circunscripcion regional del Pert situada en la parte nororiental del
pafs, en la llanura amazénica. Es la mas extensa del pafs, con sus 368.852 K'm? de extensién
representa el 28.7 % de la superficie total del Perd, y es también la més diversa en etnias y len-
guas indigenas. La Figura 2.3 muestra un mapa de Loreto, donde queda reflejada su condicion
de frontera con Ecuador, Colombia y Brasil. Segtin el XI Censo de Poblacién y VI de Vivienda
de 2007, Loreto cuenta con 891,732 habitantes, de los cuales el 51.24 % son varones (456,962)
y 48.76 % son mujeres (434,770). Segtin esto la densidad poblacional en Loreto es de 2.4 habi-
tantes por Km?2.

Politica y administrativamente, la region Loreto se divide en siete provincias. Cuatro de estas
provincias: Maynas, Alto Amazonas, Requena y Loreto concentran a més del 80 % de la po-
blacién de la regién, siendo la provincia de Maynas la més poblada, con el 55.28 % (492,992
habitantes) del total de la poblacién de la region. De los 51 distritos que comprende la regién
Loreto, 20 de ellos concentran a mds del 80 % de la poblacién: Iquitos, San Juan Bautista, Pun-
chana, Belén, Yurimaguas, Nauta, Requena, Contamana, Fernando Lores, Ramén Castilla, Sa-
rayacu, Napo, Balsapuerto, Pebas, Lagunas, Mazdn, Indiana, San Pablo, Barranca y Urarinas.La
Figura 2.4 muestra la provincia de Maynas que integra toda la cuenca peruana del rio Napo,
con los distritos de Mazén, Napo y Torres Causana, donde se ha desarrollado la intervencién de
desarrollo objeto del presente estudio.

Situacion de Salud

Los dos elementos mds relevantes de la situacién de salud en la Regién Loreto tienen que
ver con las altas tasas de mortalidad infantil (40 cada 1000 nacidos vivos) y materna (233 cada

"En las instituciones piblicas, los cargos de mayor responsabilidad suelen corresponder a puestos politicos, y esos
cargos van acompafiados de todo un “equipo de confianza” con su propia metodologia de trabajo. De modo que
un cambio politico puede facilmente dar un vuelco a cémo se dan los procesos y qué competencias tiene cada
quién en la institucion.
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Figura 2.4: Mapa de la Provincia de Maynas.

100.000 nacidos vivos). En relacién con la mortalidad materna, la Direccién Regional de Salud
(DIRESA) de Loreto establece que mds del 50 % de las causas son de origen obstétrico preve-
nibles, siendo las mds importantes la hemorragia posparto, la sepsis puerperal y la hipertension
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gestacional. Asi mismo, con relacién a la mortalidad infantil, la DIRESA revela que los trastor-
nos respiratorios y la enfermedad diarreica aguda representan las principales causas de muertes
infantiles. En el caso de las muertes neonatales (de los 7 a los 27 dias desde el nacimiento), las
principales causas son infecciones (sepsis), sindrome de distrés respiratorio, asfixias y malfor-
maciones congénitas. En el periodo post neonatal (de los 28 dias a los 11 meses de vida), las
causas mds importantes son neumonias y diarreas.

Los factores asociados a la elevada incidencia de enfermedades infecciosas y transmisibles
(IRA, EDA, Malaria) y a la alta morbi-mortalidad materno infantil son variados e incluyen pro-
blemas de accesibilidad a los servicios de salud tanto de tipo social, como econémico y cultural.
Entre ellos se encuentran el entendimiento de la racionalidad sobre el proceso salud - enfermedad
por parte de las comunidades, creencias y costumbres acerca del embarazo, parto y puerperio,
o dificultades para viajar al Centro de Salud o al Hospital de Referencia. Asimismo, hay otros
problemas importantes como la implementacién de un modelo de atencién integral de la salud
de la mujer y de la gestante, la necesidad de mejorar la capacidad resolutiva en los estableci-
mientos rurales, segun niveles de responsabilidad, y el sistema de referencia y contrarreferencia
de pacientes. También es un problema importante la dificultad para el diagnéstico diferencial de
muchas enfermedades que tiene el personal rural que trabaja en los establecimientos de salud
mds aislados, motivada por su escasa cualificacidn, asi como por la deficiente formacién conti-
nua.

La Direccién Regional de Salud, DIRESA, de Loreto cuenta con 335 Establecimientos de
Salud de Primer Nivel, organizados en Puestos y Centros de Salud, y distribuidos a lo largo
de los 51 distritos. De forma genérica, los establecimientos de atencién primaria en América
Latina se agrupan en estas dos categorias: Centros de Salud (también llamados policlinicos) y
Puestos de Salud (o consultorios). En Pert, los Centros de Salud I-4 son los establecimientos
de primer nivel de mayor jerarquia y estdn situados en capitales de provincia o distrito (por
lo tanto, en localidades medianamente pobladas, entre 1.000 y 10.000 habitantes), donde suele
llegar la linea telefénica (aunque esto depende mucho de las zonas). Son centro de referencia
de otros Centros de Salud I-3 y de los Puestos de Salud, estdn siempre dirigidos por médicos,
poseen cierta infraestructura y equipamiento para realizar algunas pruebas diagndsticas y suelen
contar con laboratorio. Algunos de ellos permiten la hospitalizacién y son el lugar desde el que
se coordinan las actividades de los Establecimientos de Salud asociados (distribucion de medi-
camentos, envio y recepcion de informes administrativos y epidemiolégicos, capacitaciones al
personal, etc.). Los Puestos de Salud I-1 y I-2 dependen de los Centros de Salud y estdn situados
en poblaciones, en la mayoria de los casos, aisladas, en areas de baja densidad de poblacién y
generalmente con menos de 1.000 habitantes. En su mayorfa, no cuentan con linea telefonica y
estan mal dotados de infraestructura de carreteras y suministro eléctrico. Estos establecimientos
pueden estar dirigidos por médicos, aunque lo habitual es que estén a cargo de personal de enfer-
meria o técnicos sanitarios. Este personal depende asistencialmente del médico jefe del Centro
de Salud de referencia.

Solamente el 2.09 % de los Establecimientos de Salud de la DIRESA Loreto son de categoria
I-4, es decir, tienen la mejor capacidad resolutiva. Por el contrario, los Puestos de Salud I-1,
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que usualmente solo cuentan con un Técnico de Enfermeria, representan el 77.01 % de todos los
establecimientos de la DIRESA. A nivel de provincias, Maynas concentra al 33.13 % de los es-
tablecimientos de salud, en segundo lugar Alto Amazonas con el 17.91 % y Datem del Marafién
con el 14.33 %; luego siguen en orden de frecuencia Requena, Ucayali, Loreto y Ramén Castilla.

El personal de salud se agrupa en cuatro perfiles profesionales: médicos, obstetras, enfer-
meros y técnicos (auxiliares) de enfermeria. Las tres primeras categorias se corresponden con
formaciones superiores y medias, por lo que suelen ser personas de origen urbano, o rural pe-
ro formados en ciudades, con alta tendencia de abandono de las zonas aisladas. Los técnicos
de enfermeria tienen una menor formacién y su origen es en mayor medida rural, lo que hace
que tengan menos tendencia a buscar destinos urbanos, y son quienes estdn a cargo de los es-
tablecimientos mds aislados, en las zonas con peores condiciones de salud de la poblacién. La
poblacién atendida por los establecimientos de la red Napo es de unas 85.457 personas (42.307
hombres y 43.150 mujeres).

La Fundacién EHAS tiene previsto continuar trabajando en el Napo en el periodo 2010-2012
en un nuevo proyecto de implantacién de sistemas de telemedicina que refuercen la capacidad
diagnéstica y de tratamiento del personal sanitario de los establecimientos de salud rurales, me-
diante: un sistema de tele-estetoscopia para el diagndstico de infecciones respiratorias agudas,
un sistema de adquisicién y transmision de imagenes (tele-microscopia) al centro de referencia
para andlisis de sangre, heces y orina, un ECO-Doppler, para detectar sufrimiento fetal y ritmo
cardiaco; y un ECG para las enfermedades cardiovasculares. También trabajard en la mejora de
los procesos de vigilancia epidemiolégica, emergencias y gestion de medicamentos, entre otros.

2.3.2. Lared WiFi de Telemedicina

La red Napo de telemedicina fue construida por la Fundaciéon EHAS para proveer de comuni-
caciones de voz y datos de banda ancha a los establecimientos de las microrredes de salud Napo,
Mazan y Maynas. Esta red se desplegé en dos fases diferentes:

= La primera fase, en el afio 2007, en el marco del proyecto PAMAFRO “Proyecto de Con-
trol de la Malaria en las zonas fronterizas de la Regién Andina: Un enfoque comunitario”,
promovido por el Organismo Andino de Salud - Convenio Hipdlito Unanue, dio conec-
tividad a 12 establecimientos de salud, entre las localidades de Tacsha Curaray y Cabo
Pantoja.

= [a segunda fase se llevé a cabo en el afio 2008, en el marco del proyecto “Mejora de las
condiciones de salud de la poblacién materno-infantil a través del uso apropiado de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en centros y puestos de salud
del Rio Napo (Perd)”, promovido por la Fundacién EHAS con la financiacién conjunta
con el Ayuntamiento de Madrid, conectando otros 5 establecimientos de salud entre Tacs-
ha Curaray e Iquitos, capital departamental.
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Figura 2.5: Esquema de la red Napo en 2009.

La red completa puede verse en la Figura 2.5. Los enlaces troncales que se muestran en la
figura, conectan repetidores distanciados hasta 50 km entre si. Para esto se utiliza la tecnologia
de comunicaciones WiFi (estdndar IEEE 802.11) modificada para largas distancias, lo que se
conoce con el nombre de WiLD-EDCA. Dado que esta tecnologia necesita linea de visién entre
los extremos de cada enlace de comunicacion, los repetidores instalados en la red Napo constan
de estructuras de torres ventadas de gran altura (hasta 90 metros). La Figura 2.6 muestra un seg-
mento de la red troncal a lo largo de todo el rio Napo. Los repetidores proporcionan acceso a la
red a los establecimientos de salud mediante los enlaces de distribucién, utilizando tecnologia
WiFi convencional. Las estaciones cliente constan generalmente de una estacion de trabajo con
computadora e impresora, ademds de con un teléfono VoIP (ver Figura 2.7), que permite comu-
nicaciones de voz sin coste entre todos los establecimientos de salud de la red Napo.

Este sistema de comunicaciones proporciona conectividad de banda ancha, es decir, supe-
rior a 1Mbps. Existen varios puntos de acceso a Internet para la red Napo: una conexién DSL
en Iquitos y una conexidn satelital en Santa Clotilde. Los servicios de datos que funcionan en
esta red son todos los que puede proporcionar una red de banda ancha con acceso a Internet:
correo electrénico, mensajeria instantidnea, gestion de la red, sistemas de informacién remota
(basados en Web y bases de datos), videoconferencias, transmisién de audio e imagenes médi-
cas para consulta remota, navegaciéon Web y acceso a Internet. Los tnicos establecimientos que
s6lo disponen de servicio de telefonia IP son Copal Urco y Tipac Amaru, ya que no disponen
de personal sanitario.
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Figura 2.7: Esquema de una estacion cliente en la red Napo.

2.3.3. Problematica de la sostenibilidad

La red de comunicaciones instalada a orillas del rio Napo desde el afio 2007 interconecta tres
microrredes de salud con el Hospital Regional de Iquitos. Estd basada en tecnologia WiLD pa-
ra proporcionar conectividad en largas distancias entre los diferentes establecimientos, y tiene
servicios asociados de comunicacién por voz (VoIP), correo electrénico y acceso a Internet, a
los que se planea afiadir aplicaciones de telemedicina que utilicen la infraestructura de comu-
nicaciones extistente. A pesar del interés mostrado por todos los actores implicados, tres afios
después de la la puesta en marcha de este proyecto piloto, la operacién y mantenimiento de la
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red sigue siendo responsabilidad de los ingenieros de la Fundaciéon EHAS.

Esta situaciéon ha dado lugar a la definicién de algunos criterios para permitir la operatividad
de los sistemas a lo largo del tiempo y al menor costo posible, dada la realidad institucional
de los establecimientos de salud de la regién. Entre ellos se citan el mantenimiento local y la
capacitacion periddica del personal de salud usuario, cuyo desarrollo no ha sido posible, segin
Rojas [Roj08], por las causas siguientes: “falta de recursos financieros, escasez de personal cua-
lificado e inexistencia de un plan de trabajo consistente y comprehensivo”, de manera que “no se
han desarrollado de forma satisfactoria elementos conceptuales, de planificacién y gestién de la
sostenibilidad de las redes”. Las carencias en términos de sostenibilidad destacadas por Rojas, se
han traducido por ejemplo en bajos niveles de disponibilidad de los sistemas de comunicaciones.

Ahora, teniendo en cuenta las consideraciones anteriores que tienen en cuenta el trabajo
en mantenimiento y sostenibilidad realizado desde la Fundacién EHAS y el proyecto PAMA-
FRO [Ro0j08, EHAO07b, EHAO7a, Car08, EHAO7c], asi como la obtencién de informacién de
campo recopilada en el marco de esta tesis y las categorias de sostenibilidad que hemos compi-
lado en la Seccién 2.2.2, hemos recopilado en el diagrama de la Figura 2.8 el 4rbol de problemas
de sostenibilidad detectados para el caso Napo.

El problema principal del caso Napo a principios de 2009 es, por tanto, un elevado riesgo de
fracaso de sostenibilidad. Este riesgo se veia reflejado en un paulatino desuso y desaprovecha-
miento de las TIC que, de haber continuado sin remedio hubiera derivado en un abandono del
proyecto en el medio plazo debido a la declinacién de responsabilidades de los actores implica-
dos. A continuacidn se ofrece también una escueta descripcion de estos factores:

» Financiera. El principal problema desde el punto de vista econdmico-financiero es la
inexistencia de un presupuesto anual garantizado para cubrir los gastos de operacién y
mantenimiento de las TIC. Dado que la Fundacion EHAS se habia encargado de esto,
tampoco tenia previsto cudl es el gasto anual real si las responsabilidades son asumidas
localmente (lo cual es la opcién que precisamente minimiza los costes).

= Social. El entorno social de las intervenciones en Napo habia prestado mayor atencién y
esfuerzos a la incidencia en la identificacion de las necesidades de salud de la poblacién
y necesidades del personal de salud rural, garantizando su implicacién, la apropiacién del
proyecto y las condiciones de seguridad publica suficientes. Sin embargo, en este entorno
se excluy6 a las maximas autoridades de la Regién Loreto, las que verdaderamente tenian
recursos econdémicos y humanos para asegurar la sostenibilidad de las TIC. Ademads, el
marco del proyecto no se encontraba regulado, ni se habian formalizado las disposiciones
sociales, politicas e institucionales que conservaran las estructuras y procesos creados por
el proyecto en el medio y largo plazo.

= Tecnologica. Pese a utilizar una tecnologia robusta y adecuada al contexto especifico del
Napo, el problema tecnolégico mds grave es que se obtenian bajos niveles de disponi-
bilidad de los sistemas de TIC debidos a los elevados tiempos de respuesta en caso de
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2 Contexto

fallos. La mayor dificultad de operaciones en el contexto del Napo son los desplazamien-
tos, que suponen elevadas cantidades de combustible, y por tanto costoso, y consumen
gran cantidad de horas, o incluso dias de trabajo. Otros problemas relacionados con el
mantenimiento son las dificultades en la deteccién temprana de fallos y su diagndstico y
reparacion, debido a la falta de informacién actualizada sobre el estado de los sistemas,
la limitada capacidad del personal local de mantenimiento, la falta de coordinacién y pre-
visién y el hecho de que la mdxima responsabilidad técnica es de los ingenieros de la
Fundacién EHAS.

= Humana. Al inicio de esta tesis se estimaba que las potencialidades de las TIC en Napo
estaban siendo aprovechadas apenas un 20 % y que el uso que los usuarios dan a las TIC
es poco adecuado. Esto podria mejorarse trabajando en potenciar las capacidades de los
usuarios en alfabetizacién digital, y especialmente en la adaptacion y generacion local de
contenidos. La clave de este aprendizaje estd en empoderar al personal de salud rural y
mejorar su confianza en sus propias capacidades profesionales y de cara a las TIC, y por
ende la confianza de la poblacién en su Sistema de Atencién Primaria en Salud.

= De Contenido. El Sistema de Informacién en Salud ha sido adaptado al personal de salud
rural y formalizado sélo en el interfaz entre las Microrredes de Salud y los Puestos de Sa-
lud, pues son éstos los que tienen mds dificultades en recopilar la informacién epidemiol6-
gica a tiempo, consultar dudas y estabilizar a pacientes graves en emergencias, coordinar
transportes urgentes, etc. Sin embargo, la estructura insitucional no ha sido adaptada al
uso de las TIC en el SIS: no se han definido nuevos roles ni responsabilidades, rediseiiado
procesos, etc. Y por dltimo, falta el paso clave que definfa Batchelor, que es la conversion
de informacién en conocimiento, y que tiene que ver tanto con factores humanos como
de contenido, y se manifiesta en la existencia de poca informacion adaptada o generada
localmente.

El estudio analitico de los problemas de sostenibilidad nos lleva a la definicién de soluciones
parciales que hemos sintetizado conformando el Plan Integral de Sostenibilidad propuesto en es-
ta tesis. Este Plan estd formado por tres subplanes que refuerzan las vulnerabilidades detectadas
en el caso Napo para la sostenibilidad de la infraestructura y servicios basados en Tecnologias de
la Informacién y Comunicaciones. La Figura 2.9 muestra un arbol con las soluciones tentativas
que conforman nuestra hipétesis principal de investigacion.
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3 Objetivo

Del estudio detallado de la problemaética de la sostenibilidad en proyectos de Tecnologias de
la Informacién y Comunicaciones en zonas rurales de paises en desarrollo, y del contexto espe-
cifico del caso Napo, hemos propuestao una hipétesis de partida sencilla. El problema focal de
investigacion detectado en el caso Napo es elevado riesgo de fracaso en sostenibilida del pro-
yecto TIC. Esto nos lleva por un lado a elaborar una solucién practica que reduzca los riesgos
identificados, y por otro lado, a crear una herramienta de medicién del grado de sostenibilidad de
un proyecto TIC de Salud que nos permita contrastar los avances en sostenibilidad alcanzados
en cada fase del proyecto.

El objetivo central de esta tesis consiste por tanto en diseflar un Plan Integral de Sostenibili-
dad, que recoja un anélisis de los factores que condicionan la situacién actual en la red Napo y
ponga en practica las recomendaciones recogidas en la literatura y estudios recientes, tomando
en cuenta las diversas categorias de la sostenibilidad y las potencialidades y competencias de
todos los actores implicados. El Plan tendrd como fin mejorar y extender el uso de los sistemas
de Tecnologias de la Informacién y Comunicaciones y sus beneficios para la Salud a lo largo del
tiempo. Este objetivo pasa, entre otras cosas, por mejorar los niveles de disponibilidad de los sis-
temas de comunicaciones, de manera que el Sistema de Atencion Primaria en Salud se beneficie
de los servicios proporcionados a medio y largo plazo. Asimismo, se planteard un procedimien-
to de evaluacion para la validacion del Plan de Sostenibilidad, que corrobore cientificamente la
hipétesis propuesta:

“La implementacién del Plan Integral de Sostenibilidad reducira el riesgo de fracaso en soste-
nibilidad de la intervencién TIC en Napo, convirtiendo este proyecto en exitoso también
en términos de sostenibilidad”.

Los resultados esperados de esta tesis son los siguientes:

1. Disefio de un Plan Integral de Sostenibilidad

2. Implementacion del plan en la red Napo en la medida de lo posible

3. Evaluacién del grado de implementacién del plan

4. Disefio de una propuesta de validacion del Plan Integral de Sostenibilidad

Ademads de estos, se han obtenido también resultados previos, relacionados con la verifica-
cién de los problemas identificados, es decir, validar la hipdtesis de que esos los problemas
inicialmente considerados son efectivamente los que habia en la red y que dificultaban su soste-
nibilidad.
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4 Metodologia

Una vez conocido tanto el entorno genérico como la situacion especifica concreta sobre la
que se pretende actuar, se describen los materiales y métodos empleados en el desarrollo de esta
tesis. Para la resolucién del problema de sostenibilidad anteriormente planteado, se seguird el
procedimiento de Vision en Accion, en las fases siguientes:

4.1. Obtencion de informacion y realimentacion

La informacién recopilada en este trabajo, proviene de:

Documentacion oficial y escritos Redactados por los actores locales, en relacion a situacion
y contexto, informes de intervenciones de mantenimiento de la Fundacién EHAS [Beb07,
Leo08], auditorias [PAMOS], acuerdos de colaboracién y contratos firmados por las au-
toridades locales, etc. También se dispone de un estudio técnico, econdmico y de gestion
para evaluar las alternativas de sostenibilidad, a realizar en el marco del proyecto UPM.

Observacion participativa Consiste en la traduccion conceptual de situaciones observadas a
los diferentes actores en Napo y su interaccion con los sistemas TIC imlementados. Por
actores tenemos las autoridades locales, regionales, el personal de salud rural, el personal
de mantenimiento rural, la poblacion beneficiaria y trabajadores de Fundaciéon EHAS.

Entrevistas en profundidad Son entrevistas basadas en el problema focal de esta tesis: la
sostenibilidad, y sus causas. Serdn la base del disefio de cuestionarios que reflejen los
indicadores de validacién del Plan.

Cuestionarios Son listados de preguntas concretas orientadas a obtener informacion cualitativa
de los indicadores que servirdn para corroborar cada una de las subhipdtesis.

Estadisticas de uso y disponibilidad de los sistemas TIC Recogidos por el sistema de gestion
de red propuesto en esta tesis, asi como de reportes extraoficiales obtenidos durante el afio
2009 desde la Fundacién EHAS y cuestionarios realizados a los usuarios y técnicos de la
red.

Con esta informacién se ha realizado un andlisis cualitativo para justificar la necesidad de la
propuesta. Un seguimiento continuado de este andlisis nos ha permitido cierta realimentacion
para adecuar la propuesta a los términos 6ptimos, asi como para constituir la base de informacién
de evaluacién de la implantacién del plan.

33



4 Metodologia

4.2. Formulacion del Plan Integral de Sostenibilidad

Siguiendo el andlisis de problemas y soluciones realizado en el contexto especifico del Napo
en la Seccion 2.3.1 se plantea la formulacién de un Plan Integral de Sostenibilidad que incida en
las diversas categorias de la sostenibilidad aplicadas al caso Napo. El Plan surge con el objetivo
de cumplir la hipétesis principal de la investigacion:

“La implementacion del Plan Integral de Sostenibilidad reducird el riesgo de fracaso en soste-

nibilidad de la intervencién TIC en Napo, convirtiendo este proyecto en exitoso también
en términos de sostenibilidad”.

Para atacar el problema de la sostenibilidad de la manera mds completa, se han elaborado
varias subhipdtesis que tienen en cuenta las diversas categorias de la sostenibilidad y que a su
vez nos ayudan en la definicién del Plan Integral de Sostenibilidad:

Hl1:

H2:

H3:

H4:

H5:

“La mejora de la autoestima de los usuarios, su nivel de educacién bésica y en TIC, y la
calidad de la capacitacion proporcionada por proyecto, identificados como factores huma-
nos, contribuiran a reducir el riesgo de fracaso en sostenibilidad de la intervencién TIC en
Napo.”

“La mejora en el grado de compromiso institucional y de la institucionalizacién de las TIC,

en desarrollo de capacidades tecnoldgicas locales, en la identificacidon de necesidades de
los beneficiarios, en la apropiacién de la tecnologia por parte de los beneficiarios, en la
seguridad y la formalizacidon del marco legal del proyecto, identificados como factores
sociales, contribuirdn a reducir el riesgo de fracaso en sostenibilidad de la intervencién
TIC en Napo.”

“Conocer el coste anual de operacién y mantenimiento de las TIC, la percepcion de las
instituciones beneficiarias sobre su capacidad para asumirlo y su balance de coste frente a
beneficio social obtenido, asi como la obtencion y garantia de un presupuesto permanente
para cubrir dichos gastos, identificados como factores financieros, contribuirdn a reducir
el riesgo de fracaso en sostenibilidad de la intervencién TIC en Napo.”

‘La mejora en la calidad, confiabilidad y usabilidad de las TIC, en la confiabilidad del
sistema de electrificacién y en la documentacion disponible sobre las TIC especificas ins-
taladas en el Napo, identificados como factores tecnolégicos, contribuirdn a reducir el
riesgo de fracaso en sostenibilidad de la intervencién TIC en Napo.”

“La mejora en el impacto de las TIC en los procesos de salud, asi como la mejora en
el acceso a informacion y en la generacién y adaptacion local de informacién relevante,
la superacion de barreras idiomadticas y socioculturales, y la mejora de la calidad de los
manuales de usuario y la documentacién técnica, identificados como factores de conteni-
do, contribuiran a reducir el riesgo de fracaso en sostenibilidad de la intervencion TIC en
Napo.”

El Plan Integral de Sostenibilidad constard por tanto de varios subplanes:
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4 Metodologia

= Plan Institucional y Financiero (PIF), cuyos objetivos fundamentales son gestionar el cam-
bio institucional y garantizar un presupuesto permanente que cubra los gastos de operacion
y mantenimiento de las TIC en Napo.

= Plan Operativo de Mantenimiento (POM) de las TIC que permita aumentar y prolongar
en el tiempo la disponibilidad de las TIC, que incluye:

e Procedimiento de Monitorizacidn sistematica de los sistemas a través de un Sistema
de Gestion de Red y del sondeo de usuarios,

e Procedimiento de Gestion de las Incidencias detectadas y reportadas, con escalado
de tareas,

e Planificacién del mantenimiento predictivo, proactivo y correctivo,

e Definicién del papel de la I+D como contribucién al mantenimiento predictivo y
actualizacién tecnolégica,

e Procedimiento de Gestion de Compras y Stock,

e Protocolo de coordinacién logistica,

e Estimacion de coste anual del plan propuesto para la red Napo.

= Plan de Formacién Continua (PFM) dirigido a los usuarios y el equipo local de manteni-
miento, que tiene por objetivo mantener y desarrollar las competencias necesarias para un
uso y mantenimiento adecuados de las TIC que potencie al mdximo su beneficio e impacto
en la Salud.

4.3. Ejecucion del plan

La implementacién del plan de sostenibilidad se enmarca dentro del proyecto de manteni-
miento y sostenibilidad UPMO8 de la Fundacién EHAS, que se ejecutd durante los meses de
abril de 2009 a marzo de 2010. Este proyecto habia sido formulado en el afio 2008, por lo que
contaba ya con cinco resultados esperados y una planificacién de actividades aprobadas que se
muestra a continuacién. Algunas de estas actividades han sido reorientadas con el objetivo de
comenzar la implantacién de este Plan Integral de Sostenibilidad.

A continuacién se desglosan las actividades propuestas para este proyecto:

Resultado 1.- Estudio detallado de uso y potencialidades de la red, capacitaciéon en cadena,
mantenimiento y sostenibilidad a medio y largo plazo.
A11.- Estudio del grado de uso actual de los sistemas.

A12.- Realizacion de un taller con representantes de los diferentes estamentos de salud
para estudiar la potencialidad de la red, definir los procesos de salud a modificar,
identificar duefios (responsables) y mecanismos de control de nuevos procesos y
establecer el cronograma de trabajo.

A1.3.- Definicién del Plan de Formacién Continua.
Al.4.- Redaccién del Plan General de Mantenimiento y reparacion.
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4 Metodologia

A1.5.- Realizaciéon de un estudio técnico, econdmico y de gestién que evalie de manera
critica y comparada diferentes alternativas para asegurar la sostenibilidad de la red
de comunicaciones.

Resultado 2.- Implantado el Plan general de formacién continua.

A2.1.- Realizacion de un curso mixto de iniciacién y actualizacion de usuarios en el
uso de los sistemas de telecomunicacién (telefonia IP, ofimadtica, gestor de correo
electrénico y navegacién web).

A2.2.- Seleccién del colectivo inicial de formacion interna futura (formacién de forma-
dores).

A2.3.- Puesta en marcha del plan de formacién continua basada en observacién y actua-
cién participativa.

Resultado 3.- Consolidado el Plan General de Mantenimiento y reparacion de red.
A3.1.- Definicién del grupo de técnicos encargados de la futura gestién y mantenimiento
de la red.
A3.2.- Realizacién de los talleres formativos para el grupo de técnicos.

A3.3.- Implantacién del procedimiento financiero y logistico para asegurar la viabilidad
de las tareas futuras de mantenimiento y reparacién de equipos.

Resultado 4.- Mejorados los procesos de atencién materno-infantil, interconsulta y transferen-
cia de casos urgentes, y vigilancia epidemioldgica.

A4.1.- Implantacién de 2 puntos piloto para la verificacion de la interconsulta a través de
videoconferencia, telemicroscopia y teleestetoscopia.

A4.2.- Puesta en marcha del procedimiento de envio/recepcion/procesado de datos epi-
demiolégicos.

A4.3.- Puesta en marcha del procedimiento de interconsulta/transferencia de pacientes
urgentes.

Resultado 5.- Adquiridos los compromisos de sostenibilidad técnica y econdémica a medio y
largo plazo.

AS5.1.- Realizacion de un taller con todas las instituciones (MINSA, municipalidad, go-
bierno regional, empresas) para discutir el plan de sostenibilidad técnica y econémi-
ca a medio y largoplazo.

AS5.2.- Realizacion de las gestiones necesarias para alcanzar los compromisos de cada
parte en el plan.

AS5.3.- Firma del convenio multilateral de sostenibilidad técnica y econémica a medio y
largo plazo.

En el Capitulo 9 se hace una recopilacién de los avances del Plan Integral de Sostenibilidad
en el proyecto UPM en Napo y su grado de implementacién al momento de finalizar esta tesis.
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4 Metodologia

4.4. Evaluacion de los efectos del plan

En el marco de esta tesis se ha realizado una propuesta de validacién, contraste de eficacia,
del Plan Integral de Sostenibilidad aplicado al caso Napo. La idea es disefiar al mismo tiempo
una herramienta que nos ayude a medir el “grado de sostenibilidad de un proyecto TIC” o, lo
que es lo mismo, cuantificar “el riesgo de que un proyecto TIC fracase por sostenibilidad” sea
cual sea la fase en que se encuentre el proyecto en su ciclo de vida. Esto afecta a cada una de las
categorias de la sostenibilidad: financiera, tecnoldgica, social, de contenido y humana, que han
sido reflejadas en las cinco subhipétesis de esta tesis definidas en la Seccién 4.2.

Entonces, en esta validacion se proponen un total de 32 indices que validan cada una de las
subhipdtesis de investigacion. En el Capitulo 10 se realiza una comparacién de las medidas
obtenidas para diversos instantes de la intervencion en Napo. Los indicadores se listan a conti-
nuacion:

I1. Nivel de autoestima de los usuarios a nivel profesional y en relacién al uso de las TIC
I12. Nivel de educacidn bdsica y alfabetizacién de los usuarios

I3. Nivel de educacion en TIC y alfabetizacién digital de los usuarios
I14. Capacitacion de usuarios

I5. Capacitacién en mantenimiento

I16. Capacitacion en produccién de contenidos

I7. Capacitacion en gestion de la informacioén y los sistemas TIC

I8. Compromiso institucional

I19. Capacidades tecnoldgicas locales

I110. Identificacion de necesidades

I11. Apropiacién

I12. Institucionalizacién de las TIC en la Salud

I13. Seguridad publica

114. Regulacién y formalizacion del marco del proyecto segtin leyes publicas y regulacion de
Telecomunicaciones

I15. Presupuesto permanente para cubrir gastos de operacién y mantenimiento de las TIC

I16. Percepcién de las unidades de planeamiento y presupuesto de las instituciones beneficiarias
sobre el coste de operacion y mantenimiento de las TIC, y su capacidad para cubrirlo

I17. Percepcion de las instituciones beneficiarias sobre el balance coste-beneficio de las TIC
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I18. Presupuesto permanente para cubrir gastos de operacién y mantenimiento de las TIC
I19. Calidad de las TIC (hardware y software)

120. Confiabilidad de las TIC (hardware y software)

121. Adecuado mantenimiento de las TIC

122. Usabilidad de las TIC (hardware y software)

123. Confiabilidad del sistema de electrificacién

124. Adecuacién de la infraestructura de transportes

125. Documentacién de las TIC (hardware y software)

126. Impacto de las TIC en los procesos de salud

127. Acceso a Informacion producida o adaptada externamente
128. Informacién adaptada o generada localmente

129. Superacién de barreras idiomaéticas y culturales

130. Software adaptado localmente

131. Manuales de usuario

132. Documentacién técnica especifica

Estos indicadores han sido descritos tras el estudio de la literatura sobre sostenibilidad de
proyectos TIC y el andlisis de la problemadtica del caso Napo descritos en el Capitulo 2. Los
indicadores son una adaptacién del Marco de la Sostenibilidad formulado por Sunden [Sun06].

4.5. Recursos

Los materiales de que se ha dispuesto para esta investigacion son:

1. Informes internos de actuacion de mantenimiento correctivo y auditoria externa de la red
Napo [Beb07, PAMOS, Leo08],

2. Identificacion de necesidades y evaluacidon de impacto de las TIC para la Salud en zonas
rurales aisladas de paises en desarrollo [Mar03]

3. Cuestionarios de uso de los sistemas y capacitacion del personal de salud usuario,

4. Entrevistas personales y talleres participativos con diferentes autoridades de la Regién
Loretao nivel gubernamental y de Salud, sobre las posibilidades financieras y funcionales
de la sostenibilidad,
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Capacitacion y evaluacion de competencias del equipo de mantenimiento,

. Entrevistas a profesionales de la Fundacion EHAS responsables del mantenimiento de la

red Napo hasta la fecha actual,

. Material de capacitacién y manuales de usuario y en mantenimiento utilizados en la inter-

vencién en Napo,

. Material de apoyo para el mantenimiento y planes de sostenibilidad previos elaborados

por la Fundacién EHAS [EHAO07b, EHAO7a, PAM09, EHAO7c, Roj08],

Literatura sobre sostenibilidad de proyectos TIC y TIC para la Salud en paises en desa-
rrollo [Hee02, Hee06, Sch07, S. 03, S. 09, RS08, Chi09, Avg08, Sal68, KDS09, Sun06,
Kim06, Mos04, Cis],

Literatura sobre aprendizaje en adultos mediante las TIC [Fid, Lic],

Trabajos previos sobre mantenimiento y sostenibilidad de infraestructuras TIC rurales de
otros autores, como son las experiencias de Aravind [SurO8a, SurO8b], Dwesa [Pad06],

Fuentes secundarias sobre teoria del mantenimiento [Mon90].

Ademds, para la implementacidn del Plan Integral de Sostenibilidad, se deberd contar con los
siguientes recursos:

1.

Servidor Linux basado en placa Intel VPRO, con Perl 5.8.3 y librerias, BD MySq]l, servi-
dor web Apache, servidor de correo electrénico Postfix.

. Software de Gestion de Redes Centreon 2 basado en Nagios 3.x [Gal08, cen09], agentes

SNMP [IET90] y NRPE [Gal07], MIB-II [IET91] y MIB-WIFI-EHAS [Pas(09].

. Software de Gestién de Incidencias Request Tracker (RT) [VinO5].

Software de Formacion a Distancia Moodle [moo09].

Materiales de capacitaciones y manuales para el equipo de mantenimiento [EHAOQ7b,
EHAO7a]

Estudio de campo de la situacion de sostenibilidad en Napo,

. Presupuesto para la organizacién de talleres participativos y formativos, estudio de campo

y puesta en marcha del Plan Integral de Sostenibilidad en el marco del proyecto UPM.
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5 Presentacion del Plan Integral de
Sostenibilidad

Uno de las mayores contribuciones de esta tesis es la presentacién de un Plan Integral de Sos-
tenibilidad para la red Napo, que tome en cuenta los diversos factores que afectan a la sostenibi-
lidad de proyectos de Tecnologias de la Informacién y Comunicaciones en paises en desarrollo,
asi como las particularidades del Sistema de Atencidon Primaria en Salud en la cuenca del rio

Napo y los problemas detectados en la literatura especifica (véase el Capitulo 2).

El Plan Integral de Sostenibilidad consta de tres subplanes:

= Plan Institucional y Financiero: define la estrategia a seguir para la redistribucién de res-
ponsabilidades sobre el proyecto, y los pasos necesarios para garantizar un presupuesto
publico permanente para la operacién y mantenimiento de los sistemas TIC.

Plan Operativo del Mantenimiento: define los procedimientos y planificacién del man-
tenimiento, cémo ha de constituirse el equipo de mantenimiento y la redistribucién de
responsabilidades desde el punto de vista tecnolégico que minimicen los costes de la ope-
racién y mantenimiento de los sistemas.

Plan de Formacién Continua: define el programa de formacién presencial y remota que
apoye a los usuarios y técnicos locales de mantenimiento en el uso y mantenimiento de
los sistemas.

El planteamiento que sigue esta tesis es que mediante dichos subplanes se logren abordar los
problemas de sostenibilidad en cada una de sus categorias, tal y como refleja la Figura 5.

PLAN INTEGRAL DE SOSTENIBILIDAD

Plan Operativo de Mantenimiento (POM) Plan Institucional y Financiero (PIF) Plan de Formacién Continua (PFC)
SOSTENIBILIDAD SOSTENIBILIDAD SOSTENIEBILIDAD SOCIAL SOSTENIBILIDAD SOSTENIBILIDAD
FINANCIERA TECNOLOGICA DE CONTENIDO HUMANA

Estos subplanes se desarrollan en detalle en los Capitulos 6, 7 y 8.
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6 Plan Institucional y Financiero

6.1. Introduccion

En la regién Loreto, la primera experiencia de la Fundacién EHAS con las instituciones a
nivel regional fue en en el afio 2006, al realizar una donacién a la DIRESA de todos los sistemas
de comunicaciones con tecnologia VHF y HF desplegadas en las provincias de Alto Amazonas
y Datem del Marafién desde el afio 2000. Esta donacién se negocié con el Hospital de Apoyo
de Santa Gema en Yurimaguas, y fue aprobada por Resolucién Directoral de la DIRESA (ver
Capitulo V de Anexos donde se han incluido estos documentos). En aquel momento, la DIRESA
era un 6rgano desconcentrado y totalmente dependiente del Ministerio de Salud de la Republica,
por lo que cualquier negociacién presupuestaria debia ser ascendida de la DIRESA al MINSA,
junto con el resto de necesidades que esta institucion tenia en ese momento. A raiz de aquella
donacion se trabajé en modelos financieros que partieran del Hospital de Apoyo, pues el perso-
nal de este centro era el mas comprometido con las necesidades y beneficios de las TIC, como
por ejemplo la utilizacién de un porcentaje pequefio de ingresos del SIS (Seguro Integral de Sa-
lud) para la operacién y mantenimiento de los sistemas TIC instalados en los establecimientos
rurales. Este modelo fracasé debido a que la normativa del SIS no permitia este uso y a que para-
lelamente existié malversacion de los fondos. Tras estas iniciativas, el personal de salud rural ha
mantenido econémica y técnicamente los sistemas TIC que se instalaron dada la gran necesidad
que ellos mismos tienen de comunicarse, € incluso han cooperado para ampliar la cobertura de
las redes de comunicaciones a nuevas poblaciones, pero las instituciones de salud no volvieron
a financiar el mantenimiento ni las nuevas iniciativas.

Tradicionalmente, la Fundacion EHAS se ha centrado en la incidencia con las autoridades lo-
cales: municipios y redes de salud rural. Al mds bajo nivel, ellos representan a los beneficiarios
indirectos (la poblacién) y directos (el personal de salud) de los proyectos TIC, por lo que na-
turalmente estdn mds involucrados y motivados para colaborar y comprometerse. Para hacernos
una idea de la importancia otorgada a la incidencia de otros actores como la Direccién Regio-
nal de Salud, médxima autoridad sanitaria a nivel regional, sirvase observar la Gnica mencién a
propésitos de sostenibilidad del Plan Estratégico de la Fundacién para el periodo 2007-2011:
“involucrar a las Direcciones Regionales de Salud como socios activos de los proyectos y no
s6lo beneficiarios”.

El trabajo con las autoridades locales ha significado grandes aportaciones a la intervencién en
el Napo: el personal de logistica y mantenimiento del Centro de Salud de Santa Clotilde (CSSC)
ha sido formado en el mantenimiento de los sistemas y ha participado en actividades de man-
tenimiento con los ingenieros de EHAS, en el CSSC se han digitalizado formatos de informes
epidemiolédgicos de la DIRESA para que los Puestos de Salud més aislados puedan enviar la
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informacién a tiempo, la Municipalidad de Mazan dond los terrenos donde se ubica la torre de
telecomuniaciones que conecta al Centro de Salud de esta poblacion, las Municipalidades de
Napo y Torres Causana han aportado combustible y embarcacién para algunas actividades de
mantenimiento de los sistemas TIC, etc. Estas aportaciones son muy positivas y necesarias, y
demuestran el compromiso y la apropiacion de los sistemas por parte de los beneficiarios. Sin
embargo, no dejan de ser puntuales y las autoridades locales las realizan dentro de sus limitados
recursos humanos y materiales. Pero, més alld de colaboraciones ad hoc, ;quién es responsable?

6.2. El papel de las Autoridades Locales
6.2.1. Municipios

En el Perd, una provincia es la unidad de la subdivisién administrativa inferior a una regidn.
El gobierno a nivel local es la conduccién de la gestién publica que se lleva acabo en cada uno
de las provincias y sus distritos y centros poblados del pais. Esta funcién se lleva a cabo en cada
una de estas circunscripciones por su respectivas Municipalidades. Segun la Ley Orgéanica de
Municipalidades, éstas son personas juridicas de derecho ptiblico con autonomia politica, eco-
némica y administrativa en los asuntos de su competencia encargadas de prestacion de servicios
de ambito local y de del desarrollo integral, sostenible y armdnico de sus circunscripciones. Ca-
da Municipalidad Provincial estd encabezada por un alcalde, elegido por sufragio universal cada
cuatro afios, quien dirige la politica provincial.

Los Municipios de Mazan, Napo y Torres Causana han contribuido en los proyectos EHAS
en diversas ocasiones, a través de convenios de colaboracion. Estas contribuciones consisten en
aportaciones econémicas, en combustible y en cesion de terrenos. En la primera fase del Proyec-
to PAMAFRO, el Municipio de Napo proveia de acceso a internet a la red de comunicaciones,
compartiendo su propia conexion satelital.

6.2.2. Microrredes de Salud

Los Puestos de Salud (PS) son los establecimientos de menor jerarquia dentro del sistema
publico de atencién primaria y constituyen la puerta de acceso al sistema para la poblacién ru-
ral. Suelen estar situados en poblaciones de no mds de mil habitantes, sin linea telefénica y
mal dotadas de infraestructura de carreteras. Varios PS dependen de un tnico Centro de Salud,
conformando las Microredes de salud”, que son en la unidad bésica de atencion primaria. Las
microredes estdn dirigidas por un médico que es el responsable del Centro de Salud y que coordi-
na las acciones de los PS que dependen de él. La mayoria de estos PS estédn dirigidos por técnicos
de enfermeria, enfermeras o a lo sumo un médico recién graduado (Programa SERUMS!). La

'SERUMS, Servicio Rural y Urbano Marginal de Salud del Pert, es un programa de servicio a la comunidad que
estd orientado a desarrollar actividades preventivo-promocionales en centros y puestos de salud del MINSA, o en
establecimientos equivalentes de otras instituciones del Sistema Nacional de Salud, principalmente en las zonas
rurales y urbano-marginales consideradas de menor desarrollo del pafs. El SERUMS es requisito indispensable
para todo titulado en Salud para ingresar a laborar en establecimientos del sector Publico en la condicién de
nombrados, contratados o por servicio no personales, y para ingresar a los programas de segunda especializacion

43



6 Plan Institucional y Financiero

Microrred de Salud Napo esta dirigida desde el Centro de Salud de Santa Clotilde (CSSC) y la
Microred Mazan estd coordinada desde el CS Mazan.

6.3. El papel de las Autoridades Regionales

6.3.1. Gobierno Regional de Loreto

Segtin la Ley N° 27867 de la Repubica del Pert, Ley Organica de Gobiernos Regionales, los
Gobiernos Regionales son personas juridicas de derecho ptblico con autonomia politica, eco-
némica y administrativa en asuntos de su competencia. El articulo 5 de dicha Ley establece que
su mision es organizar y conducir la gestion publica regional de acuerdo a sus competencias
exclusivas, compartidas y delegadas, en el marco de las politicas nacionales y sectoriales, para
contribuir al desarrollo integral y sostenible de la regién. Adicionalmente, la Constitucién Po-
litica del Peru prescribe que los Gobiernos Regionales promueven el desarrollo y la economia
regional, fomentan las inversiones, actividades y servicios publicos de su responsabilidad, en
armonia con las politicas y planes nacionales y locales de desarrollo, y son competentes para
administrar sus bienes y rentas.

El objetivo central del Gobierno Regional de Loreto, en adelante GOREL, es “mejorar la cali-
dad de vida de la poblacién, desarrollando actividades productivas y competitivas, dotando de un
capital social e infraestructura bdsica, orientada a la produccién regional mediante procesos de
transformacién e industrializacion, dandole valor agregado aprovechando en forma sostenible
las potencialidades turisticas, los bionegocios, la madera y el petréleo, fomentando el respeto
al medio ambiente y el uso sostenible de sus recursos naturales; garantizando el acceso a los
servicios de salud, educacién y nutricion, en base a la consolidacién del ordenamiento territo-
rial” [lor10].

Estructura y competencias

La Figura 6.1 muestra la estructura orgdnica del GOREL [lor10]. A continuacion se detallan
tan sélo los 6rganos mas relevantes para la sostenibilidad institucional y financiera del proyecto.

La Presidencia Regional es la maxima autoridad en el GOREL. Para que prospere una ini-
ciativa, ésta debe ser elevada directa o indirectamente a la Presidencia, quien delegard en
la Gerencia correspondiente para su tramitacion legal, presupuestaria, estructural o aque-
lla que convenga. Generalmente, la Presidencia delega en la Oficina General de Asesoria
de Presidencia (OGAP) los temas sectoriales, como Salud, para su evaluacion y opinidn,
antes de recibirlos.

La Direccion Regional de Salud, DIRESA, es un érgano dependiente de la Gerencia de Desa-
rrollo Social, igual que lo son las Direcciones Regionales de Educacién, Vivienda y Tra-
bajo, cuya misién es contribuir a la reducciéon de las condiciones de extrema pobreza,

a nivel nacional, asf como para recibir del Estado becas u otras ayudas equivalentes para estudios de perfecciona-
miento en el pais o en el extranjero
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Figura 6.1: Organigrama estructural del GOREL.

inequidad y discriminaciéon econdmica, social y politica, y promover el fortalecimiento
institucional y la participacién ciudadana en el marco del pleno ejercicio de la democra-
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cia participativa. Las Direcciones Regionales son unidades ejecutoras, es decir, pueden
organizar y ejecutar los recursos financieros, bienes, activos y capacidades humanas, ne-
cesarios para la realizacién de sus funciones especificas. La Direccién Regional de Salud
de Loreto es la mdxima autoridad de salud de la regién.

La Oficina Regional de Asesoria Juridica es responsable de emitir opiniones de cardcter
juridico-legal al Consejo, Dependencias del Gobierno Regional, absolver las consultas que
le sean formuladas por las unidades estructuradas que conforman el Gobierno Regional,
asi como pronunciarse sobre la legalidad de los actos que le sean remitidos para su revision
y/o visacion.

La Oficina Ejecutiva de Desarrollo Institucional e Informatica, OEDII, comprende la Uni-
dad de Informdtica, que tiene una amplia disponibilidad, teniendo en cuenta niveles de
contingencia, operacionalidad, y personal debidamente capacitado y disponible. Entre sus
funciones estanc oordinar las labores pertinentes a la administracién y buen funcionamien-
to de los servidores y las redes LAN, WAN, Intranet e Internet de las oficinas centrales del
GOREL, organizar y coordinar el rol de asistencia a las diferentes emergencias o even-
tualidades informaticas, realizar labores de recuperacion, y/o reinstalacién de programas,
productos o modelos necesarios para que el personal profesional del GOREL realice sus
labores correspondientes, planear e implementar politicas de seguridad informadtica para
la Institucion, desarrollar proyectos de analisis, desarrollo e implementacién de softwa-
re para el quehacer administrativo, mantener y actualizar el Portal Web del GOREL, dar
soporte en la programacion, transmision de datos y buen funcionamiento de la red, y ad-
ministrar las bases de datos existentes.

La Subgerencia de Planeamiento y Acondicionamiento Territorial, forma parte de la Ge-
rencia Regional de Planeamiento, Presupuesto y Acondicionamiento Territoriales. Es la
unidad organica encargada de normar, dirigir y evaluar el proceso de elaboracién del Plan
de Desarrollo Regional Concertado y del Plan Operativo Anual.- Organiza el Sistema Es-
tadistico Institucional y desarrolla acciones en materia de demarcacion territorial. Elabora
Directivas para la formulacién del Plan de Desarrollo Regional Concertado, Plan Estraté-
gico Multianual y Planes Operativos Institucionales.- Asesora a 6rganos y a dependencias
del Gobierno Regional en asuntos de su especialidad.- Prepara la opinién institucional
sobre los convenios y acuerdos interinstitucionales y participa en las comisiones rela-
cionadas con los asuntos de su competencia. Participa en la programacién, formulacidn,
ejecucion y evaluacion del Plan Regional de Estadistica e Informética, formulando su
respectivo Plan conforme a las necesidades de la institucién y a las normas del Instituto
Nacional de Estadistica.

La Subgerencia de Presupuesto forma parte de la Gerencia Regional de Planeamiento, Presu-
puesto y Acondicionamiento Territoriales. Es la unidad orgdnica encargada de conducir,
coordinar y asesorar el proceso presupuestario en sus fases de programacién, formulacidn,
control de la ejecucion, y evaluacidn; asi como en el cierre presupuestal, de conformidad
con las leyes anuales de presupuesto. Emite opiniones y lineamientos relacionados con
la ejecucidn presupuestal de acuerdo con las normas Presupuestarias vigentes, para una
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mejor aplicacién de la normatividad presupuestal. Conduce la formulacién de los Calen-
darios de Compromisos de las Unidades Ejecutoras de Pliego, de acuerdo con la Ley de
Gestién Presupuestaria, Ley de Presupuesto y Directivas al respecto; asi como efectuar
modificaciones presupuestales.

La Subgerencia de Inversién Piblica forma parte de la Gerencia Regional de Planeamien-
to, Presupuesto y Acondicionamiento Territoriales. Es la unidad orgédnica encargada de
formular y evaluar proyectos de inversion publica.-Apoyando y coordinando con la Sub
Gerencia de Promocién de Inversiones el desarrollo de acciones orientadas a promover
la inversion privada en obras publicas. Formular el Programa Multianual de Inversiones
de la Region Loreto y evaluar su ejecucién.- Conduce el Banco Regional de Proyectos,
formulando las Directivas necesarias para su adecuado funcionamiento.-Realizar el segui-
miento de los Proyectos de Inversiéon Publica durante la fase de inversion. Participar en
la formulacion y determinacién de la politica del Sistema de Inversién Piiblica Regional.-
Establecer coordinacién funcional con Organos e Instituciones vinculados al sistema.

La Oficina Ejecutiva de Bienes Regionales y Patrimonio Internos forma parte de la Ofi-
cina Regional de Administracién. Es la encargada de administrar y controlar los Bienes
Patrimoniales con que cuenta el Gobierno Regional de Loreto, conduce y orienta las acti-
vidades técnico-normativos en materia de Patrimonio de acuerdo a las directivas emitidas
por la Superintendencia de Bienes Nacionales y las que se emitan institucionalmente. En-
tre sus funciones se encuentran Eemitir dictamen previo sobre transferencias, cesiones
en uso, baja, venta de bienes patrimoniales, intersectoriales e institucionales, y conciliar
mensualmente con la Oficina Ejecutiva de Contabilidad sobre las incorporaciones de bie-
nes, bajas y transferencias, a fin de mantener una informacién actualizada y permanente y
preparar el informe de cierre patrimonial al final de cada ejercicio presupuestal.

La Oficina Ejecutiva de Cooperacién Internacional, OECI, forma parte de la Oficina Gene-
ral de Asesoria de Presidencia. Es el érgano que representa al GOREL ante las agencias
de cooperacion, misiones y organismos internacionales y canaliza la obtencién de recur-
sos financieros y obtencién asistencia técnica a los proyectos de interés a los proyectos de
interés regional. Uno de sus objetivos es contribuir al desarrollo sostenible de la Region
Loreto, mediante la gestién efectiva y eficaz de los recursos de la Cooperacién Internacio-
nal, técnica o financiera, para los proyectos de impacto regional.

No existe en el Gobierno Regional un érgano que regule las TIC. La Unidad de Informética
de la OEDII tiene funciones especificas de soporte a los usuarios informaticos de las oficinas del
GOREL, pero no contempla regulacion, operacién de servicios ni mantenimiento de las Teleco-
municaciones. Extraoficialmente, es ésta la Oficina que estd asumiendo algunas de estas labores,
ya que el GOREL dispone de una red con tecnologia WiLD que intercomunica las dependencias
y oficinas externas del GOREL en las ciudades de Iquitos y Nauta. Precisamente, el ingeniero
que lleva a cabo esta labor fue formado por el Programa EHAS en 2008.
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6.3.2. Direccion Regional de Salud

La Direccién Regional de Salud de Loreto, es el 6rgano que por delegacion de la Alta Di-
reccion del Ministerio de Salud ejerce la autoridad de salud en su jurisdiccién. Es el 6rgano
desconcentrado en materia de salud del Gobierno Regional de Loreto, del cual depende técnica,
administrativa y presupuestalmente. Asimismo, depende funcional y normativamente del Minis-
terio de Salud.

Segun el Reglamento de la Ley del Ministerio de Salud N° 27657, las Direcciones Regionales
de Salud, tienen a su cargo las siguientes funciones generales en sus respectivas jurisdicciones:

1. Implementar la visidn, misién, politica, objetivos y normas sectoriales, en su jurisdiccion.

2. Brindar, en forma eficaz y oportuna, la asistencia, apoyo técnico y administrativo a la
gestion de las Direcciones de Red de Salud y de los Hospitales bajo su dependencia y
jurisdiccién.

3. Mantener informadas a las entidades publicas y organizaciones en general, que desarro-
llen actividades afines para el Sector Salud sobre los dispositivos legales para la Salud,
evaluando su cumplimiento.

Las Direcciones Regionales de Salud tienen a su cargo, como 6rganos desconcentrados, a las
Direcciones de Red de Salud y a los Hospitales III que brindan atencién de salud de alta comple-
jidad. En Loreto, el tinico Hospital III es el Hospital Regional de Loreto, aunque cuentan también
con el Hospital de Apoyo Iquitos “César Garayar Garcia” y el Hospital de Apoyo “Santa Gema”
de Yurimaguas. Estos Hospitales se caracterizan por la presencia de médicos generales, especia-
listas basicos y especialistas mayores (cardi6logos, neurélogos, nefrélogos, gastroenterélogos,
y otros de acuerdo a la necesidad).

Las Direcciones de Red de Salud tienen a su cargo, como 6rganos desconcentrados, a los
Hospitales II y I que brindan atencién de salud de mediana y baja complejidad y como unida-
des orgénicas de linea a Microrredes de Salud, que estdn a cargo de mejorar continuamente el
desarrollo fisico, mental y social de toda la poblacién en su dmbito geografico, lograr que la
persona, familia y comunidad cree entornos saludables, desarrollar una cultura de salud basada
en la familia como unidad bésica de salud y brindar la atencién de salud, en centros poblados y
en los establecimientos asignados, denominados Centros y Puestos de Salud.

Estructura y competencias

La Figura 6.2 muestra la estructura orgdnica de la DIRESA. A continuacién se detallan tan
sOlo los 6rganos mas relevantes para la sostenibilidad institucional y financiera del proyecto.

La Direccién General es la maxima autoridad en la DIRESA. Toda iniciativa debe ser apro-
bada por la Direccién, con la firma del Director General o el Director Adjunto, quienes
delegaran en la unidad correspondiente para su ejecucion.
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Figura 6.2: Organigrama estructural de la DIRESA

Direccion de Red de
Salud Maynas Ciudad

Direcci6n de Red de
Salud Maynas

Periferia

Direccion de Red de
Salud Ramén Castilla

Direccion de Red de
Salud Loreto

Direccién de Red de
Salud Ucayali

Direccion de Red de

Salud Requena

Direccion de Red de
Salud Alto Amazonas

Direccion de Red de
Salud Datem del
Marafén

La Oficina Ejecutiva de Planeamiento Estratégico es la unidad encargada de formular y
evaluar el Presupuesto Anual en Salud, incluido el mantenimiento de toda la infraestruc-
tura. Desde esta Oficina se realizan inspecciones y evaluaciones de equipamiento en los
establecimientos rurales de la region.

La Direccion de Informatica, Telecomunicaciones y Estadistica, cuenta con la Unidad de In-
formadtica y Telecomunicaciones, en la cual se integran Radiofonia y la Central telefénica.
Esta Unidad es responsable de dar soporte y mantenimiento a los equipos informaticos de
las dependencias de la DIRESA en Iquitos. Desde Radiofonia se establece comunicacion
de voz por radio con todos los establecimientos rurales que disponen de estos sistemas.

Actualmente, existe una infraestructura de sistemas y redes de telecomunicaciones que co-
nectan diversos establecimientos de salud rurales en la regidon Loreto. La mayor parte de esta-
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blecimientos de salud rurales cuenta con un equipo de radiofonia en las bandas VHF o HF. Adi-
cionalmente, desde el afio 1998, la Fundacién Enlace Hispano Americano de Salud (EHAS) ha
venido desarrollando proyectos de mejora de las condiciones de salud mediante el uso apropiado
de las Tecnologias de la Informacién y Comunicaciones (TIC). En el marco de estos proyectos
y del Proyecto PAMAFRO se ha dotado de infraestructura de informética y telecomunicaciones
para voz y datos a un total de 87 establecimientos: 70 de ellos con tecnologia VHF/HF y 17
con tecnologia WiFi. Estos sistemas han sido instalados y estdn operativos en las provincias de
Datem del Marafién, Alto Amazonas y la provincia de Maynas, respectivamente. Los sistemas
EHAS de VHF/HF permiten comunicacién de voz y envio de correo electrénico, mientras que
los sistemas EHAS de WiFi permiten comunicacion de banda ancha: voz y audio de calidad,
envio de correo electrénico, videoconferencias, monitoreo en tiempo real y acceso a Internet
entre otros. El uso de estos sistemas ha contribuido hasta el momento a agilizar los procesos
de coordinacién de emergencias, interconsultas entre profesionales de la salud, coordinaciones
administrativas y una vigilancia epidemiolégica més precisa y eficiente, entre otros.

El Hospital Regional de Loreto

El Hospital Regional de Loreto “Felipe Santiago Arriola Iglesias”, referencial de tercer nivel
de complejidad, cuenta con consultorios externos, servicio de emergencia y hospitalizacion. Es-
te Hospital tiene la vision de “constituirse en un Hospital de alta complejidad en la atencién de
salud, con infraestructura moderna y equipos con tecnologia de punta, de excelencia y liderazgo
en la atencidn hospitalaria integral a la poblacion, en condiciones de equidad, calidad y plena
accesibilidad, fortalecido y diversificado en la investigacién y en el apoyo a la docencia de las
entidades educativas, para la salud de acuerdo al avance tecnoldgico, integrdndose al sistema de
referencia y contrarreferencia de atencién de la salud” [hrl10].

El Hospital Regional de Iquitos es centro de referencia en la regién Loreto. Desde la Oficina
de Estadistica e Informatica de dicho Hospital, se han venido desarrollando desde el afio 2008
diversas aplicaciones informadticas para la agilizacién de los procesos de admision, caja y registro
de pacientes de SIS, asi como para el registro de historias clinicas electronicas (HCE). Si bien
es cierto que la implementacion de este sistema se ha visto reducida a la admision de pacientes,
existe la iniciativa de expandir el registro de historias clinicas a los consultorios médicos. Existen
multiples aplicaciones de sistemas de informacién, algunas promovidas directamente desde el
MINSA, otros desarrollados desde los propios hospitales, como es el caso del Hospital Regional
de Iquitos. A pesar del creciente grado de implantacion de sistemas de informacién dentro de
los hospitales, el nivel de integracién de los mismos no avanza precisamente al mismo ritmo, lo
que puede ocasionar duplicaciones de informacién, redundancia en la ejecucién de un mismo
proceso o no disponibilidad de informacién de un sistema a otro. Para llevar a buen término los
desarrollos realizados hasta ahora, es preciso un 6rgano de coordinacién de las necesidades de
salud y de las oportunidades que las TIC ofrecen.
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6.4. Gestion del Cambio

6.4.1. Distribucion de responsabilidades

La situacién de la sostenibilidad al inicio del Proyecto UPM era precaria, como ya se comentd
en la Seccién 2.3, debido a que la Fundaciéon EHAS seguia asumiendo numerosas responsabi-
lidades que las instituciones locales remoloneaban por asumir. Estas responsabilidades no son
mas que las diferentes categorias de la sostenibilidad:

= Financiera, que compromete a disponer de un presupuesto anual suficiente para cubrir
las necesidades de operacién y mantenimiento de los sistemas TIC, y desarrollar las ca-
pacidades del personal de salud en la utilizacion de las TIC. Es decir, la responsabilidad
financiera es la encargada de cubrir gastos para el cumplimiento de las demads responsabi-
lidades.

= Tecnolodgica, que compromete a reparar y mantener los sistemas TIC en funcionamiento
con unos niveles de disponibilidad suficientes estudiando en profundidad las relaciones
causa-efecto de los fallos, y a evaluar si las TIC utilizadas son la tecnologia disponible
mds apropiada para este caso concreto (actualizacién tecnoldgica).

= Social y de Contenido, que compromete a que las TIC se utilicen para los fines de benefi-
cio social y de desarrollo humano para los que fueron disefiadas, potenciando y evaluando
su impacto en los procesos de salud y en la salud de las personas.

= Humana, que compromete a desarrollar las capacidades en el uso de las TIC del personal
de salud, el personal administrativo y el personal local de mantenimiento, asi como a
utilizar las TIC como medio de formacién a distancia de este personal en sus respectivos
4dmbitos profesionales.

Una estimacién de la distribucién de responsabilidades al inicio del proyecto se muestra en la ta-
bla 6.1. En ella podemos ver cdmo la Fundacién ha asumido los costes mediante la ejecucién de
diversos proyectos con fondos internacionales de Ayuda Oficial al Desarrollo, y también la res-
ponsabilidad tecnoldgica, pues los ingenieros de EHAS han sido los méximos responsables del
mantenimiento y de la actualizacion tecnolégica. Lo mismo sucede con la responsabilidad social
y de contenido, ya que la Fundacién ha promovido la creacién de formatos digitales de envio de
informacién epidemioldgica y de transferencia de pacientes, al tiempo que sigue desarrollando
aplicaciones de ayuda al diagnéstico y tratamiento remotos. En cuanto al factor humano, la Fun-
dacién ha desarrollado una plataforma de formacién a distancia que pueda ser utilizada en las
microrredes para la capacitacidn del personal.

La contraparte institucional mds activa ha sido siempre el Centro de Salud de Santa Clotilde,
cabeza de la Microrred de Salud Napo, quien ha realizado aportes en combustible y movili-
dad para transporte y viajes de mantenimiento, financiado en parte el acceso a Internet satelital,
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Tnstiiucia
Responsabilidad (% NSHHICION | EHAS | GOREL | DIRESA | Microrredes | Municipalidades
Financiera 0 0 5 5
Tecnolégica 0 0 10 0
Social y de Contenido 0 0 30 0
Humana 0 0 30 0

Cuadro 6.1: Distribucién inicial de responsabilidades.

sdigitalizado formatos de informes que hoy son utilizados en su Microrred, y apoyado formati-
vamente al personal en el uso de los sistemas. Por su parte, las Municipalidades en ocasiones han
cedido terrenos para la infraestructura de comunicaciones y han firmado convenios de colabo-
racién en cuanto a combustible para transporte y acceso a Internet, en determinadas ocasiones.
El papel de las autoridades regionales en el caso del Napo ha sido pricticamente inexistente.
Apenas la DIRESA ha cedido su acceso a Internet y una linea telefénica, que dicha institucion
financia, para poder conectar la red Napo con el exterior a un coste reducido.

La situacion ideal tras la ejecucién de este Plan Institucional y Financiero es que estas res-
ponsabilidades queden redistribuidas segiin la Figura 6.2. De este modo, el GOREL asumiria
las maximas responsabilidades financiera y tecnolégica, mientras la DIRESA tendria la ma-
yor responsabilidad Humana, Social y de Contenido. Es muy probable que en el medio plazo,
el GOREL arranque iniciativas de uso multisectorial de la infraestructura de TIC, priorizando
su explotacién para beneficio social en dmbitos educativos, medioambientales, agricolas o de
seguridad ciudadana. Para cada uno de estos sectores, se abrirdn nuevas contrapartes Humana-
Social-Contenido que deberdn interactuar también con el GOREL: por ejemplo, para ampliar la
cobertura TIC a las escuelas de la cuenca del Napo la contraparte serd la Direccion Regional de
Educacién.

Responsabilidad (7 Institueion | s | GOREL | DIRESA | Microrredes | Municipalidades
Financiera 0 80 10 5 5
Tecnoldgica 10 70 10 10 0
Social y de Contenido 10 0 70 20 0
Humana 10 0 70 20 0

Cuadro 6.2: Distribucién de responsabilidades al final del Plan.

6.4.2. Esquema de transformacion

En la Figura 6.3 se ha resumido un esquema de relaciones entre diferentes actores y transfor-
maciones profundas necesarias para la asuncién de responsabilidades por parte de la autoridades
mads relevantes y con mayores competencias en la region: el Gobierno Regional y la Direccion
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Regional de Salud.
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Figura 6.3: Esquema de cambio institucional para la redistribucion de responsabilidades.

Este esquema propone los siguientes cambios:

PASO 1 La Fundacién EHAS transfiere legalmente al GOREL en modo de donacién todos
los bienes asociados a los proyectos TIC realizados en el Napo. Al aceptar una donacidn,
la institucién receptora asume los costes operativos y de mantenimiento de esos bienes.
Esta transferencia va acompaiiada de acuerdos previos y de la entrega de un inventario de
bienes, un expediente técnico con detalle de la infraestructura existente y un Plan Opera-
tivo de Mantenimiento que cuantifique los gastos de este servicio. Dado que la Fundacién

es una ONG en el marco de la Cooperacién Internacional, el interlocutor mds apropiado
dentro del GOREL es la OECL

PASO 2 La OECI coordina los acuerdos, la donacidén y el marco legal con la ORAJ; la inclusion
de los bienes en el patrimonio regional con la Oficina de Bienes Regionales y Patrimonio
Interno; y la elaboracién de un proyecto presupuestario con la Gerencia de Planeamiento.

PASO 3 La Oficina Ejecutiva de Planeamiento Estratégico de la DIRESA y la Gerencia de
Planeamiento del GOREL redactan conjuntamente un Proyecto de Inversién Publica me-
nor (correspondiente a solicitudes presupuestarias inferiores a los 300 mil nuevos soles).
Dado que la DIRESA es una unidad formuladora y ejecutora, y que las TIC instaladas por
EHAS estan orientadas al sector Salud, es la DIRESA quien presenta el PIP al GOREL.
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El GOREL por su parte presentard este proyecto como una ampliacion de su presupues-
to general anual, para la consideracién por parte del Ministerio de Economia y Finanzas
(MEF) de la Republica. A nivel técnico, la Direccién de Informética, Telecomunicacio-
nes y Estadistica de la DIRESA asesorard a la Oficina de Planeamiento sobre los gastos
operativos de las TIC, y lo mismo hard la OEDII para la Gerencia de Planeamiento del
GOREL.

PASO 4 Se propone la creacion de una Oficina Ejecutiva de Telecomunicaciones en el GO-
REL que asuma la responsabilidad tecnoldgica. El soporte técnico y mantenimiento que
actualmente da la OEDII en asuntos informaticos debe ampliarse y abarcar las TIC en su
conjunto.

PASO 5 Se propone la creacién de una Oficina Ejecutiva de Telemedicina que asuma la res-
ponsabilidad social y de contenido en materia de salud. Actualmente desde la Direccién
de Informadtica, Telecomunicaciones y Estadistica se da un soporte informético bésico a
las dependencias de la DIRESA en Iquitos. Desde esta Oficina se coordinard la operacion
de las TIC para Salud: desarrollo e implantacién de software y hardware de telemedicina
en hospitales y redes de salud, soporte y medicién del uso e impacto de las TIC, apo-
yo remoto al diagnéstico y tratamiento, coordinacién de envio de medicamentos con la
DIREMID, etc. La Oficina de Telemedicina y la Oficina de Telecomunicaciones deberdn
estar en permanente coordinacion.

PASO 6 La Unidad de Capacitacién de la ODRH deberd asumir, a peticién de la Oficina de
Telemedicina, labores de formacién de iniciacién y formacién continua del personal de
salud rural en el uso apropiado de las TIC como complemento de sus refuerzos formativos
existentes.

ROF y CAP

Es importante saber que cualquier modificacién en la estructura orgénica de estas institucio-
nes regionales requiere la modificacién de dos esquemas clave: el Reglamento de Organizacion
y Funciones (ROF) y el Cuadro de Asignacién de Personal (CAP). El organigrama institucional
se define en el ROF y la prevision de personal necesaria para las nuevas unidades se determina
en el CAP. Esto es, una vez que se modifica el ROF, han de existir también documentos técni-
cos normativos que contengan las normas para la formulacién, aprobacién y modificacién del
CAP para el normal funcionamiento de la Institucién en base a la Estructura Organica aproba-
da. Cualquier cambio en estos esquemas debe ser aprobado por Resolucién Ejecutiva Regional
en el caso del GOREL o por Resolucién Directoral para la DIRESA. Desde la propuesta de
modificacién hasta su aprobacion pueden pasar hasta dos afios, ya que, por ejemplo, en el caso
del GOREL, ésta debe superar un largo proceso: ser visada por la Gerencia General Regional,
la Oficina Regional de Asesoria Juridica, la Gerencia Regional de Planeamiento, Presupuesto y
Acondicionamiento Territorial, y la Oficina Regional de Administracién del GOREL.

Por esta razon, la forma de promover cambios en estas instituciones no consiste en lograr un
nuevo ROF y un CAP para comenzar a trabajar, sino concretar las funciones que tendrdn esas
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nuevas unidades, y crearlas al menor nivel orgdnico, para que comiencen a ser operativas con
dichas funciones lo antes posible. Por ejemplo, para nuestros propdsitos seguramente lo mas
conveniente seria crear una Oficina Ejecutiva de Telemedicina en la DIRESA para que maneje
todo lo relativo a telemedicina y telesalud en la Regién con un presupuesto propio e indepen-
diente. Sin embargo, un cambio asi requiere la modificacién del ROF y esto se demorard mucho
tiempo. Mientras tramitamos ese cambio, comenzamos creando una Unidad de Telemedicina
dentro de la Direccion de Informatica, Telecomunicaciones y Estadistica, lo cual es inmediato
y proponemos la reasignacion de personal existente en dicha Direccion. Los cambios a niveles
inferiores al tercer nivel orgdnico no precisan modificaciones del ROF y pueden ser manejados
internamente desde la Direccién correspondiente.

Creacion de una Oficina Ejecutiva de Telecomunicaciones

Existe un marco legal para la creacion de esta Oficina, ya que en el GOREL no existe actual-
mente una unidad con tales competencias: la Ley que aprueba el “Marco Normativo General
para la Promocién del Desarrollo de las Telecomunicaciones en Areas Rurales y Lugares de
Preferente Interés Social”, el Decreto Supremo Nimero 003-2007-MTC y su modificatoria, que
fija nuevas metas de expansion de los servicios de telecomunicaciones para el 2011, el Decreto
legislativo No 1019 que aprueba la “Ley de acceso a la infraestructura de los proveedores im-
portantes de servicios de telecomunicaciones”, la normalizacién de la expansién de telefonia fija
a través de las bandas 450 y 900 MHz, la Ley Nimero 29022 “Ley para la expansion de infra-
estructura en telecomunicaciones”, el Decreto Supremo Nimero 043-2006-MTC “Reglamento
del canon por el uso del espectro radioeléctrico para servicios publicos méviles”.

Desde la Oficina de Telecomunicaciones se implementard el Plan Operativo de Mantenimiento
(ver Capitulo 7), por lo que las principales funciones a desempeifiar por los profesionales técnicos
de esta Oficina serén:

1. Planificar las actividades de mantenimiento preventivo, correctivo y predictivo que se de-
finan para las redes de telemedicina rural.

2. Gestionar los recursos necesarios para el cumplimiento de las actividades mencionadas,
incluyendo previsiones de stock de repuestos.

3. Supervisar directamente las actividades a realizar y participar, al nivel mas elevado, en el
monitoreo y mantenimiento de las redes (software de gestién de la Red)

4. Coordinar con el resto de dependencias e instituciones involucradas en el uso o mante-
nimiento de las redes de telemedicina rural, especialmente con el equipo de la Oficina
Ejecutiva de Desarrollo Institucional e Informatica del Gobierno Regional de Loreto.

5. Planificar y gestionar la adecuada y oportuna formacioén de los usuarios y de los técnicos
responsables del mantenimiento de los equipos instalados.

6. Reportar a su jefatura los resultados obtenidos de las actividades realizadas.
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Creacion de una Oficina de Telemedicina en la DIRESA

La Oficina de Telemedicina tendria como objetivo general la mejora de los procesos de salud
mediante un uso adecuado de las Tecnologias de la Informacién y Comunicaciones (TIC), con
especial atencidn en procesos de apoyo al diagnéstico remoto y agilizacién de procesos asisten-
ciales de salud mediante sistemas de informacién apropiados a las condiciones especificas de la
regioén Loreto.

Una de las finalidades de esta Oficina es ofrecer el valor afiadido necesario para liderar los
estudios de reingenieria de procesos de informacién dentro de la Direccién Regional de Salud
y dirigir los desarrollos de aplicaciones software que den solucién a los procesos nuevamente
definidos.

Se propone al creacion de una Oficina Ejecutiva de Telemedicina que disponga de un presu-
puesto propio e independiente para la operacién de los sistemas de telemedicina de que dispone
la DIRESA. Como paso intermedio en la aprobacién de la modificacion del ROF, se propone
su creacion dentro de la Unidad de Estadistica, Informatica y Comunicaciones de la Direccion
Regional de Salud de Loreto, que se ubicandose de manera similar a lo mostrado en el diagrama
de la Figura 6.4.

Direccién Ejecutiva de Centro
Regional de Prevencién y Control
(CRPC)

Direccién de Informatica, Telecomunicaciones y
Estadistica

Unidad de Informatica y
Telecomunicaciones

Oficina de Telemedicina

Area de Salud Area de Tecnologia

Unidad de Estadistica

Figura 6.4: Estructura Orgénica de la Direccién de Informadtica, Telecomunicaciones y Estadis-
tica.

Funciones y competencias Se definen las siguientes funciones especificas de la Oficina
de Telemedicina:

1. Apoyo al diagnéstico remoto para los establecimientos de salud rurales, segtin los medios
de TIC de que disponga cada establecimiento.
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Liderazgo y coordinaciéon de un Comité Regional de Telemedicina que contribuya a fijar
la agenda de telemedicina en la regién y se relina bisemanalmente.

. Estudio, disefio y seguimiento de la linea de base y las necesidades de telemedicina en la

regién Loreto

Coordinacién de todas las investigaciones relacionadas con la factibilidad de los servicios
de telemedicina.

. Evaluacion y validacion de iniciativas y proyectos de desarrollo de aplicaciones telemedi-

cina

Estudio y seguimiento del impacto de las soluciones de telemedicina desarrolladas en
Hospital Regional y establecimientos de salud rurales en la salud de las personas y en los
procesos administrativos.

. Supervisioén del grado de uso de los sistemas de telemedicina por el personal de salud

rural.

. Supervision de las herramientas TIC disponibles en cada uno de los 350 establecimientos

de salud en la regién.

Coordinacién y planificacion de ciclos formativos en materia de telemedicina para el per-
sonal de salud rural y en hospitales. Ampliacién del plan de formacién de personal de
salud incluyendo manejo de los sistemas de telemedicina.

Operacion de los servicios de telemedicina funcionando en los sistemas y redes de comu-
nicaciones rurales (WiFi y VHF)

Coordinacién de actividades con el equipo de mantenimiento de los sistemas y redes TIC
rurales (WiFiy VHF)

Supervision del plan operativo de mantenimiento de los sistemas y redes TIC rurales (WiFi
y VHF) a nivel cliente.

Coordinacién de investigaciones y desarrollos de sistemas de informacion y aplicaciones
de telediagndstico remoto.

Desarrollo propio y coordinacion de otras entidades en el desarrollo de nuevas aplicacio-
nes software y hardware de telemedicina que puedan ser implantadas en los estableci-
mientos rurales.

Recursos Humanos Para el cumplimiento de estas funciones se han desarrollado dos édreas:
Salud y Tecnologias, que abarcarian algunas de las competencias. Entre la 1 y la 7 serian com-
petencia del drea de Salud y de la 8 a la 14 serfan competencia del drea de Tecnologia. Ambos
responsables colaborarian de manera mds estrecha en las competencias 5, 6 y 10, donde el co-
nocimiento y gestion de ambas partes facilitard las tareas concretas.
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A continuacién se exponen los perfiles propuestos para los responsables de estas dos areas:

= Area de Salud, cuyo responsable ser un profesional de la salud (preferentemente médico)
con formacién y experiencia en gestion de servicios de salud y/o epidemiologia, habilida-
des informadticas, conocimiento del 4mbito de salud rural y conocimientos elementales de
Telemedicina

= Area de Tecnologias, cuyo responsable serd un Ingeniero de Telecomunicaciones, Siste-
mas o Electrénico con sélidos conocimientos de redes, sistemas de telecomunicaciones
inaldmbricos, sistemas de informacién y sistemas de suministro de energia, con experien-
cia en el disefo, instalaciéon y mantenimiento de redes inaldmbricas para zonas rurales
implementadas con las diversas tecnologias disponibles. Deberd estar familiarizado con el
uso de software libre y de sistemas operativos abiertos (Linux) y con la configuracién de
servidores de correo electrénico y gestion de redes. Desde el punto de vista de la gestion
organizativa, debe tener la capacidad para optimizar el uso de recursos; realizar la eficiente
planificacién de actividades y aplicar adecuadamente herramientas y estrategias de control
y mejora de los procesos involucrados. De preferencia deberia tener experiencia de trabajo
en entidades ptblicas de la regién y haber tenido personal a su cargo, y conocimiento del
4dmbito de salud rural

Uno de los objetivos fundamentales del trabajo de este profesional de perfil técnico es el de
asegurar, desde el punto de vista técnico, la sostenibilidad de las redes de telemedicina rural
que se han implementado y se implementardn en la Region Loreto, ya sea en el marco del Pro-
grama EHAS o de otras iniciativas privadas o estatales. Ademads, si bien el puesto se orienta,
por un lado, ala supervision de las actividades operativas que deban realizarse y por otro lado
el seguimiento econdémico de esta gestidn, con el fin de prever la disposicion de los recursos
(humanos, logisticos, econémicos, etc.) que vayan a ser necesarios para el cumplimiento del
objetivo indicado, es necesario también que asuma la gestiéon del mantenimiento de estas redes
(competencias 10 y 11 definidas anteriormente) de manera conjunta con el equipo de manteni-
miento de la Oficina de Telecomunicaciones del GOREL.

Adicionalmente, los recursos humanos y materiales de Radiofonia y Central telefénica de la
DIRESA, pasardn a formar parte de los recursos de la propia Oficina de Telemedicina.

Recursos materiales Ia DIRESA adjudicara un espacio especifico y seguro para la ubica-
cion de la Oficina de Telemedicina, el personal y los recursos materiales asociados.

El personal de la Oficina de Telemedicina debera disponer al menos de un equipo de cémputo
y un teléfono, conectados de la manera mas directa posible a los sistemas de telecomunicacion
remotos y al Hospital Regional.

Responsabilidades La Oficina de Telemedicina debera asegurar el cumplimiento de las
condiciones siguientes para un buen funcionamiento de los sistemas de telemedicina en los es-
tablecimientos rurales y también en Iquitos:
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1. Disponer de la tecnologia informética y de telecomunicaciones necesarias para recibir y
prestar servicios de telediagndstico.

2. Garantizar la ética médica establecida en los procedimientos a efectuar.

3. Contar con un plan de seguridad informadtica que garantice la confidencialidad de la infor-
macién de los pacientes.

4. Certificar y registrar al personal médico que estard autorizado a solicitar y emitir un crite-
rio sobre un determinado caso.

5. Certificar y registrar el 4drea de un hospital especifico que se constituird en centro para
brindar servicios de telediagnéstico.

6. El servicio debe ser totalmente auditable por las autoridades competentes para verificar
el cumplimiento de los requisitos planteados, por tanto el proceso debe organizarse para
garantizar esto.

La Oficina de Telemedicina debera promover la regulacién de responsabilidades médicas en
los diferentes &mbitos.

Sobre el paciente: La responsabilidad final del caso consultado estard en manos del especialista
consultante y del médico que brinda la atencién directa al paciente, los que tomaran las
medidas terapéuticas que ellos consideren.

Sobre aspectos éticos: El intercambio de criterios diagnésticos debe ser realizado en el marco
estricto de la ética médica, con pleno acuerdo de las partes y nunca de forma unilateral.
De igual forma deben manejarse los casos susceptibles de publicaciones cientificas.

Sobre la seguridad informatica: Debe contemplarse en el plan de seguridad de forma explicita
el estricto control informadtico de todos los resultados consultados y remitidos tanto por el
centro de referencia, como por el centro consultante.

Sobre el registro de la informacién: Debe garantizarse el almacenamiento riguroso de la infor-
macién emitida, por un periodo no menor de 5 afos, de forma tal que cualquier diagnéstico
pueda ser revisado o verificado si fuese necesario.

6.5. A Futuro

El cambio institucional propuesto en este Plan Institucional y Financiero sienta las bases para
la operacién y mantenimiento de infraestructuras de telecomunicaciones y de informacién en
toda la regién Loreto, no s6lo aquellas implantadas por el Programa EHAS sino también otras
iniciativas TIC existentes en la zona rural: cabinas telefénicas satelitales, telecentros, extensio-
nes de cobertura celular, sistemas radio VHF y HF existentes en los establecimientos de salud,
etc. Esto coincide con el interés del GOREL en proporcionar telecomunicaciones en las zonas
rurales aisladas de la regién, también con beneficio en otros sectores sociales, como la Educa-
cién o el Control Ambiental.
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6 Plan Institucional y Financiero

La formalizacién legal de las intervenciones del Programa EHAS abre las puertas de una re-
lacién diferente de cara a futuros proyectos en la region. Esta relacion se deberd concretar en un
Convenio de Colaboracién con una participacién mucho mas activa de las partes, que conrti-
buya a mejorar la sostenibilidad de las intervenciones desde un comienzo. Esto se vera reflejado
en los proyectos ya formulados para los préoximos afios, como son el proyecto de ampliacién de
servicios de Telemedicina en la red Napo y los proyectos de desarrollo de infraestructuras TIC
para la Salud en los rios Tigre, Corrientes y Putumayo.
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Este Plan Operativo de Mantenimiento estd dirigido a los responsables técnicos del mante-
nimiento de las redes, que coordinan los recursos humanos, técnicos y financieros necesarios,
desde las instituciones responsables, en este caso, la Oficina de Telecomunicaciones del Go-
bierno Regional de Loreto (GOREL) y la Oficina de Telemedicina de la Direccién Regional de
Salud (DIRESA). Este documento deberd acompaifiarse del “Manual de mantenimiento de redes
WiFi” [EHAO7a], el “Manual de uso de los sistemas de gestién de redes WiFi” y “Manual de
administracion de los sistemas de gestién de redes WiFi”. Otras fuentes de lectura recomendada
y que han sido utilizadas en la elaboracién de este documento han sido citadas en la bibliografia.

7.1. Introduccion

7.1.1. Situacion actual del mantenimiento

Surana et al. [SurO8a] aportan una serie de causas especificas que dificultan el mantenimiento
en zonas rurales, tales como el limitado conocimiento en redes inaldimbricas por parte del per-
sonal local, fallos provocados por la precariedad del suministro eléctricos, elevada dispersion
de los nodos inaldmbricos que hace que se intente evitar visitar las instalaciones remotas con-
sumiendo tiempo y presupuesto, y el hecho de que solucionar problemas en estas redes no es
trivial incluso para expertos o usuarios experimentados: el drbol de decisiones para la solucién
de problemas no es obvio, y por tanto, se complica la elaboracién de guias de actuacién para los
usuarios rurales.

Desde un punto de vista ingenieril, no sélo es importante la eleccién de una tecnologia apro-
piada, que se tendrd en cuenta en la fase de disefio de los proyectos, sino también la operatividad
y el mantenimiento de las redes. La red Napo, implementada por la Fundaciéon EHAS para las
microrredes de salud de la cuenca del rio Napo en Perd, lleva en funcionamiento desde el se-
gundo trimestre de 2007. La red Napo consta de una red troncal de 17 nodos con tecnologia
WILD-EDCA que conecta establecimientos de salud rurales a lo largo de casi 500 km con el
Hospital Regional de Iquitos. En cada uno de los establecimientos se han instalado estaciones
de computo y terminales de telefonia con VoIP, afiadiendo a los servicios de datos, voz y acceso
a internet, otros servicios de telepresencia y telediagndstico con el objetivo de mejorar la aten-
cién primaria en salud ofrecida en estos establecimientos.

Desde que la red Napo estd operativa, los ingenieros de la Fundacién han sido los responsa-
bles y tinicos competentes en la operacion y el mantenimiento de la red, cuyo presupuesto ha
sido negociado también por la Fundacion en diversas ocasiones. Pese a la falta de informacién
estadistica fiable, se conoce que los niveles de disponibilidad de la red han sido bajos, habiendo
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puntos de la red con interrupcién de servicios durante periodos de incluso meses. Lo grave del
asunto es que la causa de la desconexidn de varios puntos de la red, en ocasiones se ha debido
a fallos como la inutilizacién de un inversor tras una tormenta eléctrica, y su resolucién podria
haberse realizado en pocos dias y sin la intervencién de expertos en el tema.

7.1.2. Disponibilidad

La disponibilidad de los sistemas informaticos y de comunicaciones se entiende como el por-
centaje del tiempo que éstos funcionan normalmente. Aunque cualquier usuario desearia que
los sistemas tuvieran siempre una disponibilidad del 100 %, esto no ocurre nunca, ya que los
equipos, por buenos que sean se malogran, y por muy bien establecido que esté el sistema de
reparacion, dicha reparacién lleva un tiempo. Asegurar una disponibilidad excesivamente al-
ta significa la instalacidn de sistemas redundantes que encarece mucho la infraestructura y los
costes del mantenimiento. Es muy importante que se fijen cifras de disponibilidad por servicio
razonables (para telefénia, para acceso a Internet, para servicios de telemedicina, etc.). En el
caso de la red del Napo hay que tener en cuenta que las distancias son extremas en algunos
casos, y algunas reparaciones, si requieren la presencia de personal externo, pueden demorar
varios dias. A modo de ejemplo decir que si un establecimiento de salud sufre una averia del
sistema de telefonia cada tres meses y tarda una semana en ser reparada, la disponibilidad de
dicho servicio seria del 92,8 %, mds que razonable si en los establecimientos hay radios HF de
respaldo para casos urgentes. La disponbiilidad de cada servicio ha de ser definida teniendo en
cuenta el entorno, las necesidades reales de los usuarios y la repercusién objetiva de la averia en
las actividades de los mismos.

Situacion actual de la disponibilidad

Existe informacién incompleta relativa a a disponibilidad de la red PAMAFRO/AMA desde
su puesta en marcha en el afio 2007. De entrevistas realizadas a los usuarios y técnicos de la
red, asi como a personal de la Fundacion EHAS, podemos resumir que desde marzo de 2009 los
niveles de disponibilidad de la red han sido elevados, salvo en los siguientes casos:

1. Los problemas de conectividad que se han presentado en la red troncal se han debido a los
dafios causados por la caida de rayos. Estos dafios se han producido en los repetidores de
Negro Urco, Rumi Tuni, Santa Clotilde, Mazédn y Cabo Pantoja. Su resolucién consistia en
reponer el regulador y las llaves termomagnéticas por otras nuevas, tareas para las cuales
estaban capacitados los técnicos de mantenimiento locales. Los tiempos de recuperacion
sin embargo han sido elevados (entre dos semanas y tres meses) debido fundamentalmente
a la falta de asignacion de recursos de transporte para el mantenimiento, que permitiera
acceder a las reparaciones en un tiempo razonable.

2. Los problemas de disponibilidad de equipos en estaciones cliente, se han debido funda-
mentalmente a la sobrecarga de baterias que bloquea temporalmente los inversores y la
inutilizacién del acceso al S.O. Windows en los PC cliente, instalado adicionalmente al
S.0. Linux proporcionado por el proyecto, debido a ataques de virus y malware. Otros
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problemas de energia vienen dados por un uso y mantenimiento inadecuados del sistema
de energia, fundamentalmente en lo que se refiere a baterfas [Beb09a]. En el caso de PS
San Rafael, el personal conecta otro tipo de equipos audiovisuales directamente a las ba-
terfas del sistema de telemedicina, lo cual reduce el periodo de uso de la computadora y
el tiempo de vida de las baterias. En el caso de PS Cabo Pantoja, se ha observado que el
personal de salud utiliza la computadora durante periodos que exceden los recomendados,
sometiendo a las baterias a ciclos de descarga profunda que han provocado la inutilizacién
de dichas baterfas. Adicionalmente, en dicho puesto de salud se mantienen las baterias re-
poniendo agua de lluvia en lugar de agua destilada debido a que no obtienen suministro
a tiempo. Las impresoras tienen también indices de operatividad bajos y generalmente no
tienen recambios de tinta.

Todos los problemas que se han presentado en la red desde marzo de 2009 han sido reparados

en campo por los técnicos locales de mantenimiento, capacitados para ello durante los proyectos
PAMAFRO, AMA y UPM, y también gracias a intervenciones remotas en materia de confi-
guracién o chequeo software remoto por parte de los ingenieros de la Fundaciéon EHAS. Para
diciembre de 2009, una vez superados los problemas de conectividad, la Figura 7.1 muestra un
resumen de disponibilidad. Se puede observar cémo la disponibilidad de la red de telemedicina

estd ain por mejorar.

ITEM DEPENDENCIA DISTRITO ACCESOA INTERNET = CONECTIVIDAD — ENERGIA  COMPUTADORA  IMPRESORA TELEFOMNA

1 Radiofonia DIRESA  Punchana Directa Operativo Operatvo Operativo Operativo Operativo
Emergencia HEL Punchana S Operativo Operativo Operativo MR Operativo

3 Vicariato Punchana Si Operativo Cperativa Operativa Operativo Operativo
4 G5 Mazan Mazan 3 Operativo Operativo Operativo Operativo Operativo
5 P.5. Huaman Urco Mazan Si Operativo Operatvo Operativo Operativo Operativo
6 P.S5.Tuta Pishoo MNapo Si Operativo Cperativa Operativa Operativa Operativo
7 P. 5. Megro Urco Mapo Si Operativo Operativo Operativo Operativo Operativo
8 P.5. Tacsha Curaray MNapo Si Operativo Cperativa Deficiente Operativo Operativo
9 . 5. SantaClotide  Napo Si Operativo Operativo Operativo Operativo Operativo
10 Botiguin Copal Urco Napo Si Operativo Cperativa A MNA Operativo
11 P. 5. San Rafasl MNapo Si Operativo Deficiente Operativo Deficiente Operativo
12 P.5. Rumi Tuni Napo Si Operativo Cperativa Cperativo Operativo Operativo
13 P. 5. Campo Seno Tamres Causana Si Operativo Operativa Operativo Operativo Operativo
14 P. 5. Angoteros Torres Causana S Operativo Operativo Operativo Deficiente Deficiemnte
15 Caolegio Tapac Amaru  Tores Causana Si Operativo Operativo NA MR Operativo
16 P. 5. Tempestad Tomes Causana Si Operativo Cperativa Cperativo Deficiente Operativo
17 P. 5. Tomes Causana Tomes Causana 3 Operativo Operativo Operativo Operativo Operativo
18 P.5.Cabo Panfgja  Tomes Causana 5i Operativo Deficiente Operativa Deficiente Operativo

Figura 7.1: Resumen de disponibilidad de las TIC en Napo en diciembre de 2009 [Beb09a].

Objetivos de disponibilidad

Por tanto, para llevar a cabo una eficiente gestién de la disponibilidad es preciso:

» Conocer las actividades clave de los usuarios. En el caso de la red Napo para Salud, las

comunicaciones de voz han agilizado las coordinaciones administrativas y han posibilita-
do las inter-consultas, la referencia y contrarreferencia de pacientes, y la coordinacién de
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emergencias. Audn asi, en todos los establecimientos existen radios VHF/HF, previas a la
instalacion de la red WiLD, con los que es posible tener comunicacién de voz en caso de
fallos en el sistema de telefonia IP. Las comunicaciones de datos son utilizadas para pro-
porcionar acceso a correo electrénico e Internet, y aplicaciones de telemedicina en tiempo
real.

» Cuantificar los intervalos razonables de interrupcion de los diferentes servicios depen-
diendo de sus respectivos impactos. Se considera que una interrupcion de una semana
(7 dias naturales) es aceptable, considerando el tiempo de deteccién del fallo hasta su
reparacion.

= Determinar las franjas horarias de disponibilidad de los servicios TIC. Para el caso de una
red de salud como es la red Napo, es precisa una disponibilidad de 24/7, es decir, 24 horas
al dia 7 dias a la semana. Esto es debido a que la actividad en salud es ininterrumpida,
pues las unidades de emergencia siempre estdn activas y ésta es precisamente una de sus
actividades criticas.

w Establecer protocolos de mantenimiento y revision de los servicios TIC. Este es precisa-
mente el objetivo de este plan operativo de mantenimiento.

Siguiendo esta légica, se ha determinado que los objetivos minimos de disponibilidad que debe
cumplir la red WiFi en Napo son los siguientes:

Conectividad WiFi y Telefonia | Servicios de datos y Telemedicina
90 % 80 %

Técnicas de analisis de la disponibilidad

La disponibilidad, en porcentaje, de sistemas TIC se calcula teniendo en cuenta los tiempos
promedio entre fallos (MTBE, del inglés Mean Time Between Failure) y los tiempos de recupe-
racién (MTTR, Mean Time To Recovery). Estos tdltimos comprenden los tiempos de deteccién
y respuesta frente a fallos y los tiempos de reparacion. La Figura 7.2 ilustra el diagrama de tiem-
pos relacionados con la disponibilidad de los sistemas. Estos pardmetros se relacionan mediante
la expresion:

Disponibilidad( %) = %100
Por tanto, es preciso reunir informacion estadistica sobre estas variables, durante la operacién
de las redes de comunicaciones y los servicios asociados. Esta informacién formard el nicleo del
Conocimiento Histdrico de la Red, y podra ser obtenida mediante informes especificos, en base
a estadisticos proporcionados por la Gestion de Red y la Gestién de Incidencias (desglosados en
las Secciones 7.1.3, 7.2.1y 7.2.2).
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Fallo Resuelto Fallo Resuelto

Operacién normal \L J/ \L J! Operacién normal

<> —d
Tiempo de Recuperacién (MTTR) Tiempo de Recuperacién (MTTR)
[ L |

Tiempo entre Fallos (MTBF)

Figura 7.2: Diagrama de anélisis de la disponibilidad en sistemas TIC.

7.1.3. Definiciéon de un plan operativo de mantenimiento

El objetivo primordial de un plan de mantenimiento es que la red de comunicaciones y los
sistemas informdticos asociados, asi como las aplicaciones diagnésticas y de sistematizacién
de la informacién, estén operativas con una disponibilidad adecuada durante unos periodos de
tiempo establecidos [Mon90]. Para ello, definimos un Conocimiento Histérico de la Red y los
sistemas como principio y fin de este plan de mantenimiento, es decir, el plan no puede llevarse a
cabo sin este Conocimiento Histérico y permanentemente actualizado, y las labores que en él se
desarrollen deberan contribuir en todo caso a construir dicho Conocimiento Histdrico del Estado
de la Red. En el caso concreto de redes de comunicaciones rurales, algunos autores [SurO8a]
coinciden en que este punto es dificil de lograr, pero muy importante para ayudar a anticiparse a
los fallos y diagnosticarlos adecuadamente.

La Figura 7.3 presenta un diagrama del Plan Operativo de Mantenimiento que refleja las en-
tradas y salidas de cada bloque de actividades y la manera en que realimentan el conocimiento
histérico de la red. La apuesta principal de este Plan Operativo de Mantenimiento es que sea
posible realizar un mantenimiento predictivo, preventivo y correctivo de los sistemas a través de
un equipo de profesionales distribuido en varios niveles de responsabilidad.

La elaboracién de un Plan Operativo de Mantenimiento es una labor compleja, con multitud
de pardmetros y flujos que se entrelazan. En esta seccidn se describen los procesos mencionados
anteriormente, desde un enfoque centrado en el Conocimiento Histérico de la Red como base de
cualquier actividad de mantenimiento. Sin embargo, es preciso tener en cuenta la interrelacién
de estos procesos con los pilares de la organizacién del trabajo:

= Gestién de recursos humanos

e Rotaciones de personal
e Planes de formacién

= [ogistica

e Compras de equipamiento
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MANTENIMIENTO
PREVENTIVO
(periddico)

Monitorizacién

Gestion del Stock

Conocimiento histérico del
estado de la red

Reportes e
Informes

Gestion de las
Incidencias

MANTENIMIENTO
1+D PREDICTIVO
(anticipado)

MANTENIMIENTO
CORRECTIVO
(ad hoc)

Figura 7.3: Diagrama de procesos del Plan Operativo de Mantenimiento.

e Almacenamiento de material
e Transporte de personal y de equipamiento

= Presupuesto

Estas consideraciones serdn explicadas en detalle en el capitulo 7.3.

7.1.4. El equipo de mantenimiento

La mayor complejidad de este Plan Operativo de Mantenimiento es organizativa: es preciso
que exista un equipo de mantenimiento conformado por profesionales capacitados para realizar
las tareas necesarias. Las acciones de mantenimiento pueden comprender la reparacion, sus-
titucién y modificacién de los elementos de la instalacién. Para algunas de estas acciones serd
necesario intervenir de forma presencial, mientras que otras tareas sera posible realizarlas de for-
ma remota. Se proponen cuatro niveles de menor a mayor conocimiento técnico y experiencia,
y de mayor a menor cercania geogréafica a la red:

N1 Constituido por técnicos de mantenimiento con formacién no profesional en este dmbito.
Deberd haber al menos un técnico por cada uno de los centros de salud (Mazdn, Santa
Clotilde y Cabo Pantoja) y oficinas de DIRESA en Iquitos. La coordinacién de los téc-
nicos N1 se realizard desde la Direccién Regional de Salud en Iquitos. Estos serdn los
responsables de realizar sustituciones de equipos cuando sea necesario y de participar en
las expediciones de mantenimiento preventivo y correctivo, en su area de influencia (ver
Figura 7.4).
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N2 Constituido por al menos un ingeniero de telecomunicaciones o electrénico, con formacién
especifica en los sistemas EHAS (sistema eléctrico, comunicaciones, sistemas informa-
ticos, de voz y de telemedicina). Es el maximo responsable de la operacién y el man-
tenimiento de la red, y entre sus tareas estardn garantizar la disponibilidad acordada, y
coordinar el trabajo de los técnicos locales N1. Tendrd su centro de operaciones y control
en la Oficina de Telemedicina de la DIRESA.

N3 Constituido por el equipo de Ingenieria de la Fundacién EHAS, que proporcionard asesoria

técnica a N2 durante la implantacion del Plan Operativo de Mantenimiento y los primeros
meses de su ejecucion.

N4 Constituido por el equipo de I+D de la Fundacién EHAS, que se encargard de realizar un
seguimiento de la red y de la vigilancia tecnoldgica e investigacién necesarias para mejorar
las funcionalidades de la instalacion.

A éstos, cabe afiadir un nivel NO, constituido por los usuarios de los sistemas, que deberdn
utilizar adecuadamente los mismos, reportar a N1 aquellas incidencias que les acontezcan y rea-
lizar una supervision bésica del estado de las instalaciones de sus respectivos establecimientos.
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Figura 7.4: Esquema de dreas de influencia para N1.

La siguiente tabla muestra un resumen de las caracteristicas relevantes de los distintos niveles:
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Nivel

N1 N2 N3 N4
Experiencia tecnolédgica * *k ool Bolol
Conocimiento cientifico-tecnoldgico | * *k HAE | Rk
Accesibilidad (cercania) a la red webokk | dak *% *
Responsabilidad del mantenimiento | *¥* | ###% | ** *

N1: Sondeo de usuarios
N2: Analisis de histdricos del Sistema
de Gestion de Red

N1: Traduccion de los problemas de los
usuarios a incidencias

N1, N2: Diagnosticar problemas y tratar
incidencias (creacién, escalado)

N3, N4: Recomendaciones

Monitorizacién

Gestion de
Incidencias

N4: Adaptacién
de la informacion
a la metodologia

de investigacion

N1: Revisiones eléctricas y mecénicas rutinarias
N2: Revisién remota de configuraciones de equipos

y calidad de servicios

N3: Soporte para reparaciones y logistica

MANTENIMIENTO
PREVENTIVO

(periddico)

Conocimiento histdrico del
estado de la red

1+D predictivo
(anticipado)

Mantenimiento

Gestion del Stock

Reportes de
incidencias y

soluciones

MANTENIMIENTO

ORRECTIVO (ad

IN3: Recomendaciones
basadas en experiencia

de campo

N4: Recomendaciones
basadas en pruebas de
laboratorio

hoc)

N1: Reparacion y reemplazo de

equipamiento

N2: Instalacion y configuracion remota.

Toma de decisiones junto a doctores

Figura 7.5: Diagrama de procesos y recursos humanos.

N1: Solicitud y
actualizacion de stock
N2: Gestion de Stock y
compras

N1: Formularios basicos
N2: Reportes mensuales y
post-intervencion

Segln estas caracteristicas, cada nivel realizard unas tareas concretas dentro de los bloques men-
cionados, tal y como se muestra en la Figura 7.5. Estas tareas, que se describen en la seccién 7.2,
deberan posteriormente desglosarse por niveles y ubicarse en un diagrama de tiempos con el ob-
jetivo de planificar la carga de trabajo de los recursos humanos destinados a mantenimiento.
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7.2. Ejes operativos del plan

7.2.1. Deteccion de fallos: Monitorizacion

La monitorizacion es la base de la entrada de informacién al Conocimiento Histérico de la
Red. Como su nombre indica, la monitorizacion se basa en la observacion de diversos pardme-
tros que caracterizan el funcionamiento de la red y los sistemas instalados. Algunos de estos
pardmetros se podran deducir a raiz de conversar con los usuarios finales, pero es conveniente
disponer también de fuentes de informacién objetivas.

Existen procedimientos sistematizados de recogida de informacién de dispositivos informati-
cos y de comunicaciones. Estos se integran en herramientas conocidas como Sistemas de Gestion
de Red (SGR), que realizan consultas programadas a los dispositivos sobre su estado (encendi-
do o apagado) o sobre valores concretos como el consumo de memoria o el uso de disco duro.
Ademads almacenan histéricos de estas consultas y permiten su graficaciéon y monitorizacién en
tiempo real. En general, es deseable que cumplan las caracteristicas siguientes [Cur0O8]: estar
basados en software libre de c6digo abierto, contar con una comunidad de soporte activa y re-
gular asi como foros y listas de correo, bases de datos centralizadas y abiertas, interfaz de linea
de comandos (CLI) e interfaz grafica de usuario (GUI, por sus siglas en inglés), escalabilidad
para redes extensas y amplia documentacidn, y que ademds de monitorizar puedan tener otras
funcionalidades como la actualizacién de software y configuraciones de los dispositivos, gestion
de usuarios, etc. Existen algunas plataformas SGR de software libre como Centreon-Nagios,
Zabbix, OpenNMS o Zenoss.

La monitorizacion de la red y los sistemas EHAS mediante un SGR es una labor a desempe-
flar fundamentalmente por N2 y, de forma esporadica, por N1. N2 podré solicitar a N3 y N4 que
accedan al Sistema de Gestion de red para ayudar a resolver algin problema.

Implementacion de un Sistema de Gestion de Red

Tras un estudio de los distintos sistemas de monitorizacidon de red de codigo abierto dispo-
nibles se ha elegido la combinacién Centreon-Nagios [cen09, Gal08]. ;Por qué? Centreon es
un configurador web que opera a su vez sobre Nagios. Y Nagios es una herramienta muy con-
solidada por su madurez y estabilidad, con una gran comunidad de desarrollo y soporte y un
elevado nimero de plugins que extienden sus funcionalidades. Sin embargo, Nagios presenta
el inconveniente principal de tener una configuracién que no resulta sencilla, ya que se realiza
operando directamente sobre los ficheros de configuracién y por linea de comandos. Centre-
on se encarga precisamente de corregir este inconveniente, ya que permite configurar via Web
cualquier aspecto de Nagios. Nagios, por su parte, es mds bien una herramienta de gestion de
sistemas, ya que permite consultar tanto la disponibilidad de los dispositivos de red como los
servicios que corren en ellos. Tal vez la uUnica caracteristica que Centreon-Nagios no cumple
de las caracteristicas deseables citadas anteriormente es que carece de autodescubrimiento de la
red, cuya topologia se configura manualmente. Esto favorece la escalabilidad a redes extensas,
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pero no supone un problema en la red de Napo. La Figura 7.6 muestra la pagina de inicio del
frontend de Centreon instalado para la red Napo, con informacioén esquemadtica en tiempo real
del estado de dispositivos y servicios.

Hosts States Levantado|Caido Inalcanzable Pendiente |Estatus de servicios Ok Advertencia Critico Pendiente |Desconocido
@ Centreon

=] Documentacién @ Desconectar

Inicio| Monitoreo| Wistal Reportes| Configuracion| Administracién |
Inicio Estadisticas de Nagios

<
3» Mend principal W Inicio 22/11/2009 20:15 A

&l Tactica General
19 Inicio

Hosts Services
— ~ .

. CRITICAL
3» Conectado )

& admin

up 4 OK

Centreon - Copyright @ 2005-2009 - |Jeffry Cornejo Alva - Merethis - All Rights Reserved
Generado en0.124 seconds

Figura 7.6: Frontend de Centreon para la red Napo con informacién en tiempo real de dispositi-
VOS y Servicios.

Centreon es un configurador gréifico de Nagios, por lo tanto es necesario que este dltimo esté
ejecutandose. Cada vez que modifiquemos cualquier pardmetro a través de Centreon debemos
acudir a la pdgina de configuracion y exportar todos los cambios a Nagios. A su vez toda la
informacién generada por los propios procesos de monitorizaciéon de Nagios es almacenada en
una base de datos MYSQL gracias a la utilizacién de NDOUftils. El propio Centreon leerd de
esta base de datos para presentar la informacién de monitorizacién y graficacién en su interfaz
Web.

La monitorizacion en Nagios estd formada por gran nimero de plugins, que son paquetes
de software adicionales que extienden las funcionalidades de Nagios. Algunos de ellos son de
desarrollo oficial, otros provinientes de las contribuciones de comunidades y otros puede imple-
mentarlos uno mismo. Uno de los plugins estdndar es por ejemplo check_snmp, utilizado para
obtener una variable MIB SNMP de un dispositivo (ver Seccién 7.2.1).

¢ Qué queremos monitorizar?

La manera mas sencilla de monitorizar un dispositivo de red, de saber si estd encendido y
conectado, es realizar una llamada ping. Sin embargo, esto proporciona muy poca informacién
sobre el estado real del sistema. Para ello existe SNMP [IET90], Simple Network Management
Protocol, un protocolo de comunicaciones no orientado a conexioén (sobre UDP) para enviar
mensajes entre los administradores y los agentes gestionados. Los administradores preguntan a
los agentes en cada dispositivo sobre el estado de unas variables definidas en la MIB.
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Una Base de Informacion de Administracion (MIB) es una coleccién de informacion orga-
nizada jerarquicamente, cuyos objetos e instancias son accedidas utilizando SNMP. La MIB-II,
definida en [IET91], contiene informacién de sistema y de red (interfaces, IP, TCP, UDP, etc.).
Muchos fabricantes amplian la MIB-II incluyendo informacién especifica de sus sistemas. Si-
guiendo esta linea, se ha ampliado la MIB-II para incluir objetos concernientes a las tarjetas
WiFi Ubiquiti controladas por los drivers Madwifi en lo que se ha denominado MIB-WiFi-
EHAS [Pas09] y que monitorizan los valores de los pardmetros WiFi de largas distancias como
son Slottime, ACK Timeout y CTS Timeout, y los valores de retorno del comando Linux iwcon-
fig, como es el nivel de sefial recibido. Existen otras MIB como MIB Host Resources, definida
en [WGO0], que monitoriza los datos especificos de equipos utilizados por “humanos” (no es-
pecificamente de comunicaciones), como son sistemas UNIX y PCs, y también informacion
de periféricos (hardware), capacidad de almacenamiento, programas instalados y ejecutdndose
(procesos), memoria...

Ademas de las MIB, Nagios permite monitorizar parametros del sistema como uso de me-
moria, disco, CPU, etc. en dispositivos remotos con S.O. Unix/Linux o Windows, mediante la
instalacion de los agentes NRPE y el plugin check_nrpe [Gal07]. También existen plugins para
servicios como web, ftp, mail y... jAsterisk! De modo que, dado que el servicio de telefonia IP
implementado en la red del Napo estd basado en Asterisk, es posible monitorizar las extensiones
SIP o TAX registradas, llamadas simultdneas, lineas disponibles, etc. Esta informacién es til
no sélo para detectar posibles fallos en el sistema y contribuir a su diagndstico, sino también
para ser capaces de tener datos reales de uso de la red y los diferentes servicios ofrecidos a los
usuarios.

La red del Napo, cuyo diagrama se mostré en la Figura 2.5, estd formada por un gran nimero
de dispositivos que podemos monitorizar:

= 28 enrutadores WiLLD basados en placas WRAP o ALIX con S.O. Linux Voyage-GTR
= 3 enrutadores WiLD basados en Mikrotik 433

= 2 enrutadores de acceso a Internet (satelitales Hughes, DSL)

= 19 enrutadores AP Linksys y Grandstream

= 17 PC con S.O. Windows o Linux Ubuntu

= 20 Adaptadores telefénicos ATA Linksys

= 16 Impresoras USB (gestionables a través de las PCs)

La monitorizacion basica consistira en monitorizar el encendido (mediante ping) de to-
dos los equipos conectados en red: enrutadores WiLLD, enrutadores de acceso a Internet,
enrutadores Linksys, Adaptadores Telefonicos y computadoras.

Adicionalmente, con el objetivo de facilitar el seguimiento de funcionalidades y la resolucién
de problemas persistentes a largo plazo, se monitorizardn los siguientes pardmetros:
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Nivel de senal recibido en enrutadores WiLD
Consumo de CPU en enrutadores WiLD y PCs
Llenado de memoria CF en enrutadores WiLD
Tiempo de encendido en enrutadores WiLLD

Nivel de voltaje a la entrada en enrutadores WiLLD
Trafico cursado en los enrutadores WiL.D

Parametros de Asterisk como por ejemplo las llamadas cursadas, en enrutadores WiLLD con
asterisk

Estado de impresora en PCs

Acceso al Sistema de Gestion de Red

En el Sistema de Gestion de Red se definen unos usuarios que tienen acceso al interfaz web,
también llamado frontend, y usuarios que recibiran notificaciones por correo electrénico cuando
se detecten fallos en los distintos dispositivos o servicios. La Figura 7.7 muestra la pagina de
acceso a Centreon instalado para Napo. Como se ha comentado anteriormente, tendrd acceso al
SGR todo el equipo de mantenimiento. Con el objetivo de simplificar el acceso, se habilitaran
tres grupos de usuarios de acceso al interfaz web:

Invitado Podréan acceder todos los usuarios finales de los sistemas EHAS instalados en Napo,
asf como cualquier tercera persona interesada en conocer el funcionamiento y disponibi-
lidad de esta red: autoridades sanitarias, desarrolladores externos, socios internacionales,
etc. Poseerdn una vista basica de monitorizaciéon: informacién en tiempo real y mapa de
red.

Mantenimiento Acceso dedicado para el equipo de mantenimiento en niveles N1 a N4, con
informacién avanzada de monitorizacién: informacién en tiempo real y mapa de red, gra-
ficas, estadisticas e histéricos, y configuraciones.

Administrador Acceso restringido con capacidad para configurar, crear usuarios, crear gru-
pos, afiadir dispositivos, etc. Este acceso lo utilizard N2 en casos excepcionales en que sea
necesario realizar tales cambios.

Adicionalmente, se creardn otros usuarios sin acceso al interfaz web, pero con direcciones de
contacto para canalizar todas las notificaciones directamente al Sistema de Gestién de Inciden-
cias (ver Seccién 7.2.2). Se ha creado un usuario de contacto por cada una de las clases (o colas)
definidas en el Sistema de Gestion de Incidencias.

En el interfaz web del Sistema de Gestion de Red es posible acceder a informacion en tiempo
real sobre el estado de los dispositivos de la red, y ademds, se permite ver el mapa de la red,
graficas generadas con las estadisticas recogidas, y elaborar reportes en base a la informacién
almacenada en la base de datos.
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Figura 7.7: Pagina de acceso a Centreon

Mapa de estado Para evitar alarmas innecesarias, es importante establecer un mapa de red,
que indique al Sistema de Gestién de Red cudl es la topologia, es decir, la relacién entre los dis-
positivos gestionados al comunicarse con el servidor donde estd instalado el SGR. Se establecen
relaciones de dependencia padre-hijo, de manera que si un dispositivo deja de funcionar, todos
sus hijos se marcardn como inalcanzables y no generardn multiples alarmas asociadas a un solo
caso. Esto es especialmente relevante en una red lineal como es la red de Napo. La Figura 7.8
muestra el mapa de esta red representado en Centreon.

Estadisticas, graficas y reportes Los histéricos de estado de los dispositivos y servicios
en Centreon-Nagios pueden ser exportados en formato de hoja de célculo, para un postprocesa-
do més fino. De manera directa, N2 puede también obtener gréificas sencillas que se consulten
de manera rutinaria. La Figura 7.9 muestra la graficacién de un ping durante un intervalo es-
cogido por el usuario. En la Figura 7.10 puede verse un reporte de disponibilidad del grupo de
dispositivos Mikrotik durante el periodo seleccionado.

Planificacion del trabajo de monitorizacion

= N1 deberd sondear semanalmente la percepcion de los usuarios sobre el funcionamiento
de los sistemas. Bastard con un breve formulario telefénico a los usuarios de sus respecti-
vas zonas. Si de esta informacion, N1 detecta alguna anomalia abrird un caso en el Sistema
de Gestion de Incidencias 7.2.2. La duracidn de esta actividad serd de unos 10 minutos
por punto, en total, una hora aproximadamente.

= Tanto N1 como N2 deberdn revisar las estadisticas de monitorizacién del SGR semanal-
mente, con el fin de comprobar si, aunque no se hayan disparado alarmas, el funciona-
miento de los sistemas se ha visto interrumpido fuera de las horas de trabajo o durante
intervalos lo suficientemente pequefios como para no haber sido notificados como fallos.
La duracién de esta actividad serd de aproximadamente 2 horas. N2 realizard una hora
diaria adicional.

En general, dado que el Sistema de Gestién de Red automatizard sus alarmas para notificar al
Sistema de Gestion de Incidencias, sera este quien notifique por correo electrénico a N1 6 N2
cualquier anomalia presentada durante la monitorizacion.
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Figura 7.8: Mapa de estado de la red en tiempo real representado en Centreon.
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Figura 7.9: Graficacion de un histérico de ping en Centreon.

2371172000 1:13 A

_MIKROTIK - From 22/11/2009 00:00 To 23/11/2009 00:00 =

() Period Selection

El
Custom selection
I
=) Estado de grupos de Equipos
Estado Tiempo Total Mean Time Alertas
LEVANTADO 98.45% 99.5% 14
0.45% o5 14
DESCONOCIDO 0% % 0
INDETERMINADD 10s%
Total 8
= Estado de CaAdas en Servicios de Equipos
Equipo LEVANTADO caibo DESCONOCIDO INDETERMINADO
% Alert % Alert % Alert %
95.57% (98.47%) % I - o o 5%
n 100% (100%) o I o o 0 o
it 100% (100%) o I R o o o o

Figura 7.10: Reporte en Centreon del grupo de dispositivos Mikrotik.

¢ Como integrar la monitorizacion sistematica con lo que nos cuentan los
usuarios?

Por su parte, ya que N1 estd en permanente contacto con los usuarios de los sistemas, puede
realizar ademds una monitorizacién personalizada de la red mediante el sondeo de usuarios y la
observacion directa de dispositivos y usuarios. De este modo, ademds de recopilar informacién
sobre el estado de la red, serd capaz de hacer un seguimiento del uso de los sistemas por parte de
los usuarios. Recordemos que un uso inadecuado de los sistemas informaticos y de comunicacio-
nes puede provocar fallos a medio y largo plazo, dificultando y encareciendo el mantenimiento

de los mismos.

Como se pudo observar en la Figura 7.3, el bloque de Monitorizacién no tiene ninguna entra-
da, ya que es una actividad periédica que deberd realizarse de manera permanente y continuada,
permitiendo obtener estadisticas de la evolucidn temporal de los sistemas. Desemboca sin em-
bargo en dos lineas:

= contribuir directamente a actualizar el conocimiento histérico del estado de la red, y

= generar incidencias detectadas mediante esta observacion (alarmas del SGR) y el sondeo
de los usuarios.
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7.2.2. Diagndstico de fallos y gestion de las incidencias

Comenzaremos por definir el término incidencia como “un evento que no es parte de la opera-
cién normal de los servicios y que causa, o podria causar la interrupcion o reduccién de la calidad
de los servicios proporcionados”. El objetivo de la Gestion de Incidencias, segin IT Library [iti09],
es restablecer la operacién normal lo antes posible y con el menor impacto para el usuario. Una
incidencia puede ser, por ejemplo, la caida un enlace. Esta puede haber sido detectada por N1 en
un sondeo a usuarios, en el que recibe noticia de que un puesto no tiene comunicacién telefénica
con el puesto siguiente de la red. A su vez, esta incidencia bien puede haber sido detectada por
N1-N2 desde la plataforma de monitorizacién del Sistema de Gestién de Red. Existen también
sistemas automatizados de la gestién de incidencias (SGI), como por ejemplo la herramienta
Request Tracker, RT [Vin05], cuyo uso en estos casos es muy recomendable, ya que constituye
en s mismo un registro de todas las actividades de mantenimiento, permite la coordinacién del
trabajo de mantenimiento y el escalado de tareas, y constituye una base de conocimiento sobre
problemas, procedimientos y soluciones.

Stock
(repuestos)

Solicitud

Reporte de
incidencias y
soluciones

Intervencién de

Det i6n 3
eteccio mantenimiento

Diagnéstico

Mecanismo de toma

¢Dudas? >t
e decisiones

Escalado a
otro nivel

Escalado a
nivel superior,

Figura 7.11: Ciclo de vida de una incidencia.

Resulta obvio pensar que no todas las incidencias necesitan ser gestionadas por todos los
miembros del equipo de mantenimiento, sino que es necesaria una divisién y democratizacién
de la carga de trabajo asociada a cada uno de los niveles, de manera que sea mds efectiva cual-
quier intervencién que tenga en cuenta la cercania de las partes a la red. Por ejemplo, si un
usuario reporta a N1 un fallo en el sistema eléctrico fotovoltaico, N1 deberd diagnosticar el fallo
detectado y solucionarlo, sin necesidad de trasladar la incidencia a N2. Si N1 no fuera capaz de
solventar el problema, entonces la incidencia escalaria a N2, y asi sucesivamente. En la Figu-
ra 7.11 se muestra el ciclo de vida de una incidencia.

Arbol de diagnéstico y resolucion de fallos para una red WiFi

Con el objetivo de facilitar las labores de diagndstico de la causa real de los fallos, se han
elaborado una serie de arboles de diagnéstico que indican las comprobaciones rutinarias que se
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deberan realizar para descubrir la causa real que originé el problema.

El anélisis de un arbol de diagnéstico de fallos es importante para establecer protocolos de
actuacidn tras la deteccidn de fallos, y también para estudiar cémo se propagan los fallos a través
de la infraestructura TIC y para comprender su impacto en la disponibilidad [iti09]. Teniendo
en en cuenta las experiencias de los usuarios y técnicos, y las recomendaciones recogidas en
los diversos manuales e informes de actuacion existentes [EHAO07a, Beb07, Leo08, PAMOS],
se han elaborado diversos drboles de ayuda al diagnéstico de fallos. Los fallos se clasifican
en 7 categorias facilmente reconocibles a partir de los sintomas identificados por los usuarios
y los técnicos: comunicacién WiFi, energia, telefonia, computadora, internet, telemedicina e
infraestructura. A continuacién se detallan cada uno de ellos.

Telefonia Los problemas mas comunes registrados en el sistema de comunicacién de voz
basado en VoIP (a través de Asterisk), se resumen en los cuatro casos siguientes:

CASO 1: Al descolgar el teléfono hay silencio (Figura 7.12)

Al descolgar el teléfono
hay silencio

LEI ATA estd

encendido? Prender el ATA

1. Ajustar el cable del

auricular al teléfono

2. Ajustar el cable del
teléfono al ATA

Figura 7.12: Diagnéstico de fallos en telefonfa. Caso 1.
1
CASO 2: Al descolgar el teléfono da ocupado (Figura 7.13)
CASO 3: Al marcar un nimero de la red siempre da ocupado (Figura 7.14)

CASO 4: Al hablar por teléfono la voz se oye siempre entrecortada (Figura 7.15)

Computadora Los problemas mas comunes registrados en el sistema de computo, se resu-
men en los casos siguientes:

CASO 5: El monitor no funciona (ver Figura 7.16)

CASO 6: El teclado o el mouse no funcionan (ver Figura 7.17)
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JAl descolgar el teléfono da
ocupado

Rebootear el ATA

¢Hay ping
entre Linksys
y ATA?

aparatos estan encendidos

1. Comprobar que ambos

2. Ajustar el cable entre
Linksys y ATA

{Hay ping entre
routerWiLD y
ATA?

No

¢Esta el ATA

registrado en
Asterisk

(Status=0K)?

Comprobar la
configuracién en
[ATA y en Asterisk

¢Estd
encendido el
routerWiLD?

Hay un problema de
comunicaciéon WiFi entre
routerWiLD y Linksys

Reiniciar
routerWiLD y ATA

Hay un problema de
energia en la torre o el
routerWiLD estéa colgado

Figura 7.13: Diagnéstico de fallos en telefonia. Caso 2.

CASO 7: La computadora no enciende (ver Figura 7.18)

CASO 8: La computadora enciende pero da problemas (ver Figura 7.19)

CASO 9: La impresora no enciende (ver Figura 7.20)

CASO 10: La impresora enciende pero da problemas (ver Figura 7.21)

Comunicacion WiFi

Los problemas mds comunes en comunicacién WiFi tienen que ver con
fluctuaciones del nivel de sefal recibido, normalmente ocasionado por factores climatolégicos,

desalineamiento de antenas, colapso de CF en enrutadores WiLD, etc.
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Al marcar un nimero de la
red siempre da ocupado

¢Esta aquel
teléfono

correctamente

colgado?

Indicar por radio al otro
extremo que cuelgue su
teléfono

1. Ajustar el cable del

auricular al teléfono

2. Ajustar el cable del
teléfono al ATA

(Esta aquel
teléfono
registrado en
Asterisk?

Reiniciar
routerWiLD y ATA

Comprobar la
configuracién en
ATA y en Asterisk

Figura 7.14: Diagnéstico de fallos en telefonia. Caso 3.

Al hablar por teléfono la
voz se oye entrecortada

éLas baterias
estan bajas
de carga?

éSucede esto
siempre?

Hay un problema de saturacién de los enlaces. Espere
unos minutos a que se recupere.

Hay un problema de
energia. Espere a que se
icarguen las baterias (debe

ser de dia).

Hay un problema de
comunicaciones WiFi: el
ancho de banda ha
disminuido mucho.

Figura 7.15: Diagnéstico de fallos en telefonfa. Caso 4.

CASO 11: Se ha perdido conectividad con un cliente. Se comprueba el enlace de distribucién
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¢Enciende?

Comprobar el color de encendido
del led en el inversor

Comprobar y reconectar el cable de
alimentacién del monitor

¢Enciende?

Apagar y encender el
inversor, ver cartilla de
funcionamiento del
inversor

No

Reemplazar
monitor

Figura 7.16: Diagnostico de fallos en computo. Caso 5.

Figura 7.17: Diagnéstico de fallos en cémputo. Caso 6.

(ver Figura 7.22.

El teclado o el mouse
no funcionan

v

Comprobar/¢} cable y su
conexion hjacia la CPU

Reiniciar
computadora

Reemplazar teclado
0 mouse
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La computadora no
enciende

¢El led de encendido luce

varda? Computadora operativa

éinterruptor posterior

encendido? Encender interruptor

¢Fusible quemado en

el interior? Reemplazar fusible

Comprobar y reconectar el
cable de alimentacién

\:

Comprobar y reconectar la
extension

\I

Verificar estado de carga de
las baterias en el regulador
solar

Apagar todo y

g Es un problema de esperar que
iled Cé?]l rrg%t.:lador energia carguen las
Jo? baterias

Revisar conexiones
internas en CPU

v/

Reemplazar CPU

Figura 7.18: Diagnéstico de fallos en computo. Caso 7.

CASO 12: El nivel de sefial ha empeorado en un enlace troncal (ver Figura 7.23.

CASO 13: Se ha perdido conectividad en un enlace troncal (ver Figura 7.24.

Energia Los problemas méds comunes estdn relacionados con el bloqueo de inversores, re-
guladores y llaves termomagnéticas quemados por la caida de rayos, alta resistividad de pozos
PAT, etc.

CASO 14: Hay problemas de energia en todos los equipos. Se comprueba el estado del regula-
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La computadora enciende
pero da problemas

éSe escuchan pitidos
en el arranque?

Apagar CPU, retirar la
alimentacién y recolocar la
memoria RAM

éSe solicita el
chequeo del disco
duro?

Realizar un chequeo manual.
Aceptar correcciones.
Reiniciar

éCarga el sistema
operativo?

Ingresar usuario y clave.
Comprobar operacién normal.

Reinstalar el

sistema operativo.
Reiniciar.

!

Reponer copia de
respaldo del usuario

Figura 7.19: Diagnéstico de fallos en cémputo. Caso 8.

La impresora no enciende

éLed del regulador
en rojo?

Es un problema de
energia

Apagar todo y
esperar que
carguen las

baterfas

Revisar conexion
del cable de
alimentacién

Vi

Reemplazar
impresora

Figura 7.20: Diagnéstico de fallos en computo. Caso 9.

dor solar (ver Figura 7.25).

CASO 15: Hay problemas con el inversor (ver Figura 7.26).
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La impresora enciende pero
da problemas

Si
@ Impresora operativa

No
Comprobar cable USB de Reconectar impresora y
impresora computadora

éLa computadora tiene
instalados los drivers de
impresora?

Instalar drivers

Extraer papel y
probar paso de

papel

éHay papel
atascado?

Reemplazar
impresora

Figura 7.21: Diagnéstico de fallos en cémputo. Caso 10.

Infraestructura Problemas comunes son vientos y mastiles dafiados por la caida de rayos,
vientos no tensados, falta de pintura en torres, etc. En estos casos, el efecto indica directamente
el componente que debe ser reparado o repuesto.

Internet Los problemas mds comunes serdn que haya caidas en el acceso a internet, o los
usuarios tengan problemas con la configuracién de su correo electrénico, su navegador web y
otras aplicaciones. Para estas ultimas incidencias serd necesario acceder remotamente al equipo
usuario o solicitar el envio de su CPU al centro de mantenimiento mds cercano.

Telemedicina Las aplicaciones de Telemedicina estdn por desarrollarse, pero tipicamente
tendrdn que ver con telepresencia (webcam y cliente ekiga) y con estetoscopia digital (estetos-
copio digital y cliente ekiga).

Implementacion de un Sistema de Gestion de Indicencias

Un Sistema de Gestién de Incidencias, SGI, es un paquete de software que administra y man-
tiene informacion sobre las diferentes incidencias que se detectan en una red. Las incidencias se
reflejan mediante casos, que son archivos del sistema de seguimiento que contienen informacién
acerca de las intervenciones hechas por el personal de mantenimiento. Tipicamente un caso tie-
ne un nimero tnico de referencia (ID), también conocido como niimero de caso, que permite al
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Se ha perdido conectividad en|
un cliente

¢Enrutador Linksys

¢Enlace con torre

encendido?

Comprobar su cable y
conexidén de alimentacion

éLuces del
regulador?

enciende?

operativo?

Comprobar calidad
del enlace y nivel

de sefial

Escanear redes desde

cliente

éSe ve la red del enlace
de distribucion?

NO\I/

Hay un problema de
conectividad en el

repetidor

Figura 7.22: Diagnéstico de fallos en comunicaciones WiFi. Caso 11.

¢Algun otro equipo

Reemplazar
Linksys

Es un problema de
energia en cliente

Comprobar
configuracion del
Linksys

; Reestablecer
configuracién

El nivel de sefal ha
empeorado en un enlace
troncal

¢Llueve en algin
punto del enlace?

Esperar.

Comprobar nivel de sefial y ancho de banda

cuando la lluvia cesa.

Comprobar fijacién de
antenas en torre.
Realinear antenas.

Figura 7.23: Diagnéstico de fallos en comunicaciones WiFi. Caso 12.
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personal localizar, afiadir o comunicar el estado de una incidencia.

Para esta funcién se ha elegido Request Tracker, RT, que es un software open source imple-
mentado en Perl, con un servidor de acceso web, que genera avisos sobre el estado de los casos
por correo electrénico. Dispone de las siguientes funcionalidades:

= Generacidn de casos, es decir, incidencias registradas. En el caso se registra la descripcion
de la incidencia, su prioridad, fecha de creacidn, cola a la que pertenece, estado, etc.
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Se ha perdido conectividad en|
un enlace troncal

\V/

Hacer ping desde ambos
extremos de la red

Reiniciar
enrutador

¢El enrutador WiILD
esta encendido?

¢El otro enrutador

WiLD del mismo
repetidor esta

encendido?

Comprobar conexiones de alimentacion,
estado de Compact Flash y arranque de
Voyage

Es un problema de energia en torre.
Revisar regulador y conexiones.

Figura 7.24: Diagnéstico de fallos en comunicaciones WiFi. Caso 13.

Creacion de colas. Una cola es un contenedor de casos que tienen en comun una serie de
caracteristicas y establece por tanto el comportamiento por defecto de esos casos (priori-
dad, escalado de prioridad, direccién de respuesta, etc). Cada caso pertenece a una tinica
cola. Es posible ampliar los campos (numérico, literal, conjunto de valores, etc.) aplicables
a las colas del sistema.

Definicién de usuarios y grupos. Cada usuario, en este caso personal de mantenimiento,
debe tener una cuenta creada en RT, donde un usuario administrador asigna privilegios.
Cada usuario puede pertenecer, 0 no, a uno 0 mds grupos.

Motor de bisqueda de casos segtin atributos.

Griéficas y estadisticas referentes a la resolucion de incidencias segtin clasificacion, perso-
nal y tiempos.

Opcionalmente, incluye una herramienta de generacién de preguntas frecuentes (FAQs)
para introducir sugerencias o soluciones a problemas que se podrian resolver sin el uso de
un SGI (ver 7.2.2).

Adicionalmente, permite la ampliacion y creacién de médulos en lenguaje Perl para afiadir
funcionalidad a la herramienta.
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Hay problemas de energia en
todos los equipos

éColor de los leds Regulador
indicadores de estado en o gerativo
el regulador? P
Ajustar terminales O
de la bateria
LEX!S e un { Revisar conexion del sensor, cable que une el polo
pitido positivo de la bateria con el sensor del regulador
consthnte?

No

Desconectar la carga y
resetear el regulador.

Desconectar la carga y empezar a reconectar carga por
carga (iluminacién, CPU, inversor, etc.) hasta detectar el
problema de cortocircuito

éSe mantiene
encendida la luz
roja?

éColor del led de
carga de la
bateria?

Bajar la palanca de alimentacién de la carga.
Dejar recargar la bateria.

Regulador
operativo

Figura 7.25: Diagnéstico de fallos de energia. Caso 14.

Casos: enlaces, clasificacion y prioridad

Los casos son el elemento central de un Sistema de Gestion de Incidencias. En RT vienen
definidos por un identificador numérico tnico y una descripcién. Pueden tener asociados varios
usuarios:

= Solicitante. Detecta la incidencia y crea el caso asociado. Generalmente los cambios en el
estado del caso se noficardn al menos al solicitante, mediante correo electronico.

= Observadores. Usuarios del SGI que serdn notificados de cambios en el estado del caso.

= Propietario. Responsable de la resolucién de la incidencia. En el ciclo de vida de una
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Hay problemas con el inversorn

Si

Comprobar cable de
alimentacion y
extension

éColor del led de
encendido del
inversor?

Inversor
operativo

Desconectar carga.
Apagar el inversor.
Encender el inversor.

Inversor
operativo

¢Cambié el
color del led?

Ambar o Verde
parpadeante

¢Estado de carga de
las baterias en el
regulador solar?

Reemplazar inversor

Verde sin
parpadeo

Encender las luminarias para aumentar la
carga y evitar que el inversor detecte
sobretension

Figura 7.26: Diagnostico de fallos de energia. Caso 15.

incidencia, ésta podrd tener diversos propietarios (es lo que hemos llamado escalado de
incidencias) o no tener ninguno, si nadie estd atendiendo la incidencia. Generalmente el
propietario es quien modificaré el estado de un caso a lo largo se su vida.

Un caso puede pasar por los siguientes estados:
= Nuevo. Es el valor por defecto asignado al estado del caso en el momento de su creacién.

= Abierto. El propietario del caso deberd poner el caso en este estado cuando haya comen-
zado a diagnosticar la incidencia.

= Pendiente. Indica que el caso aln estd a la espera de poder resolverse.

= Resuelto. El propietario pone el caso en este estado para anunciar que la incidencia ha sido
resuelta. El solicitante recibird automaticamente un email de notificacién. Transcurrido un
tiempo, que hemos establecido en una semana, el caso desaparecera de la cola en la que
estd siendo almanceado aunque realmente no se borrara de ésta (se podrd acceder al caso
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mediante una opcién de buisqueda avanzada). La razén para esto es que el caso podria no
estar verdaderamente resuelto (con lo cual habria que cambiarle el estado de nuevo) y para
la generacién de histéricos y estadisticas.

= Rechazado. El propietario rechaza el caso.

= Borrado: El caso se borra de la cola. Sélo pueden borrar un caso los usuarios que tengan
activado dicho permiso.

Los atributos mds importantes de los casos son: cola, asunto, descripcion, estado y prioridad.
Aunque también es posible establecer prioridad final, tiempo estimado, fecha de creacion, fecha
de comienzo, fecha de dltimo contacto, fecha esperada de fin.

Enlaces entre casos El alto grado de complejidad de sistemas como el instalado en Napo
hace que en algunas incidencias varios usuarios pueden crear diferentes casos para la misma
incidencia. Por esta razén, existen diferentes tipos de relaciones entre casos:

Fusion: al mezclar dos casos correspondientes a la misma incidencia obtenemos mayor infor-
macién del problema real. Se mantendran en la fusion las propiedades mads restrictivas.

Relacién de referencia: dos casos correspondientes a incidencias no relacionadas entre si, pue-
den enlazarse para ayudar a resolver alguno de ellos.

Relacioén Padre/Hijo: en incidencias complejas, la resolucion del caso padre depende de la
resolucién de los casos hijos.

Relacién de dependencia: al igual que la anterior, ayuda a atacar por partes un problema com-
plejo, aunque sin condicion de que se resuelvan antes las tareas simples.

Es responsabilidad de N2 revisar los casos abiertos y relacionarlos como sea conveniente.

Clasificacion El enfoque més utilizado es la clasificacion de incidencias segtn su tipo, es-
pecificando un dmbito de problemas de caracteristicas similares. Teniendo en cuenta las propie-
dades de los sistemas de comunicaciones del Napo, se consideran las siguientes clases (colas en
RT), de mayor a menor prioridad:

COMUNICACION WiFi: enrutadores WIiLD, antenas, cables, enrutadores Linksys
ENERGIA: baterias, reguladores, panel, cableado eléctrico, inversores
TELEFONIA: teléfonos, ATA’s y calidad del sonido

COMPUTADORA: CPU, monitor, teclado, ratén, impresora, software instalado
TELEMEDICINA: webcam, estetoscopio digital

INTERNET: acceso a internet, webmail, skype

INFRAESTRUCTURA: SPAT, torres y mastiles

STOCK: Podriamos afiadir este tipo de incidencia para un etiquetado de las peticiones de envio
y compra de repuestos.
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Prioridad Conviene saber que ademas de asignar prioridades a las colas, se puede programar
el escalado de prioridad de los casos para que se vaya actualizando autométicamente y de forma
incremental a lo largo del tiempo. RT incluye una funcién para el escalado lineal que sigue la
férmula siguiente:

F A —F onT't
Prioridad — PrioridadFinal echaActual echaCreacionTicket

FechaFinal — FechaCreacionTicket

La PrioridadFinal es el valor mdximo que podrd tener un caso de una clase determinada y la
FechaFinal es la fecha limite que hemos fijado para su resolucién. Por ejemplo, una incidencia
de la clase Comunicacién-WiFi es bastante grave, de modo que podemos asignarle una prioridad
inicial de 5 y una prioridad final de 9 (méaxima), y ademas definir que este tipo de incidencias de-
ben ser resueltas en el plazo de una semana. Entonces si han pasado 3 dias desde la creacion del
caso correspondiente, la nueva prioridad que tiene este caso no es 5, sino 6,75. Obviamente, la
incidencia es mds grave cuanto més tiempo ha pasado desde que se produjo el fallo. Utilizaremos
este escalado para ir aumentando la prioridad de los casos creados. La creacion y el seguimiento
de los casos deberd ayudarse del estudio del arbol de diagnéstico de fallos (ver Seccién 7.2.2),
y la evaluacion de las capacidades resolutivas de los integrantes del equipo de mantenimiento,
consideradas en el escalado de incidencias.

Acceso al Sistema de Gestion de Incidencias

La Figura 7.27 muestra la pagina de acceso al interfaz web de Request Tracker. El equipo
de mantenimiento al completo tendra acceso al Sistema de Gestion de Incidencias, aunque con
diferentes privilegios y responsabilidades, que definiremos mediante la creacidon de grupos de
usuarios. Opcionalmente, si se considera que puede ser de ayuda a la deteccién y diagndstico
de fallos, se puede afiadir NO, integrando un nimero muy reducido de usuarios de los sistemas
que tengan un nivel avanzado de conocimientos. De esta manera, naturalmente, cada nivel del
mantenimiento es aqui un grupo, con unos permisos concretos. Una vez creados los grupos, es
sencillo agregar nuevos usuarios.

Privilegios de acceso Sobre las colas creadas se definen los permisos de los diferentes
usuarios en el sistema. Los mas relevantes se muestran a continuacion:

Ver Cola Permite ver el contenido de una cola.

Ver Casos Muestra todas las caracteristicas de un Ticket creado con anterioridad. Para ello tiene
que estar asignado el permiso de VerCola en la cola que almacena el caso.

Crear Casos: Da de alta un caso en una cola.
Modificar Casos: Permite modificar cualquier dato de un caso.
Borrar Casos Capadidad para borrar un caso de la cola.

Coger Casos Permite a un usuario (0 a un grupo) que se le asigne la propiedad de los casos de
la cola, esto es, capacidad para resolver las incidencias que representan.

89



7 Plan Operativo del Mantenimiento

RT para incidencias-napo.ehas.org No aute nticado.

Entrar

Nombre de

: |usuari0
usuario:

Contrasefia: I.........|

BEST
>>|<< PRACTICAL ™

»|« RT 3.8.2 Copyright 1996-2008 Be st Practical Solutions, LLC.

Figura 7.27: Pagina de acceso al SGI (Request Tracker).

Comentar Casos Permite a los usuarios enviar comentarios y mensajes sobre los casos que
estdn en una cola.

Ver comentarios de casos Muestra los comentarios de los casos de una cola.

Administrar Colas Permite al usuario gestionar toda la informacién relevante a una cola y
permisos de usuarios.

Usuarios y grupos Para simplificar, daremos a los usuarios los mismos permisos para to-
das las colas. Segtin hemos venido describiendo el equipo de mantenimiento, con 4 niveles de
responsabilidad, los privilegios quedarfan asignados de la siguiente forma:

Privilegios de acceso NI [ N2 | N3 | N4
Ver Cola X X X X
Ver Casos X X X X
Crear Casos X X

Modificar Casos X X X

Borrar Casos X

Coger Casos X X X
Comentar Casos X X X X
Ver comentarios de Casos | x X X X
Administrar Colas X

Adicionalmente, como todo software de gestién, Request Tracker incluye un superusuario o
administrador, que tiene todos los permisos y es el encargado de: crear colas, crear grupos, crear
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usuarios y asociarlos a grupos, y asignar los permisos de accesos a cada grupo, entre otros.

Conexion entre SGR y SGI

Los Sistemas de Gestiéon de Red generalmente disponen de un interfaz web donde los usua-
rios registrados pueden acceder a la monitorizacién en tiempo real de los sistemas, asi como a
reportes estadisticos que muestren la evolucidn histérica de los mismos. Sin embargo, general-
mente se programan alarmas en caso de fallos o de reduccién de la calidad de los servicios por
debajo de un umbral, que notificardn a los usuarios correspondientes del SGR mediante correo
electrénico. Este simple correo electrénico serd el enlace entre ambos sistemas: Gestion de Red
y Gestion de Incidencias. En el SGR deberd existir un usuario de contacto a quien notificar, y en
el SGI se programa que tales alarmas generen casos en una cola determinada. Esta comunicacién
es posible entre RT y Centreon-Nagios.

Aunque se podria crear una unica cola de alarmas automatizadas provinientes del SGR, sera
mucho mds constructivo para la gestién de incidencias, que el propio SGR tenga un usuario de
contacto para cada tipo de incidencia, de modo que RT pueda clasificar los casos directamente en
su creacion. La Figura 7.28 ilustra el proceso de generacion de un caso en el Sistema de Gestion
de Incidencias provocada por la notificacién de una alarma desde el Sistema de Gestion de Red.
La clasificacién de este tipo de casos corresponde a los tipos de problemas originados en dis-
positivos gestionables: Comunicaciones WiFi, Telefonia, Computadora, Internet y Telemedicina

(ver también Seccién 7.2.2)

5GR (Centreon-Nagios)

Servidor SGR

"'/7\ caldo Alarma

1]

SGI (Request Tracker)

Inalcanzable

v
=4

~

Notificacion: Enrutador Wild caido
Contacte: RT - Comunicacidn Wifi

RT mailgate

Creacian y clasificacion de casos

M

—
1

Comunicacidn WiFi

Computadora

Telefonia

Intemnet

Telemedicina

Stock

Energia

Infraestructura

Figura 7.28: Diagrama de notificacién de incidencias del SGR al SGI.

Escalado de incidencias

El procedimiento normal en la Gestién de Incidencias para la red Napo se muestra en la Figu-
ra 7.29. La resolucién de incidencias por parte del equipo de mantenimiento pasa por dos fases
ya mencionadas: el diagndstico de fallos y la resolucién. Los niveles N1 y N2, especialmente el
primero, pueden encontrar dificultades en cualquiera de estas dos fases:
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= no estar capacitados para diagnosticar el problema raiz que causa el fallo, o bien,

= no estar capacitados para su resolucién y correspondiente intervencion de mantenimiento
predictivo o correctivo.

En esas circunstancias, N1 podra escalar la incidencia, asignando a ese caso un propietario de
N2.Y N2 podra consultar a N3 y N4 en busca de recomendaciones, o en casos extremos, escalar
la incidencia a N3. Los niveles receptores del escalado podran tomar dos determinaciones:

1. Realizar recomendaciones al nivel solicitante sobre cémo diagnosticar o indicaciones so-
bre cémo resolver el problema ya diagnosticado.

2. Resolver la incidencia y notificar al nivel solicitante sobre las acciones realizadas, para
contribuir a su conocimiento y mejorar su capacidad de respuesta en situaciones futuras.

SISTEMA DE GESTION DE INCIDENCIAS

Radio
Correo electrénico
Teléfono

Si la solucion no es definitiva... se reabre el ticket

Ticket "Abierto" N1 resuelve

: 2 4 Propietario N1
Tkt fNuevol Plazo: 7 dias :.|>

Deteccion
y notificacion

de Cola XXXX s o b
Hicidancia Comentarios: comprobaciones realizadas
Usuario NO Técnico M1
N1 escala N2 recomienda
Ticket "Abierto" o "Pendiente" i vasiiaia
SGR Propietario N2
Ticket "Nuevo" )| Plazo: 7 dias E— - B
Notificaciones automaticas || Cola XXXX Comentarios: comprobaciones realizadas, ek SUELD
[ | recomendaciones para N1 ;
Comentarios:
LA SOLUCION
Problemas N2 escala N3 recomienda
persistentes
N3 resuelve

Ticket "Pendiente"

Propietario N3 :::>

Comentarios: recomendaciones para N2

Ticket "Pendiente"

Solicitud Propietario N4

de cambio Comentarios: recomendaciones de
cambio de configuraciones,
actualizaciones...

Gestidn
del
cambio

4

Figura 7.29: Diagrama de escalado de incidencias.
La Figura 7.29 muestra un esquema de la creacion y escalado de incidencias. Generalmente, las

incidencias proceden de la deteccién por parte de usuarios y de las notificaciones del Sistema de
Gestion de Red. Sin embargo, ademds de éstas existen otras dos razones para crear incidencias:
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= N2 detecta problemas persistentes o servicios insuficientes, y genera una incidencia padre
que englobe las incidencias repetidas a lo largo del tiempo, y la asigna a N4. En el medio
o largo plazo, N4 debera proponer soluciones tecnoldgicas afiadidas a las existentes en
los sistemas, lo cual entrafia cambios de fondo en la red instalada. En estos casos, y para
iniciar una investigaciéon fundamentada es critica la existencia de histéricos estadisticos
que muestren el comportamiento de los sistemas, y que podrd obtenerse de la base de
datos del Sistema de Gestion de Red. Estas incidencias tienen una prioridad muy baja.

= N1 y N2 intercambian informacién sobre la Gestion del Stock, generando incidencias
cuando reciben peticiones de suministros de los usuarios o ellos mismos reemplazan equi-
pamiento.

Con el fin de promover la colaboracién y confianza de los usuarios en todo el proceso de Gestién
de las Incidencias, en la creacion, en cada cambio de estado y en la resolucién de un caso se
debera notificar al usuario o usuarios NO afectados por un problema dado.

Ejemplo de escenario de Gestion de Incidencias

En esta seccion se han elaborado ejemplos de uso del SGI para facilitar su comprension.

Caso: Incidencia notificada por un usuario

1. Evento: El técnico de salud del establecimiento de Negro Urco tiene problemas con su
computadora y ha telefoneado a N1 para solicitar ayuda.

2. Registro de la incidencia: Creacién de un caso y clasificacion (ver Figura 7.30).

Creacion rapida de caso

Asunio:

Prueba de problema con la computadora |

Cok: | Computadora &l Propistaro: | waldir | < |

Soliciiantss: |wa|dir@|oca|host.com |

; problemas con el encendido de su computadora.|
Conlenido:

-

Figura 7.30: N1 crea un caso nuevo en el Sistema de Gestion de Incidencias.
3. Tratamiento de la incidencia y escalado: Asignacidn del caso a un propietario, Afiadir

comentarios, cambio de propietario, etc (ver Figura 7.31).

4. Resolucién: Contribuciones al conocimiento (ver Figura 7.32).
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Historial
Encabe zados breve s — Encabe zados completos

Mar Nov 24 00:51:57 2009 waldir - Caso/Ticket creado Responder Comentario Reenviar
Asunto: Prueba de problema con la computadora

From: waldir@localhost

El técnico de salud de Huaman Urco ha infermade que tiene problemas con el encendido de su computadora. Descargar (sin titulo) / con encabezados
text/plain 105b

u Mar Nov 24 00:54:48 2003 waldir - Estado cambiado de 'nuevo’ a ‘abierto’

a Mar Nov 24 00:57:36 2009  waldir - Comentarios anadidos Responder  Comentario Resnviar
. . % Descargar (sin titulo) / con encabezados
Comprobé que la computadora responde a ping. text/html 171b
En el monitoreo con Centreon, parece que hace esa computadora hace dos semanas que esta inactiva.
' Mar Nov 24 00:59:56 2009 americo - Comentarios afiadidos Responder Comentario Reenviar
- £ 3

Descargar (sin titulo) / con encabezados

Waldir, por favor, comprueba si es el monitor lo que no esta funcionando. text/html 2110

Tal vez el usuario esta prendiendo su computadora pero hay problemas con el inversor o con el propio monitor.

l Mar Nov 24 01:04:06 2009  waldir - Comentarios afiadidos Respender Comentario Reenviar
#

Descargar (sin titulo) / con encabezados

El usuario informa que al pulsar el botén de encendido, las luces en la CPU se activan, pero no hay imagen en el text/himl 3506

monitor.
Parece que el monitor esté apagado.
Le dije que compruebe si su impresora enciende. Parece que no

Debe ser problema del inversor. Viajo a Huaman hoy en la tarde a comprobar esto.

Figura 7.31: N1 realiza comprobaciones con el usuario y recibe apoyo de N2.

Mar Nov 24 01:06:59 2009  waldir - Comentarios afadidos Responder Comentarie Reenviar
RT-Send-CC: americo@localhost.com

Descargar (sin titulo) / con encabezados
Ok. El inversor estaba dando problemas. Lo cambié por el nuevo que recibi en la mafiana. text/html 1880

Estoy enviando el inversor averiado a lquitos para que lo revisen

Mar Nov 24 01:07:25 2009 waldir - Comentarios anadidos Responder Comentario Reenviar
RT-Send-CC: americo@localhost.com

Descargar (sin titulo) / con encabezados

Hecho. text/html 13b

u Mar Mov 24 01:07:25 2009  waldir - Eslado cambiado de 'abierto’ a "resuelto’

Figura 7.32: La informacién de resolucién de problema queda registrada.

Planificacion del trabajo de gestion de incidencias

= N1y N2 deberan comenzar el tratamiento de las incidencias en el plazo de 2 dias desde su
creacion, asumiendo la responsabilidad de las mismas. Realizardn al menos un diagndstico
inicial, comentando las comprobaciones realizadas y si se resuelve la incidencia cerrardn
el caso en estado “resuelto”.

= Sino se resuelve, escalardn la incidencia al nivel inmediatamente superior en el plazo de
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2 dias desde que asumieron la responsabilidad de la incidencia.

= Dado que el soporte prestado por N3 y N4 no estd sujeto a plazos, serd responsabilidad de
N2 tratar de acelerar esos procesos de consulta o resolucién remota.

Las actividades rutinarias de gestién de incidencias por parte de N1 y N2 pueden demorarse
hasta una hora, realizando las comprobaciones de diagndstico y las intervenciones de reparacion
necesarias por cada incidencia. Para realizar una correcta estimacion del tiempo de deteccién
y diagndstico, y del tiempo de reparacion, serd imprescindible el registro de cada parte en el
Sistema de Gestion de Incidencias. Esta informacion, junto con la frecuencia de incidencias,
nos servird para estimar la dedicacién semanal total que deberd considerarse para N1 y N2 en
relacién a estas tareas.

Tal y como se expuso en el apartado de Objetivos de disponibilidad en la Seccion 7.1.2 el
tiempo maximo de recuperacion en caso de fallos debera ser una semana (7 dias naturales).

7.2.3. Mantenimiento predictivo

En mantenimiento predictivo se entiende que, alcanzado un Conocimiento Histérico de la Red
realimentado por la monitorizacidn, los informes de evaluacién de incidencias y soluciones, y la
I+D (simulaciones en laboratorio, renovacién de versiones software, contraste de publicaciones
cientificas, etc), somos capaces de anticiparnos a los fallos y otros problemas predecibles. En
la Figura 7.3, efectivamente, este bloque de Mantenimiento Predictivo tiene como entradas el
Conocimiento Histérico y la I+D.

En cuanto a la entrada alimentada por el “Conocimiento Histérico de la Red”, se basa en
el andlisis de N2 de los histéricos de SGR y SGI: fallos comunes, seguimiento de pardmetros
fluctuantes, etc. Tengamos por caso una evolucién de 10 dias, durante la cual N2 observa, en
las gréaficas histéricas del SGR, que el nivel de sefial de un enlace inaldmbrico WiFi punto a
punto va decreciendo de forma aproximadamente lineal. Entonces, podra deducir (en base al
Conocimiento Histdrico de la Red) que se estd produciendo un desapuntamiento de antenas. En
este caso, N2 podrd indicar a N1 que acuda a realizar un alineamiento y fijacién de soportes,
mucho antes de que el enlace inalambrico caiga por un desapuntamiento mucho mayor (20° sea
por caso). Por poner otro ejemplo, si en una evolucién de un mes se observa que el periodo de
encendido de una o mds computadoras viene ajustandose o superando el tiempo maximo para
el cual se ha disefiado el sistema fotovoltaico de energia, se puede deducir que el periodo de
vida de las baterias estd viéndose amenazado debido a la imposicion de ciclos muy profundos
de descarga y carga de las baterias. Aunque estas incidencias no han provocado ningtin fallo en
el sistema, es seguro que lo produciran en el corto o medio plazo, por lo que debera procederse
a informar y/o sancionar al usuario correspondiente.

Resulta sencillo ver que mediante simulaciones fieles de la red y aplicaciones en un entorno
de laboratorio, I+D, podemos descubrir o replicar los mismos fallos que pueden desencadenarse
en la red real. Esta experiencia es muy importante a la hora de anticiparnos a los fallos y de
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probar cualquier mejora en la red con un entrenamiento suficiente.

La mision de la 1+D

La Fundacién Enlace Hispano Americano de Salud, EHAS, es una ONGD que tiene por fin
mejorar las comunicaciones en zonas rurales aisladas. Entre sus objetivos estdn:

= Implementar proyectos de ingenieria para dotar de comunicaciones zonas rurales aisladas

= Investigar y desarrollar nuevas tecnologias de bajo coste adaptadas para zonas rurales
aisladas

= Transferir el conocimiento adquirido a las instituciones receptoras y otras instituciones
educativas que contribuyan a su divulgacidn.

En todo el territorio peruano, el primero de los objetivos ha sido desarrollado mayoritariamen-
te desde el Grupo de Telecomunicaciones Rurales (GTR) de la Pontificia Universidad Catdlica
del Perd (PUCP) con sede en Lima. Especialmente en los dos dltimos aspectos, la Fundacion
EHAS esta avalada por la red de universidades en la que se encuentran, entre otras, la Pontifi-
cia Universidad Catdlica, la Universidad del Cauca, la Universidad Politécnica de Madrid y la
Universidad Rey Juan Carlos. Estos vinculos son cruciales para disponer de la tltima tecnologia
en laboratorios de investigacion cientifico-tecnolégica y acceder a recursos de informacién tra-
dicionalmente restringidos al &mbito académico superior.

En este contexto se ubica N4, que serd responsable de mantener una vigilancia tecnolégica de
los desarrollos de udltima generacion, simular y estudiar escenarios de pruebas que emulen las
condiciones especificas de la red Napo, y realizar recomendaciones compartiendo este conoci-
miento con el resto del equipo de mantenimiento.

7.2.4. Mantenimiento preventivo

Por mantenimiento preventivo se entienden aquellas actividades de ejecucién periddica que
hacen que, conocido el estado histérico de la red, sea posible devolverla a un estado de funcio-
namiento 6ptimo. Algunas de estas actividades serdn programadas y definidas en un protocolo
de actuacién propio de cada nivel. Otras serdn afiadidas en funcion del estado de la red.

A lo largo de esta Seccion, se han definido las actividades concretas de mantenimiento preven-
tivo correspondientes a NO y N1 aparecen explicadas y desglosadas en [EHAO7b], especificando
la periodicidad de cada tarea y la duracién de las mismas.” Se realizardn revisiones técnicas inte-
grales de mantenimiento preventivo al menos dos veces al afio, para garantizar la disponibilidad

2Como se ha comentado anteriormente, serd necesario revisar o ampliar estas actividades y desglosarlas por nivel,
para evaluar la carga de trabajo de cada grupo.
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de toda la red y preservar y extender el tiempo de vida del equipamiento e infraestructuras ins-

talados.

Protocolo de actuacion

NO: Usuarios finales Las tareas de mantenimiento preventivo a realizar por parte de los
usuarios de los sistemas son sencillas aunque requieren de una elevada periodicidad. Los usua-
rios deberdn estar capacitados para realizar tales intervenciones.

Actividad Periodicidad | Descripcion Duracién
Mantenimiento Cliente Semanal Limpieza de equipos y ambiente de | 1 hora
trabajo
3 veces/dia Observacién de luces indicadoras | 1 minuto
Mantenimiento Sistema Energia del r.e{g/ulador - -
Semanal Rev13101.1 de nlve?l de agua 10 m¥nut0s
Correcci6n de nivel de agua’NO de- | 20 minutos
be preveer tener agua destilada sufi-
ciente en su establecimiento
Bimestral Verificacién y limpieza de paneles | 3 horas
solares
Mantenimiento SPAT Mensual Vertido de agua a pozos PAT 30 minutos
Mantenimiento Infraestructura Bimestral Limpieza de maleza, engrase de fe- | 2 horas

rreterfa y verificacion de la tension
en vientos

Cuadro 7.1: Actividades de mantenimiento preventivo a realizar por NO.

N1: Técnicos locales Las tareas de mantenimiento preventivo a realizar por parte de los
técnicos locales serdn las mismas que las definidas para NO en sus establecimientos habituales
de trabajo, liberando al personal de salud usuario de esta carga de trabajo.

Adicionalmente, N1 en combinacién con N2 realizard anualmente dos intervenciones integra-
les de mantenimiento preventivo presencial con las tareas por punto descritas en las tablas 7.2,
7.3y 7.4 [Leo08]. Es preciso tener en cuenta que para el trabajo en torres se adicionard una hora
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Actividad Descripcién Duracién
Medicién de voltaje en bornes 10 minutos
. Comprobacién y llenado de nivel de liqui- | 30 minutos
Baterias
do
Comprobacién y engrase de borneras 10 minutos
Limpieza de baterfa 30 - 60 min
Comprobacién de conexiones y conectores | 30 minutos
. . .. | Comprobacién de tornillos 10 minutos
Sistema Energia Regulador de Tension P — - - -
Comprobacién de tipo de bateria 10 minutos
Medicién de voltajes (panel, bateria, carga) | 10 minutos
Comprobacién de estructura soporte 10 minutos
Soporte de paneles — -
Comprobacién de pernos 30 minutos
. Comprobacién de estado, dangulo de incli- | 10 minutos
Moédulos solares . .
nacién y obstrucciones
Comprobacién de prensa estopas y pernos | 10 minutos
Comprobacién de conexiones y cableado | 30 minutos
de energia
Medicién de voltaje en circuito abierto 10 minutos
Comprobacion de estado y tipo de terreno | 5 minutos
PAT Medicién de pozo 15 minutos
Infraestructura v -
Comprobar protectores de linea 15 minutos
Caja de distribuciéon | Comprobacién de estado, borneras y cone- | 5 minutos
xién PAT
Comunicaciones Antenas Comprobacién de antenas, coaxiales y co- | 1 hora
nectores

Cuadro 7.2: Actividades generales de mantenimiento preventivo a realizar por N1 y N2 en inter-
venciones presenciales semestrales.

en concepto de subida y bajada de los técnicos a la torre. Estas actividades podrdn ser ampliadas
por otras de mantenimiento correctivo reportadas previamente a la intervencion.

Por ejemplo, serd de obligada programacién que en el mantenimiento preventivo de Nivel 1 se

encuentre la actividad de medicién de los niveles de voltaje del regulador ubicado en torre. Si en
aquel momento existe un caso abierto que indicara a un problema de energia en torre, se afiadiria
la actividad de sustituir dicho regulador y abrir un expediente de causas (tal vez relacionados con
la caida de rayos). En este dltimo ejemplo queda claro que la sustitucién del regulador implica
también una gestién del stock de reguladores y la elaboracidn del correspondiente reporte de
incidencias que cierre el circulo de Conocimiento Histérico sobre el estado de la red.

Con menor periodicidad se realizarén otro grupo de tareas de mantenimiento preventivo. Es-
tas tienen que ver con elementos con tiempo de vida prolongado, y cuyo reemplazo o revisién
es obligatorio cuando nos acercamos a este tiempo maximo. Se considera el tiempo de vida de
estos sistemas en veinte afios, tiempo de vida de los paneles fotovoltaicos y las torres. Con tiem-
pos menores, se encuentran el sistema de puesta a tierra, el sistema radiante y las baterias. Las
actividades relacionadas con estos equipos se muestran en la Tabla 7.5. En general, el resto del
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Actividad Descripcién Duracién
Comprobacién de estado, cable de alimen- | 10 minutos
Comunicaciones Router Linksys tacién y conectores RJ45
Comprobacién de coaxial y conectores 10 minutos
Comprobacién de configuracién 15 minutos
Comprobacién de estado, fuente y cable de | 10 minutos
. ATA alimentacién
Telefonfa — :
Comprobacién de cables y conectores | 5 minutos
RJ11y RJ45
Comprobacién de configuracién 15 minutos
Teléfono Comprobacién de estado y conector RJ11 10 minutos
PC Comprobacion de estado: disco duro, uni- | 60 minutos
Computadora dad lectora y alimentacién '
Teclado Comprobar estado y cable 10 minutos
Mouse Comprobar estado 5 minutos
Inversor Comprobar estado y conexiones 10 minutos
Impresora Comprobar estado, cartuchos y configura- | 20 minutos
cién
Sistema de energia Luminarias Comprobar estado e interruptor 10 minutos

Cuadro 7.3: Actividades especificas de estacion cliente a realizar por N1 y N2 en intervenciones
presenciales semestrales.

Actividad Descripcion Duracién

Comprobacién de estado, cable de alimen- | 1 hora
. tacion y conectores RJ45

Comunicaciones Enrutadores — - :
Comprobacién de cable coaxial y conecto- | 30 minutos
res
Comprobacién de Memoria CF y configu- | 30 minutos
raciones
Comprobaciéon de tarjetas inaldmbricas y | 30 minutos
pigtails
Comprobacién de estado del pararrayos 30 minutos

Infraestructura PAT P — 4 Y -
Comprobacién del aterrado de tramos de | 30 minutos
torre

Cuadro 7.4: Actividades especificas de estacion repetidora a realizar por N1 y N2 en interven-

ciones presenciales semestrales.

equipamiento serd revisado en las intervenciones de mantenimiento preventivo, y serd reempla-
zado en caso de fallos/rotura en actividades ad-hoc de mantenimiento correctivo.

Las intervenciones de mantenimiento preventivo, al ser siempre programadas y presenciales,
se aprovechardn para contribuir a la capacitacion del personal de salud usuario en el uso y mante-
nimiento de los sistemas. De esta manera, el plan de formacién continua incluird los contenidos
que impartirdn N1 y N2 en estos cursos presenciales (ver Seccién 7.3.2).
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Actividad Periodicidad | Descripcién Duracién

Reemplazo programado de baterias | Quinquenal | Desmontaje de baterias existentes e | 2 horas
instalacion de baterfas nuevas

Reemplazo de PAT Quinquenal | Reactivacién de pozos PAT 1 dia
Reemplazo del Sistema Radiante Quinquenal ?::;lgazo programado de cable | 0.5 dias

Reemplazo programado de antenas | 0.5 dias

Cuadro 7.5: Otras actividades de mantenimiento preventivo a realizar por N1 y N2 con menor
periodicidad.

Planificacion del trabajo de mantenimiento preventivo

Las intervenciones semestrales de mantenimiento preventivo presencial seran reporta-
das por N1 utilizando la “Plantilla de reporte de actividades de mantenimiento preventivo
por puesto”. Por cada intervencion semestral N2 debera generar un “Informe de manteni-
miento preventivo por intervencion”.

= NO y N1 tendrdn una dedicaciéon de 2 horas/semana para sus labores de mantenimiento
preventivo (descritas en la tabla 7.1).

= Las intervenciones integrales de mantenimiento preventivo requeriran un tiempo estimado
de 2 dias/punto. Deben contar con la participacién y supervision de N2. Dada la divisién
de la red en regiones, dependientes de diferentes miembros de N1, tenemos que:

e Nl-Iquitos es responsable de dos puntos: 1 y 2 (DIRESA-HRL y Petro Pert), pe-
ro sélo para Petro Perd han de desplazarse de su ubicacién habitual. Esto son 2
dias/semestre.

e N1-Mazan es responsable de cuatro puntos: 3 a 6 (Mazin, Huaman Urco, Tuta Pish-
co, Negro Urco), esto es, 8 dias/semestre*

e N1-Santa Clotilde, formado por dos técnicos, es responsable de siete puntos: 7 a 13
(Tacsha Curaray, Santa Clotilde, Copal Urco, San Rafael, Rumi Tuni, Campo Serio
y Angoteros), esto es, 14 dias/semestre

e N1-Cabo Pantoja es responsable de cuatro puntos: 14 a 17 (Tipac Amaru, Tempes-
tad, Torres Causana y Cabo Pantoja), es decir, 8 dias/semestre

Entonces, se propone una planificacién de las intervenciones de mantenimiento preventivo de la
siguiente manera durante el primer afio de aplicacion de este plan. N2 supervisard y participara
en todas las intervenciones, lo que le supondrd una dedicacién de 30 dias, para los 15 puntos
ubicados en la cuenca del rio Napo (ver Tabla 7.6).

En afios posteriores, se recomendaria minimizar el tiempo que cada uno de los recursos invier-
te en la intervencion, siguiendo el esquema que se propone a continuacién. La idea es que N2

“Estos dias podrian ser no consecutivos si la disponibilidad de los técnicos N1 no permite salidas tan extensas.
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Dias

. 13517911 |13|15]17 19|21 (2325|2729 3l
Equipo
N1 Iquitos 1
N1 Mazan 314|516
N1 Santa Clotilde 7 8 |9 10 | 11 | 12 | 13
N1 Cabo Pantoja 14 | 15 | 16 | 17
N2 134|567 |8 |9 10 | 11 | 12 | 13 | 14 | 15| 16 | 17

Cuadro 7.6: Planificacién de una intervencién de mantenimiento preventivo semestral (Afio 1).

acompaiie a cada equipo al inicio de sus intervenciones, mientras hace un seguimiento remoto
de las intervenciones llevadas a cabo por los demds de manera casi simultdnea, lo cual le llevaria
tan s6lo 20 dias (ver Tabla 7.7). Posteriormente, a medida que el equipo de mantenimiento va
ganando en experiencia la maxima duracidn de la intervencion podria reducirse hasta 14 dias.

— Dl 1y s s gl 3151719
Equipo
N1 Iquitos 1
N1 Mazan 314|5]|6
N1 Santa Clotilde 71819 10 | 11 | 12 | 13
N1 Cabo Pantoja 14 (15|16 | 17
N2 13|47 814 ]15| 11| 12 | 13

Cuadro 7.7: Planificacién de una intervencién de mantenimiento preventivo semestral, minimi-

zando tiempos (Afios siguientes).

Materiales necesarios

Los materiales que requerira el equipo de mantenimiento para la realizacién de sus tareas de
mantenimiento preventivo son los siguientes:

Estimacion de coste

Kit de herramientas (definido en la seccién 7.2.6),
Material para reparaciones y consumibles (definidos en la seccién 7.2.6),
Repuesto general de agua destilada para baterias,

Repuestos ad-hoc para solucién de posibles incidencias o tiempos de vida agotados de
algunos equipos.

Segin [PAMO9], el presupuesto estimado el mantenimiento preventivo se muestra en la Ta-
bla 7.8. Este coste no incluye la contratacidon de personal para el equipo de mantenimiento, N1
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y N2. Sin embargo, el costo de vidticos incluye los del equipo de mantenimiento (2 personas),
torrero y piloto.

Concepto Coste Unitario (USD) | Coste Total (USD)
Transportes 224 3584

Vidticos de personal 100 1600

Renovacién de componentes 247 3952

Kit de herarmientas 30 480

TOTAL 9616

Cuadro 7.8: Coste anual del mantenimiento preventivo.

7.2.5. Mantenimiento correctivo

Las experiencias recogidas en mantenimiento de infraestructuras de comunicaciones rurales
deducen que realizar visitas presenciales de mantenimiento supone un gasto muy elevado en
recursos tanto humanos (dias de trabajo) como materiales (medio de transporte, combustible,
etc) y requieren de una planificacion cuidadosa [SurO8a]. El mantenimiento correctivo se aplica
tras la deteccién y diagndstico de un fallo, mediante el reporte de incidencias. Puede realizar-
se de forma remota, siempre que sea posible, o presencial en el resto de casos. Hasta el afio
2009, el mantenimiento realizado en la red Napo (PAMAFRO/AMA) ha sido fundamentalmen-
te correctivo, aunque enmarcado en periodos de actuacién tan extensos como lo debieran ser las
intervenciones preventivas. Generalmente, han precisado de la intervencién de los ingenieros de
la Fundacién EHAS para la resolucién de problemas graves y no tan graves.

Dentro del plan operativo de mantenimiento que aqui se define, tendremos por objetivo mini-
mizar el nimero de intervenciones de mantenimiento correctivo, o al menos potenciar aquéllas
que puedan realizarse remotamente o bien con la sola intervencién de N1, de modo que se redu-
ce considerablemente el gasto en cada intervencién. Entonces, tras la deteccion de un fallo y la
apertura de una incidencia, el equipo de mantenimiento debera realizar algunas comprobaciones
para acertar con un diagndstico de la causa real del fallo y proceder a repararlo, mediante una
actividad de mantenimiento correctivo.

Algunas actividades, como las definidas en la Tabla 7.9, podran ser realizadas remotamente y
otras formarén parte de una intervencion presencial (Tabla 7.10). Para los trabajos presenciales
que se realizan en torre es preciso calcular un tiempo de una hora extra, para el ascenso y des-
censo de la torre.
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Actividad Duracién
Reinstalacién de S.O. y configuracién en CF | 3 horas
Reconfiguracién de ATA 1.5 horas
Reconfiguracion de Linksys 1.5 horas
Instalacién de una aplicacién en PC 1 hora
Reinstalacién de S.O.en PC 3 horas
Backup de PC 3 horas

Cuadro 7.9: Actividades de mantenimiento correctivo sobre software.

Actividad Duracién
Cambio de ubicacion de escritorio y equipos | 1 dia
Correccidn de instalacién eléctrica 4 horas
Correccidén de vientos 3 horas
Desmontaje de torre 3 dias
Drenaje de antena y cambio de vulcanizante | 2 dia
Instalacién de CPU o componente reparado 2 horas
Limpieza de equipos y escritorio 2 horas
Limpieza de paneles solares 1 hora
Montaje de antena 2 horas
Montaje de torre 3 dias
Nivelacién de agua de baterias 0.3 horas
Reconexion de cable coaxial 3 horas
Reemplazo de antena 3 horas
Reemplazo de baterfas 1 hora
Reemplazo de cable coaxial 3 horas
Reemplazo de conector en cable coaxial 3 horas

Reemplazo de cable desnudo en sistema PAT | 1.5 horas
Reemplazo de cables o conectores de energia | 1 hora

Reemplazo de disco duro 1 hora
Reemplazo de disquetera 0.5 horas
Reemplazo de inversor 0.5 horas
Reemplazo de lectora de CD 0.5 horas
Reemplazo de monitor 0.5 horas
Reemplazo de mouse 0.3 horas
Reemplazo de protector de linea 0.5 horas
Reemplazo de regulador 1 hora
Reemplazo o mantenimiento de ferreteria 1 hora
Reparacién de CPU en sitio 3 horas
Reparacién de impresora en sitio 1 hora
Retiro de CPU con averia 0.5 horas
Retiro de impresora con averia 0.5 horas

Cuadro 7.10: Actividades de mantenimiento correctivo sobre hardware.

Aquellos equipos dafiados que sean reemplazados por otros nuevos, deberan ser enviados
a N2 para que estudie y analice en detalle las causas y los efectos de las incidencias.
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Las intervenciones de mantenimiento correctivo presencial seran reportadas por N1 utili-
zando la ‘“Plantilla de reporte de actividades de mantenimiento correctivo”. Mensualmen-
te, N2 debera generar un “Informe mensual de mantenimiento correctivo” que incluya los
reportes para ese periodo.

Materiales necesarios

Los materiales que requerird el equipo de mantenimiento para la realizacién de sus tareas de
mantenimiento preventivo son los siguientes:

» Kit de herramientas (definido en la seccién 7.2.6),
= Material para reparaciones y consumibles (definidos en la seccién 7.2.6),

= Repuestos ad-hoc para solucién de la incidencia concreta equipos.

Estimacion de coste

El coste de una intervencidon de mantenimiento correctivo depende del fallo concreto, y por
tanto contamos con diversas variables:

= El coste del material de repuesto, que en promedio se estima en aproximadamente 180
USD. Este material deberd obtenerse del Stock. S6lo en algunas ocasiones serd necesario
reparar o reponer equipos.

= El coste de transporte asociado. La mdxima distancia serian unas 5 horas para que N1
acuda a un puesto con incidencias, lo que se traduce en 185 USD (ver Seccién 7.3.1 sobre
Transporte).

= El coste adicional si la intervencion requiere la presencia de N2, que serfa fundamental-
mente en transporte hasta el puesto con incidencias. Este puesto seria Cabo Pantoja en el
caso peor, y supondria 1742 USD.

= El coste de vidticos del personal: piloto y técnico, durante la intervencién, que duraria
aproximadamente dos dias en el caso peor.

Segtn [PAMO09], el presupuesto estimado el mantenimiento correctivo se muestra en la Ta-
bla7.11.

Concepto Coste Unitario (USD) | Coste Total (USD)
Transportes 112 1904

Viaticos de personal 100 800

Renovacién de componentes 178 3026

TOTAL 5730

Cuadro 7.11: Coste anual del mantenimiento correctivo.
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7.2.6. Gestion del stock

La gestion del stock es compleja. El stock es el equipamiento, material de reparacion y herra-
mientas, comprado y almacenado, que estd listo para ser instalado en la red. Su gestién requiere
un registro cuidadoso de la entrada y salida de material, asi como del inventario de equipos ins-
talados y sustituidos. Esta informacién es clave para contribuir al Conocimiento Histérico de
la red, de manera que se pueda realizar un estudio detallado de costes y tiempos de vida del
equipamiento proporcionado.

Protocolo de actuacion

Generalmente habrd cambios en el Stock cuando se realicen compras de equipamiento, que
se almacenaran en el Almacén Principal en Iquitos, y cuando se requiera reponer los almace-
nes tras las intervenciones de mantenimiento preventivo o correctivo. En caso de compras o
mantenimiento preventivo, N2 serd encargado de planificar y coordinar ambas tareas relaciona-
das con el Stock. Para el caso de actividades ad-hoc de mantenimiento correctivo, se seguird el
procedimiento mostrado en la Figura 7.33.

N1, N2
Ocurrencia Dieteccidn Intervencién de Reporte de
del Fallo dia néstic)éo mantenimiento pincidencias y
9 correctivo soluciones

Solicitud Solicitud

\

) Registro de Salida ‘
/ Actualizacién de inventario \

N1 N2

PRINCIPAL |- \
™~ Registro de Salida " Registro de Entrada
Registro de Entrada

Figura 7.33: Procedimiento para la gestién del stock a través del SGI.

Solicitudes Las solicitudes de reposicion de equipos en Stock se realizardn mediante el Sis-
tema de Gestién de Incidencias, en su apartado de Stock.

Registros de entrada y salida Se debera registrar toda entrada y salida de material de
los diferentes almacenes mediante las “Plantillas de registro de entrada y salida de material de
Stock™.
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Hardware

Kit de herramientas para el equipo de mantenimiento Los técnicos de mantenimiento
N1 y N2 deberan disponer de un Kit completo de herramientas en sus respectivas ubicaciones.
Este Kit incluye los elementos desglosados en la Tabla 7.12 [PAMO09]. Adicionalmente, y debido
a su elevado coste, N2 dispondrd de al menos un telurémetro para toda la red Napo, el cual
enviard a los técnicos N1 en las ocasiones en que sea necesario.

Adicionalmente, serd necesario contar con materiales que puedan ser utilizados en actividades
preventivas y correctivas. Estos materiales se desglosan en la Tabla 7.13.

Teniendo en cuenta todos estos utensilios, el kit de herramientas se estima tiene un coste anual
de 450 USD. Este coste se ha incluido prorrateado en el presupuesto de mantenimiento preven-
tivo (programado).

Equipamiento: inventario de equipos En el momento de la entrega de la red Napo se
realiz6 un inventario completo de equipamiento. A partir de este documento, se deberd actualizar
el mismo, sustituyendo los cédigos inventariados del material que es reemplazado.

Almacenaje Es preciso ubicar al menos tres almacenes a lo largo de la red Napo donde se
guarde el material de repuesto que utilizard el equipo de mantenimiento N1 en sus intervenciones
esporadicas de mantenimiento correctivo. Estos almacenes se encontraran en:

= DIRESA en Iquitos, cuyo responsable serd el técnico N1 en Iquitos.
= Centro de Salud Santa Clotilde, cuyo responsable serd el técnico N1 en Santa Clotilde.
= Centro de Salud Cabo Pantoja, cuyo responsable serd el técnico N1 en Cabo Pantoja.

Las caracteristicas de un almacén de dispositivos electrénicos y de comunicaciones se expone
a continuacion:

= Condiciones ambientales: debera tratarse de un lugar limpio y seco.

= Espacio: el ambiente deberd ser lo suficientemente espacioso para almacenar los elemen-
tos antes mencionados, sin necesidad de amontonarlos o forzarlos.

= Seguridad: el lugar deber4 estar cerrado con llave, la cual estard en posesion del respon-
sable del almacén.

En cada uno de los emplazamientos para almacenes deberdn encontrarse permanentemente
al menos un item de cada uno de los siguientes elementos. Adicionalmente, se ha realizado
una estimacion del nimero de items que puede ser necesario reparar a lo largo de un afio (ver
Tabla 7.14).
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ftem Cantidad anual
Medicién

Vatimetro 1/4
Multimetro digital 1/4
Brijula 1/4
Maletin de herramientas 1/4
Proteccién y trabajo en altura

Arnés de pecho 1/4
Bloqueador de subida 1/4
Cinturén de seguridad (estrobo) 1/4
Casco de proteccion 1/4
Linterna para casco 172
Par de guantes de cuero 1
Par de guantes sintéticos para manipular cables 1
Soldadura

Cautil 30 Watts 1/4
Molde para soldadura de platina hasta 80mm 172
Molde para soldadura de varilla 5/8” con cable 50mm? | 1/2
Chispero para soldadura exotérmica 1/4
Herramientas

Prensa terminales “U” 1/4
Prensa terminales tipo “O” 1/4
Juego de destornilladores de perilla (“perilleros”) 1/4
Juego de destornilladores imantados 1/4
Cinta de medicién 50m 1/4
Cinta de medicién flexible (guincha Sm) 1/4
Juego de limas 6 unidades 1/4
Llave ajustable 6” 1/4
Llave mixta n® 18 1/4
Juego de llaves mixtas n° 13 1/4
Llave ajustable 10” 1/4
Martillo 1/4
Brocha 3” 172
Alicate de pinza 1/4
Cuchilla de corte metalica 172
Cincel de 3/8” 1/4
Cizalla 1/4

Cuadro 7.12: Kit de herramientas para el equipo de mantenimiento. Se tuvo en cuenta el tiempo
de vida de cada item.

En caso de registrarse la salida de alguno de estos {tems para la realizacién de mantenimiento
correctivo, deberd procederse a su reemplazo inmediatamente, mediante la compra y envio de
dicho material.
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ftem Cantidad anual
Alambre de acero

Candados para cable 3/16”

Grilletes de 1/2” y de 3/8”

Guardacabos para cable 3/16”

Cable eléctrico NMT calibre 6 y 10 AWG, GPT calibre
12 y calibre 8

Agua destilada

Consumibles

Cinta aislante 10
Cinta vulcanizante 10
Grasa automotriz 3
Vaselina 5
Soldadura exotérmica 3

Cuadro 7.13: Material de repuesto y reparacion.

Cantidad anual

’ Item

Regulador de tensioén

Juego de llaves termomagéticas
Adaptador telefénico (ATA) a 12V
Fuentes de alimentacion de ATA
Inversor

Luminaria 12V

Torre de PC

e e el N I Y i B

Cuadro 7.14: Material de repuesto que deberd estar disponible en cada almacén. Hay 3 almace-
nes.

Software

Copias de respaldo (backups) Junto con el equipamiento y herramientas, es necesario
que cada almacén disponga de copias de seguridad de las configuraciones de los equipos. De
manera que si por alguna razén dejan de funcionar el software instalado o el S.O., o bien el disco
duro o la CF (en el caso de los enrutadores), los técnicos N1 puedan reponer la configuracién
preestablecida sin necesidad de enviar el equipo a N2.

Protocolo de preconfiguracion de equipos Todo software instalado en la red Napo
debe tener copias de seguridad. N2 serd el responsable de actualizar dichas copias de seguridad,
y envidrselas a N1, siempre que modifique alglin pardmetro o funcionalidad de los mismos.

Estimacion de coste

La compra de material de repuesto para stock y reparaciones se estima en 4500 USD anua-
les. Este coste ya se ha considerado dentro de las actividades de mantenimiento preventivo y
correctivo.
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7.2.7. Realimentacion del conocimiento: Informes

Para que sea posible cerrar el circulo del Conocimiento Histérico de la Red, es fundamental
que cada uno de los niveles reporte y evalie las incidencias encontradas y las soluciones ob-
tenidas. La elaboracién de informes debe considerarse una tarea mas para cada uno de ellos,
con la consiguiente consideracion en horas de trabajo dedicadas a ello, pues de otra manera la
informacién no termina de fluir. Para facilitar esta tarea, se deberd proporcionar a cada uno de
los niveles una serie de formularios de reportes en cada una de las dreas ya mencionadas.

Se proponen los siguientes documentos a completar por N2:

Informe mensual de disponibilidad de la red de comunicaciones y calidad de los servicios.
Esta informacion se obtiene del SGR, y puede apoyarse en el SGI.

Informe mensual de incidencias registradas. Esta informacion se obtiene de reportes del
SGI.

Informe de mantenimiento preventivo por intervencion. Esta informacion se ayuda de la
recogida de datos siguiendo plantillas que llevard a cabo N1.

Informe mensual de mantenimiento correctivo. Esta informacion se ayuda de la recogida
de datos siguiendo plantillas, que llevard a cabo N1.

Informe mensual de actualizacion de inventario Esta informacién se obtendra de las soli-
citudes de entrada y salida de stock registradas en el SGI, y de las plantillas de registro de
entradas y salidas de stock durante dicho periodo.

Informe ad-hoc de mantenimiento predictivo con justificacion causa-efecto. N4 propon-
dra cambios tecnolégicos justificados en base a resultados de investigacion y/o pruebas
realizadas en laboratorios controlados.

Estos se ayudaran de plantillas de recogida de datos que completard N1:

Plantilla de reporte de actividades de mantenimiento preventivo por puesto
Plantilla de reporte de intervenciéon de mantenimiento correctivo (en caso de viaje)
Plantilla de Registro de salida de material de Stock

Plantilla de Registro de entrada de material de Stock

Plantilla de sondeo de usuarios

109



7 Plan Operativo del Mantenimiento

7.3. Ejes transversales del plan

7.3.1. Logistica

Las coordinaciones logisticas en un Plan Operativo de Mantenimiento no son triviales. El
desempeio de las mismas estard a cargo de N2, y comprenderd la compra de equipamiento, la
coordinacién de transportes y el contrato de seguros de vida para el trabajo en altura.

Compras

Los proveedores nacionales e internacionales generalmente utilizados por Fundacion EHAS
para el equipamiento en repetidor y cliente se muestran en la Tabla 7.15. Adicionalmente, todos
los materiales obtenidos para sistemas de proteccién eléctrica y ferreteria se ha obtenido en
REJYRA E.ILR.L, Lima. Los materiales para mantenimiento de torres y estructuras metalicas
han sido suministrados por SOLAR TEAM S.A.C. El material de cémputo puede obtenerse en
proveedores de informadtica convencionales de manera local en Iquitos,

Proveedor Ubicacion Producto [ Marca [ Modelo ]
Equipamiento ubicado en torre ]

L Antena Grilla 2.4 Ghz-24 dBi Hiperlink HG2424G-NF
DS3 COMUNICACIONES E.LR L Lima Protector de linea de 2.4 Ghz - 1/4 de onda Hiperlink ALQ2-NMNFB
SAUL SIMPE Lima Cable coaxial (N macho - N macho) (4 metros) Heliax SUPER FLEX
SIGELEC S.A.C Lima S:f metélica para exterior de 800 x 600 x 200 Himel CRN86/200
Plancha metalica para caja de 800 x 600 x 200 Himel
mm
RF WIRELESS USA Importacion Protector de linea de 5.8 Ghz - 1/4 de onde N
macho - N hembra
Pigtail UFL - N hembra
COMUTEL PERU Lima Enrutador Mikrotik Mikrotik 433
Tarjeta Inalambrica R5S2H Mikrotik R53H
Mini-box.com Importacién Enrutador ALIX.2D2 PC Engine ALIX.2D2
: P Tarjeta Inalambrica para enlace troncal Ubiquiti SR2
CIME COMERCIAL S.A. Li Panel Solar Kyocera 85WP
SOLAR TEAM S.A.C 1ma Regulador Solar Steca 20 AMPERIOS
Equipamiento ubicado en cliente
L Antena Panel 2.4 Ghz - 14 dBi Hiperlink HG2414P-NF
DS3 COMUNICACIONES ELR L Lima Protector de linea de 2.4 Ghz - 174 de onda Hiperlink ALQ2-NMNFB
SAUL SIMPE Lima Cable coaxial (N macho - N macho) (4 metros) Heliax SUPER FLEX
. Latiguillo de 60 cm - RP-TNC a N-Hembra
DIAZ COMUNICACIONES EIR.L Lima Router Wircless Tinksys WRTSAGL
ATA Linksys SPA 2002 - NA
Teléfono analégico Panasonic KX-TS500 LXW
SUMTEC Lima ATA Grandstream HT 502
EQ CORPORATION S.A.C Lima §
SOLAR TEAM S AC Tima Inversor XANTREX RPOWATT 150
CIME COMERCIAL S.A. Lima LUMINARIAS DE 12 VDC - 11 W
SOLAR TEAM S.A.C Lima

Cuadro 7.15: Listado de proveedores utilizados por Fundacién EHAS en el periodo 2007-2009.

En las compras de equipos y otros materiales es preciso tener en cuenta los tiempos de entrega
que manejan los proveedores, y el tiempo de entrega en Iquitos. Para las entregas Lima - Iqui-
tos Fundaciéon EHAS ha trabajado las siguientes opciones, mientras PAMAFRO contraté todo a
través de la empresa logistica Prisma:
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Medio Costo por Kilo (S./) | Tiempo de traslado
Terrestre - Fluvial | 1 15 dias
Aéreo LAN Perd | 3,5 4 dias

La compra de todo equipamiento importado se puede realizar a través de internet®. Y la ma-
yoria de proveedores en Lima, también permiten realizar compras por teléfono o internet.

Transportes en Napo

Viajes Los desplazamientos de personal en la red Napo por via fluvial implican un elevado
coste tanto en tiempo como econémicamente. La Tabla 7.16 muestra el coste temporal de dichos

desplazamientos.

Establecimiento origen | Establecimiento destino | Tiempo Deslizador | Tiempo en lancha
(horas) (horas)
Hospital Regional Petro Peru N/A N/A
Petro Perd Mazan 2 20
Mazéan Huamaén Urco 1 4
Huaman Urco Tuta Pishco 1 4
Tuta Pishco Negro Urco 1 4
Negro Urco Tacsha Curaray 1 4
Tacsha Curaray Santa Clotilde 1.5 7
Santa Clotilde Copal Urco 0.5 3
Copal Urco San Rafael 1.5 9
San Rafael Rumi Tuni 2 12
Rumi Tuni Campo Serio 1.5 6
Campo Serio Angoteros 1 4
Angoteros Tdpac Amaru 1.5 6
Tipac Amaru Tempestad 1 4
Tempestad Torres Causana 1 6
Torres Causana Cabo Pantoja 1 6
Santa Clotilde Buena Vista 10 35

Cuadro 7.16: Tiempos de desplazamientos en bote rapido en la red Napo.

Existen medios colectivos de transporte de personal: deslizador cubriendo las poblaciones en-
tre Iquitos y Santa Clotilde, y lanchas, cubriendo las poblaciones desde Iquitos a Cabo Pantoja.
Se recomienda contemplar la posibilidad de que N1 utilice este tipo de transporte.

En desplazamientos en los cuales se disponga de transporte propio dedicado para el equipo de
mantenimiento, por ejemplo en intervenciones donde tenga que actuar N2, serd preciso contar

con:

5Si la compra de importacién es superior a 2000 USD las empresas que traen el producto lo entregan en oficina
pero si la compra no supera esta cuantia, el procedimiento habitual es contratar a un agente de aduanas que cobra
alrededor de 200 USD por todo el servicio.
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= Bote rapido propio de la red de Salud
= Piloto experimentado, cubriendo sus dietas y alojamiento
= Galones® de gasolina, estimados en 7 galones/hora de viaje.
Teniendo en cuenta el precio del galén de gasolina a fecha actual, 3 USD, podemos concluir:
= Coste por hora de viaje: 21 USD

= Coste de un viaje de ida y vuelta por toda la red (55 horas): 1155 USD

Envios Los envios de material de repuesto para el mantenimiento se realizardn por las mismas
vias utilizadas por los procesos de salud. El envio de material tiene un coste en funcién del origen
y destino, y el peso o volumen del paquete. Tendrd asociados unos tiempos de coordinacién y
desplazamiento, segtin se trata de un bote rdpido o lancha (ver Tabla 7.16).

Seguros

Todos los trabajos de mantenimiento que requieran trabajo en altura deberdn estar cubiertos
por una péliza de seguro especifica: Seguro Complementario de Trabajo de Riesgo (SCTR), que
incluye Salud y Pension. Es necesario contratar una péliza anual para cada miembro del equipo
de mantenimiento y una péliza mensual para el profesional torrero que acompaiie en las inter-
venciones de mantenimiento preventivo.

El coste de una pdliza de este tipo se calcula prorrateando una tasa (aproximadamente 2,5 % en
nuestro caso), el total de planilla de trabajadores y el factor de seguro, que es 1,23 para el seguro
de Pension y 1,19 para el seguro de Salud. Se ha calculado que para un equipo de 5 personas,
incluyendo el ingeniero N2 y 4 técnicos N1, el coste del SCTR asciende a unos 1200 USD anua-
les. Para el profesional torrero, el coste de la pdliza son aproximadamente 100USD/mensuales.

Adicionalmente se contrata un seguro de accidentes personales que cubra los desplazamientos
del personal de mantenimiento. Depende del medio de transporte, pero el rubro ronda los 100
USD/persona/aiio. El costo total se muestra en la Tabla 7.17.

’ Concepto \ Coste Unitario (USD) \ Coste (USD) ‘
Pdliza anual de seguro de salud y pensiones 1200
Péliza mensual de seguro de salud y pensiones 100 200
Pdliza anual de seguro de accidentes 100 600
TOTAL 2000

Cuadro 7.17: Coste de los seguros del personal de mantenimiento.

SUn gal6n es una medida de volumen equivalente a 3,785 litros.
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La aseguradora con la que se ha trabajado es RIMAC SEGUROS con sede en la ciudad de
Iquitos.

7.3.2. Gestion de recursos humanos

Los recursos humanos necesarios para la implementacion de este plan operativo de manteni-
miento son:

= Técnicos locales capacitados en el mantenimiento (N1), cada uno tendrd su centro de
operaciones en su establecimiento de salud habitual. Es preciso reasignar su carga laboral
y/o presupuestar para ellos incentivos anuales para sus labores de monitorizacién, gestion
de incidencias y elaboracién de reportes.

= Ingeniero de telecomunicaciones o electronico, capacitado en la gestiéon y mantenimiento
de los sistemas (N2). Es preciso presupuestar por separado un contrato permanente. Los
ingresos de este profesional han de corresponderse con el nivel de responsabilidad y su
disponibilidad de viajar. Se recomienda que sean de unos 12000 USD/anuales.

= Profesional torrero, con experiencia en los sistemas EHAS. Generalmente se necesitardn
sus servicios en las actividades de mantenimiento correctivo. Sus vidticos y seguro estan
incluidos en el presupuesto de mantenimiento correctivo y preventivo.

= Piloto experimentado en navegacion en el rio Napo. Sus vidticos y seguro estan incluidos
en el presupuesto de mantenimiento correctivo y preventivo.

La Tabla 7.18 muestra un resumen de las actividades especificas de N1 y N2 y la dedicacién
que tendrdn al trabajo de mantenimiento. Se ha calculado en H-M (hombres mes) y como un
porcentaje por actividad especifica. Cada técnico N1 tendrd una dedicacién de un 30 % de su
jornada laboral a tareas especificas definidas en este plan, mientras N2 tendrd una dedicacion de
un 85 % a sus tareas especificas y el resto a otras coordinaciones transversales.

y | NI [ N2 |
Monitorizacién 8 15
SGI y Mantenimiento correctivo 8 18
Mantenimiento preventivo 100 | 1007
Gestién de Stock 5 15
Elaboracién de informes 3 15
Formacién Continua 5 13
Coordinaciones logisticas 0 17
Coordinacién del equipo 3 10
TOTAL 30 | 8

Cuadro 7.18: Recursos Humanos para el Plan Operativo de Mantenimiento.
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Como sabemos, una de las peculiaridades de la periferia loretana es la elevada rotacién de
personal en instituciones como Salud. Este hecho afecta tanto a usuarios como al equipo de
mantenimiento. Para contrarrestarlo, nos apoyamos en la formacién continua del personal me-
diante cursos y talleres presenciales, y cursos on-line, utilizando los propios sistemas TIC.

Formacion continua

Con el fin de actualizar los conocimientos del equipo de mantenimiento en materia de ope-
racién y mantenimiento de los sistemas TIC instalados, se ha realizado un “Plan de Formacién
Continua” (ver Capitulo 8) donde se especifican objetivos y contenidos. La herramienta princi-
pal de este plan consistird en el uso de un servidor de formacién a distancia donde se ubicardn
los contenidos recomendados, asi como herramientas colaborativas: foros, blogs, etc. El cos-
te de esta potente iniciativa es el de mantener actualizados los contenidos y dar seguimiento a
las consultas. Esta tarea serd responsabilidad de N2. Adicionalmnete se recomienda realizar un
curso anual de actualizacién en mantenimiento. La organizacion de un curso de mantenimiento
destinado a N1 y N2 en la ciudad de Iquitos tendrd un coste aproximado de 2000 USD/curso.

7.3.3. Evaluacion

Segun el Plan de operacién y Mantenimiento presentado por PAMAFRO [PAMO09], se reco-
mienda realizar un seguimiento y evaluacién del mantenimiento por parte de Fundacién EHAS.
Este apoyo, reflejado por parte de N3 y N4, serd mayor al comienzo de esta nueva etapa. El
presupuesto de este soporte es de 3760 USD para el primer afio y 1632 USD para el segundo
afo.

En lo referente a la evaluacion de este Plan Operativo de Mantenimiento, se trata de realizar
una evaluacion de los factores de sostenibilidad de los sistemas TIC instalados en la cuenca
del rio Napo. Este plan operativo de mantenimiento afecta fundamentalmente a los factores de
sostenibilidad tecnoldgica: eficacia, usabilidad y confiabilidad de los sistemas. La eficacia estd
referida al grado de uso y calidad de los sistemas para servir al fin para el que fueron dise-
nados; la usabilidad se refiere a la facilidad del interfaz hombre-mdquina y las necesidades de
capacitacién para su uso; la confiabilidad estd basada en componentes de robustez, seguridad,
interoperabilidad y facilidad para la reparacién y mantenimiento. Adicionalmente, la evalua-
cién el estado de la sostenibilidad de los sistemas TIC tendra en cuenta factores econdmicos e
institucionales, asi como el impacto de los sistemas en los procesos de salud.

7.3.4. Presupuesto

Una estimacion genérica del coste del mantenimiento de una infraestructura TIC es entre el
5% y el 10 % del coste total de construccién inicial de la infraestructura. En conjunto, el coste
de implementacién de la red Napo, esto es, las redes PAMAFRO-RECOVODA y AMAOS, as-
ciende a aproximadamente 500.000 USD. Entonces, el presupuesto de mantenimiento se prevee
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que se encuentre en el rango entre 25.000 y 50.000 USD.

El presupuesto de ejecucion de este Plan Operativo de Mantenimiento se muestra en la Ta-
bla 7.19.

| Concepto | Coste (USD) |
Mantenimiento preventivo 9616
Mantenimiento correctivo 5730
Seguros 2000
Formacién Continua 2000
Contratacion e incentivos de personal 12000
Evaluacién Fundaciéon EHAS 3760
TOTAL 35106

Cuadro 7.19: Presupuesto anual general del plan operativo de mantenimiento.

7.4. A Futuro

En este capitulo se ha sugerido el esqueleto de un plan operativo de mantenimiento, teniendo
en cuenta los fundamentos tedricos del mantenimiento y la experiencia de los proyectos en zo-
nas rurales aisladas de la Fundacion EHAS. El objetivo fundamental consistié en dar un enfoque
centrado en la importancia de recopilar la informacién de la experiencia, que se va realimentan-
do con el paso del tiempo, en lo que hemos denominado el Conocimiento Histérico de la Red.
Las labores méas importantes de este enfoque, como son la monitorizacién, la gestién de las inci-
dencias y la realimentacion mediante recogida de informes, han sido las tareas tradicionalmente
suprimidas en los planes de mantenimiento. Tal vez esto sea debido a que estas tareas, menos
vistosas, implican un estricto nivel organizativo y de planificacion, que es dificil de lograr en
los proyectos de cooperacién internacional para el desarrollo. Sin embargo, la gran ventaja de
estas tareas es que son precisamente las menos costosas econdmicamente, e incluso contribuyen
a minimizar otras mds costosas como son las intervenciones presenciales.

Este plan operativo de mantenimiento ha de ser implementado dentro de las actividades con-
vencionales de la institucién responsable, en este caso, la Direccion Regional de Salud de Loreto.
El N2 definido en este documento es parte de la plantilla de la DIRESA, integrandose en la Ofici-
na de Telemedicina, y del GOREL, desde su Oficina de Telemedicina. El presupuesto designado
a este Plan Operativo de Mantenimiento de la red Napo es aportado por el Gobierno Regional
de Loreto. El presupuesto, especialmente aquél dedicado a la Gestion de Stock y logistica, debe
formar parte de un Fondo Acumulado que permita acciones rdpidas de compras y desembol-
so en combustible, de manera que se respeten los tiempos acordados para la consecucién de la
disponibilidad fijada.
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8.1.

Introduccion

Como se indic6 en el anélisis de la problemética de sostenibilidad del caso Napo en la Sec-
cidén 2.3, existen vunerabilidades relativas a las capacidades del personal de salud usuario en el
uso de las Tecnologias de la Informacion y Comunicaciones, y a las capacidades del personal
técnico en su mantenimiento. El hecho es que desde el afio 2006 se han realizado un total de 3
cursos presenciales de capacitacion de usuarios, como puede observarse en la Tabla 8.1.

Proyecto Actividad Recursos Lugar Periodo  de | Asistentes
ejecucion
PAMAFRO Primer Curso | Manual de Ofimati- | Ciudad de | 18/09/2006 - 30
(Alto Napo) Red Napo ca en Ubuntu Linux, | Iquitos 22/09/2006
Manual de Uitilita-
rios e Internet y Ma-
nual de Operaciones
Segundo Cur- | Manual de Ofiméti- | Ciudad de | 5/03/2007 - 14
so Red Napo | ca en Ubuntu Linux, | Iquitos 9/03/2007
Manual de Uitilita-
rios e Internet y Ma-
nual de Operaciones
AMAO8 (Ba- | Curso de | Manual de Ofimati- | Localidades 14/11/2008 - 8
jo Napo) Ofimatica ca en Ubuntu Linux, | de Mazan y | 22/11/2008
Red Napo Manual de Uitilita- | Negro Urco

rios e Internet y Ma-
nual de Operaciones

Cuadro 8.1: Resumen de indicadores de evaluacién del riesgo de fracaso en sostenibilidad.

Resulta evidente que esta estrategia de formacidn es insuficiente para que el personal de salud
acoja la tecnologia, teniendo en cuenta que en su mayoria este personal nunca habia tenido
contacto con las TIC, y desarrolle las competencias necesarias para utilizar y beneficiarse de las
TIC de la manera mas adecuada. Como se vio en el Capitulo 6, la responsabilidad humana de
la intervencion en Napo relativa a la capacitacion de usuarios y capacitacion en mantenimiento
era de la Fundacion EHAS, por lo que las actividades asociadas a este campo estaban dotadas
de escasos recursos materiales y de tiempo asociados a proyectos especificos. A continuacion se
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detalla un listado de los otros problemas relacionados con la estrategia de capacitacion seguida
hasta el momento:

= En toda la intervencién en Napo se han realizado 3 cursos presenciales programados,

= Los ingenieros de EHAS y otros voluntarios han realizado sesiones de apoyo al uso de las
TIC orientadas a los usuarios durante las intervenciones de mantenimiento en sus respec-
tivos establecimientos de salud,

= Los cursos programados se han orientado al manejo de herramientas de Ofimdtica, mien-
tras que no se han trabajado los contenidos relativos a la operacién y mantenimiento basico
de los sistemas salvo en las sesiones esporddicas de mantenimiento,

= [os cursos presenciales han resultado muy costosos: unos 400 USD por alumno.

= [os indices de asistencia a las capacitaciones de usuarios y de mantenimiento son relati-
vamente bajos, ya que el personal de salud no obtiene facilmente permiso para abandonar
su puesto y viajar para realizar los cursos,

» [a Unidad de Capacitacién de la DIRESA, responsable de los programas de formacién del
personal de salud en Loreto, no ha participado en los planes de capacitacion desarrollados
en Napo.

Entonces, con este Plan de Formacién Continua se pretenden dar las pautas para garantizar
el refuerzo y actualizacién de competencias y capacidades de los usuarios en el manejo y man-
tenimiento basico de las Tecnologias de la Informacién y Comunicaciones. Una de las preocu-
paciones tradicionales de la Fundacion EHAS es que el aprovechamiento de las potencialidades
de las TIC no se optimiza, en parte debido al estancamiento del aprendizaje de los usuarios. Si
bien es cierto que desde que se instalaron las TIC en Napo, el personal de salud rural ha recibido
apoyo de las microrredes para la aplicacion de las TIC a los procesos de salud y en ocasiones
han utilizado Internet para ampliar sus conocimientos en alfabetizacién digital, el uso de las TIC
en Napo podria ser mucho més adecuado potenciando las capacidades de los usuarios y de los
técnicos de mantenimiento.

8.2. Metodologia

La definicién de la metodologia de aprendizaje a seguir en este Plan es uno de los puntos clave
para la mejora de las capacitaciones sobre TIC realizadas en las intervenciones en Napo. Se ten-
drén en cuenta cuatro aspectos clave en la implementacién del plan: un enfoque andragdégico y
de desarrollo de competencias, la realizacién de médulos de formacién presencial, la realizacion
de médulos de formacién a distancia y la formacion de formadores. Estas consideraciones nacen
al tener en cuenta que el colectivo de personal de salud rural esta consituido por personas adultas,
en su mayoria con un nivel educativo medio, formacion limitada en su &mbito profesional y gran
experiencia vital y en el desempeio de su trabajo. El acceso a médulos formativos por parte de
este colectivo es muy reducido, debido al escaso tiempo disponible que su vida profesional deja
para estas actividades, las largas distancias a los centros de formacion, sus perfiles heterogéneos,
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y su mayor experiencia practica en detrimento de conocimientos tedricos.

A continuacién se realiza una descripcién de cada uno de estos cuatro pilares:

= Enfoque andragogico y de desarrollo de competencias. La teoria andragégica descrita
por Malcom Knowles describe el aprendizaje en adultos como “el proceso de mejorar su
capacidad de afrontar situaciones vitales (y profesionales) con las que se encuentran en el

dia a dia”. Esto se resume en los 3 principios siguientes [Fid]:

e Participacién. A diferencia del modelo pedagdgico, los adultos no aprenden simple-
mente el temario propuesto, sino que necesitan saber la razén subyacente o cémo
este conocimiento les beneficiara en el futuro. Por tanto, las lecciones deben dise-
flarse incorporando las necesidades de los alumnos e incluir un feedback sobre la
relevancia del proceso de aprendizaje del que participan.

e Horizontalidad. Los adultos han de sentirse auténomos y responsables de su propio
proceso de aprendizaje, asi como del rumbo que éste toma. No se trata s6lo de se-
guir un temario dado, sino que éste debe enriquecerse con los conocimientos y la
experiencia que los alumnos ya tienen, ayuddndoles a resolver problemas realistas.

e Flexibilidad. Al tener los adultos una situacién personal y profesional con numero-
sas responsabilidades, el aprendizaje debe respetar los tiempos necesarios segtin sus
heterogéneas aptitudes y disponibilidad.

Entonces, el proceso de aprendizaje deberd estar orientado al desarrollo de competencias
especificas en el manejo de las TIC que sean titiles a la resolucién de las necesidades
vitales y profesionales del personal de salud rural.

= Realizacion de cursos presenciales. Esta forma de desarrollo de capacidades es funda-
mental en el primer contacto con las TIC y para un acercamiento entre formadores y
alumnos. También la interaccidn con otros alumnos con similares aptitudes e inquietudes
es un factor motivador del aprendizaje. Sin embargo, el contexto del Napo hace que es-
tas actividades sean poco viables, por lo que la frecuencia de los cursos presenciales serd
siempre insuficiente.

= Realizacion de cursos a distancia. Estas actividades favorecen la continuidad del apren-
dizaje en el tiempo y dan mayor flexibilidad a la formacién accesible al personal de salud,
a la vez que posibilitan un seguimiento del proceso de aprendizaje. Sin embargo, la for-
macion a distancia se ve afectada en mayor medida por componentes socioculturales que
limitan la adaptacién a esta nueva forma de aprendizaje, asi como por la apropiacién de la
tecnologia utilizada para e-learning.

= Formacion de formadores. Los formadores que tradicionalmente asisten al personal de
salud rural, esto es, pertenecientes a la Unidad de Capacitacién de la DIRESA, han de
adquirir asi mismo todas las competencias definidas en los mdédulos de formacién de este
Plan, ademds de incorporar las herramientas de formacién a distancia en su metodologia
de trabajo.
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8.3. Contenidos

Se definen cuatro bloques tematicos relacionados con las capacidades en el uso y manteni-

miento de las Tecnologias de la Informacién y Comunicaciones:
1. Uso de la computadora (niveles basico y avanzado)
2. Uso de la herramienta de formacién a distancia (para alumnos o docentes)
3. Operacioén de los sistemas TIC

4. Mantenimiento de los sistemas TIC (niveles bédsico y avanzado)

8.3.1. Uso de la computadora

Para el desarrollo de competencias relativas al uso de la computadora se ha seguido el estan-
dar de Acreditacion Europea de Manejo de Ordenador Syllabus (ECDL) [Lic]. Este bloque es

seguramente el mas complejo y se compone de un total de 6 médulos '

= Médulo 1: Conceptos basicos. Exige al alumno que entienda a nivel basico algunos de
los principales conceptos sobre las TIC. Se requiere que el alumno comprenda el funcio-
namiento de un ordenador personal, tanto hardware como software, y algunos conceptos
como el almacenamiento de informacion y la memoria. El alumno también debe entender
la utilizacién de las redes informadticas y ser consciente de las aplicaciones del softwa-
re en la vida cotidiana. Tiene que saber valorar aspectos relacionados con la salud y la
seguridad asi como algunos de los factores ambientales relacionados con el uso de los
ordenadores. El alumno debe ser consciente de aspectos importantes sobre seguridad y
legalidad asociados al uso de los ordenadores.

Modulo 2: Uso del ordenador y gestion de ficheros. Exige al alumno que demuestre sus
conocimientos y competencia en la utilizacién de las funciones basicas de un ordenador
personal y de su sistema operativo. El alumno deber ser capaz de ajustar la configuracién
general, utilizar las caracteristicas de ayuda incorporadas y actuar adecuadamente ante
las aplicaciones que no respondan. Deber ser capaz de operar con efectividad a través
del entorno del escritorio y trabajar con sus iconos y ventanas. El alumno tiene que sa-
ber cémo manejar y organizar archivos y directorios/carpetas y conocer como se pueden
duplicar, mover, eliminar, comprimir y extraer. El alumno debe comprender qué es virus
informético y debe ser capaz de utilizar programas antivirus. También tiene que mostrar
su habilidad en el uso de herramientas sencillas de edicién y en las utilidades de gestién
de impresion incorporadas al sistema operativo.

Moédulo 3: Procesador de Textos. Exige al alumno que demuestre su destreza en el uso
de una aplicacién de procesador de textos instalada en un ordenador. El alumno debe ser
capaz de resolver tareas habituales relacionadas con la creacion, formateo y finalizacién
de documentos breves, dejandolos listos para su distribucién. Debe saber cémo duplicar

'Se ha excluido el médulo ECDL de manejo de bases de datos por no considerarse relevante para el proyecto.
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y mover texto dentro de un mismo documento o entre documentos. El alumno tiene que
mostrarse competente en el uso de las opciones asociadas a las aplicaciones de procesador
de textos tales como la creacién de tablas y la incorporacién de graficos e imdgenes en un
documento y también en la utilizacién de las herramientas de combinacién de correspon-
dencia.

= Médulo 4: Hojas de calculo. Exige al alumno que comprenda el concepto de hoja de
célculo y muestre su habilidad en el uso de una aplicacién de hojas de célculo instalada
en un ordenador. El alumno debe entender y ser capaz de realizar tareas relacionadas
con el desarrollo, formateo, modificacién y distribucién de hojas de cdlculo sencillas.
Debe saber escribir y aplicar operaciones matematicas y légicas utilizando funciones y
férmulas estdndar. El alumno tiene que demostrar su competencia en la creacion y edicién
de gréficos.

= Médulo 5: Presentaciones. Se exige al alumno que demuestre su competencia en el uso
de herramientas de presentacion instaladas en un ordenador. El alumno debe ser capaz de
realizar tareas de creacion, formateo, modificacién y preparacién de presentaciones utili-
zando distintos modelos de diapositivas aptos para proyecciones y distribuciones impre-
sas. També debe saber como duplicar y mover texto, dibujos, imdgenes y graficos dentro
de una misma presentacion o entre varias. El alumno tiene que demostrar dominio en ope-
raciones bésicas con imdgenes, grificos, objetos dibujados y en la utilizacién de efectos
relacionados con la presentacion de las diapositivas.

= Moddulo 6: Informacién y comunicacién. Este médulo se divide en dos secciones. La
primera, Informacién, exige al alumno que entienda algunos de los conceptos y vocabula-
rio asociados al uso de Internet y que sea sensible a algunas consideraciones relacionadas
con la seguridad. El alumno debe ser capaz realizar tareas bésicas de acceso a sitios Web
utilizando un explorador de Web y los motores de biisqueda disponibles. El alumno tiene
que saber guardar direcciones de pdginas web de su interés (marcadores), imprimir pé-
ginas y buscar informacién en ellas. També debe dominar la utilizacién de formularios
de pdginas web. En la segunda seccién, Comunicacidn, se exige al alumno que entienda
los conceptos bésicos relacionados con el correo electrénico (e-mail) y sea sensible a los
aspectos de seguridad correspondientes. El alumno tiene que demostrar su habilidad en
el uso de software de correo electrénico para enviar y recibir mensajes y manejar archi-
vos adjuntos. El alumno debe ser capaz de organizar y utilizar las carpetas de mensajes
disponibles en el software de correo electrénico.

De todas las competencias descritas en estos méddulos, se seleccionara un conjunto de ellas
para conformar los cursos de nivel basico y se completard el listado de competencias en el curso
de nivel avanzado.

8.3.2. Uso de la herramienta de formacion a distancia

Con el fin de potenciar un aprendizaje continuado y auténomo, centrado en los alumnos, se
propone un mddulo tnico que trate la utilizacién de la herramienta de formacién a distancia
Moodle [moo09].
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Para los alumnos, las competencias a desarrollar serian las siguientes:

= Conocer la estructura bésica de Moodle: categorias, cursos, actividades, recursos, grupos,
planificacién, sistema de evaluacion.

= Conocer la forma de acceso y normas de utilizacion de Moodle

= Conocer la disposicion en pantalla y navegacién por menus

= Participar en el chat integrado

= Conocer las normas de uso y participar en foros

= Saber completar y enviar consultas y cuestionarios de evaluacién
= Conocer las normas de uso y participar en talleres

= Saber utilizar recursos digitales, multimedia y SCORM

= Conocer las normas de uso y editar la Wiki

Por su parte, para los docentes, las competencias a desarrollar serian, ademds de las anteriores,
las siguientes:

= Conocer como afiadir y configurar un curso

= Conocer como afiadir y configurar contenidos y actividades en un curso (foros, cuestiona-
rios de evaluacion, glosarios, wikis, lecciones, char)

= Gestién de actividades y estadisticas de seguimiento de alumnos
= Conocer las normas de uso y moderar foros

= Saber generar y enviar consultas y cuestionarios de evaluacién

= Conocer las normas de uso y moderar talleres

= Saber utilizar recursos digitales, multimedia y SCORM

= Conocer las normas de uso y editar la Wiki

8.3.3. Operacion y mantenimiento basico de los sistemas TIC

Para el desarrollo de las competencias de los usuarios en el uso y cuidado de los sistemas TIC
instalados en sus respectivos establecimientos de salud, se realizard un tnico médulo donde se
desarrolle la temética siguiente:

= Comprensién de nociones bésicas de electricidad y de funcionamiento de redes de orde-
nadores y servicios asociados

= Conocimiento de la instalacién de TIC en su establecimiento de salud: sistema eléctrico,
sistema informadtico y de comunicaciones, e instalacion en las torres de repetidores.
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= Operacion del servicio de telefonia: directorio, uso adecuado y cuidado del sistema

= Operacion de la computadora: componentes y conexiones, uso adecuado y cuidado del
sistema

= Operacion de los servicios de telemedicina: HCE, diagndstico por estetoscopia, diagnés-
tico por microscopia, etc.

= Produccién de contenidos de salud a través de las TIC y otros contenidos relevantes local-
mente

= Gestion de los servicios de telemedicina (orientado exclusivamente a personal de la Ofi-
cina de Telemedicina)

= Uso adecuado y cuidado del sistema eléctrico e instalaciones fisicas

= Resolucién de problemas sencillos asociados a la instalacién

8.3.4. Mantenimiento avanzado de los sistemas TIC

Al igual que el personal de salud usuario, el personal local de mantenimiento definido como
N1 en el Plan Operativo de Mantenimiento necesita mayor continuidad en su aprendizaje res-
pecto a la gestion de la red y las incidencias, asi como en el mantenimiento de los sistemas. Por
ello se propone los siguientes objetivos para este médulo:

= Consolidar el conocimiento sobre las caracteristicas técnicas basicas de sistemas de tele-
comunicaciones inalambricas adecuadas para sectores rurales,

= Mejorar las competencias requeridas para realizar las actividades de mantenimiento pre-
ventivo y correctivo de sistemas de telecomunicaciones inaldmbricos WiFi como los ins-
talados en el la cuenca del rio Napo

= Desarrollar las competencias necesarias para realizar las tareas bdsicas de monitoreo y
gestion de la red usando el sistema de gestiéon implementado.

= Desarrollar las competencias necesarias para hacer uso del sistema de gestién de inciden-
cias que se implementa en la Red Napo.

8.4. Recursos

Los recursos necesarios para la implementacion de este Plan son los siguientes:

= Herramientas de aprendizaje: material didactico para los cursos presenciales y a distancia,
guias docentes, manuales de apoyo para los usuarios y la plataforma de aprendizaje a
distancia basada en Moodle (incluye planificacién, evaluaciones, foros, chat, etc)
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= Infraestructura para Formacién: instalacién y mantenimiento del servidor de plataforma
Moodle, edicién de materiales impresos, aula informdtica para cursos presenciales (orde-
nadores en red con acceso a Internet), proyector multimedia, pizarra y articulos de escri-

8.4.1.

torio.

Recursos Humanos: los cursos presenciales requerirdn de un formador por cada 10 alum-
nos, los cursos a distancia precisardan de un formador por cada 10 alumnos durante el
periodo de imparticion de los mismos, y el seguimiento continuado de alumnos requeri-
rd de un formador con dedicacién parcial permanente de unas 10 horas semanales para
resolucién de dudas, animacién de alumnos y moderacién de foros.

Planificacion y presupuesto

De acuerdo a la metodologia y contenidos definidos en este Plan de Formacién Continua, se
propone una planificacién a seguir para la implantacién del mismo segtin la Tabla 8.2 durante el
primer afo de implantacién del Plan. En esta planificacién se ha considerado un disefio de los
cursos a distancia basado en el modelo “por temas” en lugar de “por semanas” [moo(09], con
el objetivo de dar mayor flexibilidad al proceso de aprendizaje dada la dispar disponibilidad de
los alumnos. De esta forma, en el lapso de todo un afio se espera que los usuarios, segin sus
necesidades y aptitudes, superen los cursos online. La labor del docente en este sentido es la de
dar seguimiento permanente y evaluar el proceso de aprendizaje de los usuarios, modelando su
ritmo de trabajo a su situacién particular.

Actividades

[1][2]3]4][5]6][7]8]9]10]11]12]

Preparacion de infraestructura de
formacién

Preparacion de herramientas de
aprendizaje

Formacion de Formadores

Curso presencial usuarios

Curso Basico a distancia para usua-
rios

Curso Avanzado a distancia para
usuarios

Curso presencial de mantenimiento

Curso a distancia de mantenimiento

Seguimiento y soporte mediante e-
mail, chat, foros

Cuadro 8.2: Programacién anual del Plan de Formacién Continua (Afio 1).

En este Plan de Formacién Continua se han definido la metodologia a seguir y los contenidos
necesarios para garantizar que los usuarios y técnicos de mantenimiento de la red de telemedici-
na tienen las competencias requeridas para operar y mantener las TIC en el tiempo. El siguiente
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paso serd disefar los cursos: presencial de usuarios, Basico a distancia para usuarios, Avanzado
a distancia para usuarios, presencial para técnicos de mantenimiento, a distancia para técnicos
de mantenimiento y de formacién de formadores. En estos cursos serd preciso determinar los
contenidos especificos de cada uno, su duracién y mecanismos de evaluacién de capacidades
adquiridas.

124



9 Ejecucion del Plan

El proyecto de UPMO8 de*“Mejora de los procesos de atencion de salud a través del uso efi-
caz de las TIC en la cuenca del rio Napo, Departamento de Loreto” de la Fundacién EHAS,
financiado en su mayor parte por la Universidad Politécnica de Madrid, orientado a fortalecer el
mantenimiento y la sostenibilidad de la red de telemedicina instalada en la cuenca del rio Napo
estaba dotado con 55.000 euros y tenia un plazo de ejecucion que iniciaba en marzo de 2009
y terminaba en marzo de 2010. La figura 9.1 muestra el cronograma de actividades propuesto
inicialmente para este proyecto.

Al inicio del proyecto, la mayor parte de las tareas consistieron en la programacién de acti-
vidades en campo y en la investigacion y disefio del Plan Integral de Sostenibilidad. Para ello
se ha contrastado documentacién previa de intervenciones de la Fundacién EHAS en esta zona,
y se ha realizado una revisién de literatura sobre cdmo plantear e implementar este tipo de es-
trategias. En este capitulo se detallan las principales acciones impulsadas por el proyecto y que
constituyen la puesta en prictica de los planes definidos en los capitulos anteriores.

Nombre de tarea 09 [ tri 4, 2009 [wi1, 2010 12,2
ago | sep | oot [nov | dic | ene [ feb | mar | abr |

£0.- Supervision y gestion global del proyecto.

= Rl.- Estudio de usoy [ iali de lared, itacion en cadena, mantenimiento y sostenibilidad a = =)
medio y largo plazo. H H
A11 .- Estudio del grado de uso actual de los sistemas (estimado en el 20% del potencial)

A12 - Realizacion de un taller con representantes de los diferertes estamentos de salud para estudiar la potencislidad de |a red, [N
definir loz procesos de salud a madificar, identificar duefios (rezponsables) v mecanismos de cortrol de NUEvas procesos v es

£1.3.- Definicidn del plan de capacitacidn cortinua.

A1.4.- Redaccion del plan general de mantenimiento vy reparacion [——

A1 .5 - Realizacidn de un estudio técnico, econdmico y de gestidn gue evalle de manera critica v comparada diferentes )
[=

alternativas para asegurar la sostenibiidad de |a red de comunicaciones.

=l R2.- Implantade el plan general de formacion continua.

421 - Realizacién de un curso mixto de iniciacién v actualizacidn de usuarios en el uso de los sistemas de telecomunicacisn
(telefonia IP, ofimatica, gestor de correo electronico y navegacion weh).

£2.2 - Seleccion del colectivo inicial de formacion interna futura (formacion de formadores)

£2.3 - Puesta en marcha del plan de formacin cortinua basada en observacion y actuacion participativa

@

Consolidado el plan integral de mantenimiento y reparacion de red. - ]
£3.1.- Definicion del grupo de técnicos encargados de la futura gestion v martenimierto de la red

£3.2 - Realizacion de los talleres formativos para el grupo de técnicos 'L

A3 .3.- Implantacidn del procedimiento financiero v logistico para asegurar |a viabiidad de |as tareas futuras de mantenimiento v e

reparacion de eguipos

= R4.- Mejorados los procesos de i6n materno-infantil, inter ytransferencia de casos urgentes, y vigil i = P
epidemiologica.

A4 1 - Implantacion de 2 purtos piloto para la verificacion de la interconzulta a través de videoconferencia, telemicroscopia v

teleestetoscopia.
£4.2 - Puesta en marcha del procedimienta de enviolrecepcidniprocesado de datos epidemioldgicos r==I
£4.3.- Puesta en marcha del procedimiento de interconsuttatransferencia de pacientes urgertes L T—
= R5.- Adquiridos los compromisos de ibyili técnicay émica a medio y largo plazo.
A5 1 - Realizacion de un taller con todas a3 instituciones (MINS&, municipalidad, gobierno regional, empresas) para discutic el plan v;——

de sostenibilidad técnica ¥ econdica a medio v largo plazo
A£5.2 - Realizacion de kas gestiones necesatias para alcanzar los compromizos de cada parte en el plan

£5.3.- Firma del convenio multilsteral de sostenibilidad técnica v econdmica & medio v largo plazo

Figura 9.1: Cronograma de trabajo del proyecto UPM.
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9.1. Puesta en marcha del Plan Institucional y Financiero

El Plan Institucional y Financiero comenzé con una fase de realimentacién de informacién
por parte de diferentes autoridades. El proyecto UPM tenia programado un Taller-Encuentro
con las instituciones, y aprovechando la ocasién de formular las invitaciones mediante entrevis-
tas personales, se realizé un primer sondeo de opinién sobre posibles soluciones al problema
de sostenibilidad, actores importantes no considerados previamente por el proyecto y estrategias
de aproximacion a dichos actores. Ademads de este encuentro, se realizaron diversas reuniones
bilaterales cuyos resultados fueron formalizados por medio de actas firmadas por los asistentes.
Estos documentos sirvieron para completar el expediente de relaciones previas entre la Funda-
cién EHAS y el Gobierno Regional con el fin de formalizar la donacién de la infraestructura
TIC del proyecto en Napo, entre otros. A continuacién se detallan los acuerdos obtenidos en
cada fase.

9.1.1. Encuentro Inter-Institucional para la Sostenibilidad de la red Napo

El dia 24 de noviembre de 2009 se realiz6 un encuentro entre instituciones de la regién Lo-
reto relevantes para la sostenibilidad de la red, en cuanto que podian tener intereses comunes o
propios en la utilizacion de la infraestructura. Para ello se citd a los diversos actores en un lugar
neutral, un hotel, de manera diferente a como ha venido actuando la Fundacion hasta el momen-
to'. El objetivo fundamental era llegar a una serie de acuerdos entre las partes que apoyaran la
sostenibilidad del proyecto. Se propuso el programa siguiente:

1. El Programa EHAS: Introduccién a las Redes de Telemedicina Rural en Loreto

2. Anadlisis de la situacion actual de la Red del Napo y la problemaética de su sostenibilidad
3. Presentacién de propuestas para el mantenimiento y sostenibilidad de la Red Napo

4. Mesa redonda para la elaboracién de una propuesta definitiva

5. Elaboracién de una propuesta definitiva para el aseguramiento de la sostenibilidad de la
Red Napo

6. Calendarizacion de actividades y compromisos
7. Firma del Acta de Reunién

Y se elaboraron y entregaron invitaciones a diversas personalidades en cada institucion, de ma-
nera que los asistentes se muestran en la lista siguiente:

GOBIERNO REGIONAL DE LORETO (GOREL):

"Debido al limitado presupuesto de los proyectos, y en general, a la tendencia a pensar que hay cosas mds itiles
en las que gastar el dinero, la Fundaciéon EHAS hasta ahora siempre habfa contado con la utilizacién de espacios
del resto de actores, como por ejemplo el auditorio de la DIRESA. Se habia optado por esta opcién pensando
que eso fortalecia la relacion al haber una aportacion por parte de la DIRESA, en este caso. Sin embargo, durante
la ejecucion del proyecto, desde el GOREL fuimos advertidos de que esto podia causar desinterés en algunas
personas clave, por tratarse de un tema especifico de salud.
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= Carmen Montalvan Inga (Asesora de Presidencia)

» Ulises Jorge Aguilar (Asesor de Presidencia)

» Elmo Carbonel Mostacero (Oficina Ejecutiva de RRHH y OEDII)

= Marlena Otrera Panduro (Oficina Ejecutiva de Cooperacién Internacional)
= Edinson Cardenas Mendoza (SGRIP-OPI)

= Mario Javier De la Cruz Flores (Oficina ejecutiva de Desarrollo Institucional e In-
formatica - OEDII)

= Américo Sanchez Cosavalente (Oficina ejecutiva de Desarrollo Institucional e Infor-
matica - OEDII)

DIRECCION REGIONAL DE SALUD LORETO (DIRESA):

» Carlos Manrique De Lara Estrada (Director General)

Yuri Alegre Palomino (Centro de Prevencion y Control de Enfermedades)

Carlos Cabrera Cuadros (Unidad de Estadistica, Informatica y Telecomunicaciones)

Ramén Manuel Cevallos Vera (Sistemas administrativos y planeamiento)

Graciela Meza Sanchez (Coordinacién proyectos de Salud en AECID)

MICRO-RED NAPO - CENTRO DE SALUD DE SANTA CLOTILDE

= Oscar Eduardo Manihuari Tamani (Administracién Micro-red Napo)

UNIVERSIDAD NACIONAL DE LA AMAZONIA PERUANA (UNAP)

= Alejandro Redtegui Pezo (Facultad de Ing. De Sistemas e Informadtica)

INSTITUTO DE INVESTIGACIONES DE LA AMAZONIA PERUANA (IIAP)

= [saac Ocampo Yahuarcani (Programa de Investigacién en Sist. Informacién)

Los acuerdos alcanzados se muestran a continuacion. En ellos cada institucion pone su parte:
la Fundacién EHAS se compromete a realizar la donacion de las redes, la DIRESA y el GOREL
avanzardn en modificar su organigrama, la UNAP y el IIAP se comprometen a acercarse a la
tecnologia usada por EHAS e integrarla en sus proyectos de investigacion, asi como a desarrollar
aplicaciones para otros sectores que utilicen dicha infraestructura.

1. Elaboracién de un compromiso presupuestario y convenio entre Fundacién EHAS y Go-
bierno Regional, con el apoyo de la Oficina Ejecutiva de Cooperacién Internacional del
GOREL para la redaccién y firma de actas.

2. Entrega de expedientes técnicos necesarios para la formulacién de solicitudes de presu-
puesto. La entrega sera realizada por parte de Fundacién EHAS y PAMAFRO a la Oficina
Ejecutiva de Desarrollo Institucional e Informatica del GOREL, para el inicio de la trami-
tacion de un presupuesto anual para la sostenibilidad de los sistemas de comunicaciones.

3. Transferencia definitiva de los sistemas de telecomunicaciones EHAS en modo de dona-
cion, desde Fundaciéon EHAS y PAMAFRO al Gobierno Regional.
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. Formulacién y presentacion de solicitud de crédito presupuestario, de manera conjunta
desde la Oficina de Planeamiento de la DIRESA a la Subgerencia de Presupuesto de la
Gerencia de Planeamiento del GOREL, teniendo como base el Plan Operativo de Mante-
nimiento entregado por la Fundacién EHAS.

. Formulacién y reestructuracién de la Direccién de Estadistica, Informdtica y Comunica-
ciones de la DIRESA para gestion del uso e impacto de las TIC en los procesos de salud.
La DIRESA realizar4 los procedimientos organizativos correspondientes para la creacion
de una Oficina de Telemedicina que acoja la operacién de los sistemas de telecomunica-
ciones y su uso y aplicacion a los procesos de salud. El mantenimiento de dichos sistemas
serd garantizado por el GOREL, y coordinado conjuntamente desde la DIRESA.

. Avance en la operatividad del mantenimiento: capacitacién del personal designado en
Gobierno Regional y Direccién Regional de Salud e inicio de tareas de mantenimiento. La
Fundacion EHAS invitard a dicho personal a los diversos cursos presenciales de formacion
en operacion y mantenimiento de los sistemas de telecomunicaciones que seran celebrados
en la region Loreto entre noviembre de 2009 y marzo de 2010.

. Coordinacién de funciones y actividades especificas de mantenimiento de los técnicos
capacitados en mantenimiento en la zona rural. La DIRESA realizard los cambios fun-
cionales necesarios para el reconocimiento de las funciones y actividades especificas de
mantenimiento que realizardn los técnicos de mantenimiento en los establecimientos ru-
rales, coordinados desde la Oficina de Telemedicina de la DIRESA.

. Difusién y prensa: relanzamiento del Programa EHAS. Con motivo de la transferencia
definitiva de los sistemas de telecomunicaciones y firma de convenio entre Fundacién
EHAS y Gobierno Regional, se organizara un evento de difusion a gran escala coordinado
desde el propio GOREL.

. Difusién del Programa EHAS en UNAP e IIAP. En su compromiso de transferencia de
conocimiento, la Fundacién EHAS realizard reuniones y otras actividades de difusion del
Programa EHAS a los profesionales de 1a UNAP e IIAP. Fundaciéon EHAS, UNAP e IIAP
trabajardn en el estrechamiento de las relaciones entre estas instituciones mediante la firma
de proyectos conjuntos o convenios de colaboracion.

En los Anexos (Capitulo V) se puede encontrar el documento completo de acta de este en-
cuentro, firmado por los asistentes.

9.1.2. Acuerdos unilaterales

Compromiso con el GOREL

El dia 19 de noviembre de 2009 en la Oficina Presidencial del GOREL se mantuvo una reunién
coordinada por la Asesora de Presidencia, la Dra. Carmen Montalvan, a la cual asistieron la
Fundaciéon EHAS vy el jefe del proyecto PAMAFRO/ORAS, y varias autoridades del GOREL.:
el propio Presidente Regional, el Jefe Oficina Desarrollo Institucional e Informatica, el Gerente
Regional de Planificacion, Presupuesto y Acond. Territorial, y el Gerente Regional de Desarrollo

128



9 Ejecucion del Plan

Social, entre otros.

En esta reunién, la Fundacién EHAS asumi6 los compromisos siguientes:

Tiene la intencién de regularizar la donacién realizada en el afio 2006 de los equipos e
infraestructura instalados en las estaciones ubicadas en Alto Amazonas, segin las Reso-
luciones Directorales de la Direccién Regional de Salud de Loreto

Tiene la intencién de transferir en calidad de donacién al Gobierno Regional de Loreto
los equipos e infraestructura de otras 22 estaciones ubicadas en la cuenca del rio Napo
y en otras zonas de las provincias de Alto Amazonas y Datem del Maraiion, instaladas
para el uso de los establecimientos de salud ubicados de dichas zonas. El detalle de los
establecimientos y equipos serd entregado en comunicacion separada.

Tiene la intencion de seguir apoyando al GOREL en la bisqueda de soluciones técnicas de
bajo costo para mejorar la tecnologia de Telecomunicaciones rurales y la atencién remota
en salud mediante servicios de telemedicina

Se compromete a apoyar a las entidades académicas y de investigacion de la Regién Loreto
para implementar centros de investigacién y laboratorios adecuados para seguir con la
investigacién de las tecnologias TICs que ayuden a mejorar los sistemas de comunicacion
de las poblaciones més alejadas.

Se compromete a seguir brindando asesoria técnica a los técnicos de telecomunicaciones
del GOREL y la DIRESA

Se compromete a proporcionar al GOREL un Plan Operativo de mantenimiento de los
Sistemas de Telecomunicaciones de la Region Loreto.

El GOREL, por su parte:

Acuerda aceptar en calidad de donacidn la infraestructura y equipos de telecomunica-
ciones instalados mediante los proyectos de “Mejora de las condiciones de salud de las
poblaciones rurales mediante el uso apropiado de las Tecnologias de Informacién y Co-
municaciones (TIC)” ejecutados por el Programa EHAS.

Se compromete a garantizar el acceso a la Fundacién EHAS a los equipos e infraestructura
de telecomunicaciones existentes en la Region Loreto, instalados tanto por el Programa
EHAS como por el Proyecto PAMAFRO/ORAS, con el fin de que Fundacién EHAS siga
apoyando al GOREL en la bisqueda de soluciones técnicas de comunicaciones.

Se compromete a garantizar la operatividad y mantenimiento de los sistemas de telecomu-
nicaciones existentes en la Regién Loreto, instalados tanto por el Programa EHAS como
por el Proyecto PAMAFRO/ORAS, para el desarrollo de sistemas de telemedicina rural

Hacer mejoras y ampliaciones de las redes de telecomunicaciones para dar servicios a mas
comunidades y en otras areas, preferentemente de interés social.
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Designa al Jefe de la Oficina de Desarrollo Institucional e Informdtica para las coordina-
ciones necesarias para efectivizar el Plan Operativo de mantenimiento de los sistemas de
Telecomunicaciones de la Regién Loreto y gestionar el presupuesto necesario.

En los Anexos (Capitulo V) se puede encontrar el documento completo de acta de acuerdos y
compromisos firmado por los asistentes.

Compromiso con la DIRESA

El dia 4 de diciembre de 2009 se mantuvo una reunién en las oficinas de la Direccion Ejecu-
tiva de Centro Regional de Prevencién y Control de la Direccién Regional de Salud de Loreto,
para tratar el tema relacionado a la creacién de una Oficina de Telemedicina que apoye la soste-
nibilidad de los sistemas de telecomunicaciones para telemedicina existentes en la Region.

En esta reunién la Fundacién EHAS se comprometio a:

Se compromete a proporcionar a la DIRESA una Propuesta de creacién de la Oficina de
Telemedicina

Se compromete a proporcionar a la DIRESA el Plan Operativo de Mantenimiento de los
sistemas de telecomunicaciones instalados en el marco del Programa EHAS y el Proyecto
PAMAFRO/ORAS

Se compromete a proporcionar a la DIRESA el Manual de Operacién de los sistemas de
telecomunicaciones VHF y WiFi, Manual de Mantenimiento de los sistemas de telecomu-
nicaciones VHF y WiFi, Manual de uso de los sistemas de gestion de redes WiFi y Manual
de administracién de los sistemas de gestion de redes WiFi

Se compromete a capacitar al ingeniero responsable del Area de Tecnologia de la Oficina
de Telemedicina en la operacién y mantenimiento de los sistemas de telecomunicaciones
VHF y WiFi

Se compromete a seguir brindando asesoria técnica a los técnicos de telecomunicaciones
de la DIRESA

Se compromete a seguir investigando y desarrollando servicios de telemedicina que poten-
cien las capacidades de apoyo al diagndstico y mejora de procesos asistenciales de salud
de la Oficina de Telemedicina

Por su parte, la DIRESA,

Tiene la intencién de realizar los cambios estructurales necesarios a través del ROF, CAP
y MOF correspondientes para formalizar la incorporacion de la Oficina de Telemedicina
en su estructura

Tiene la intencién de solicitar una partida presupuestaria permanente para cubrir las nece-
sidades y funciones de la Oficina de Telemedicina
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= Se compromete a incorporar la Oficina de Telemedicina en su organigrama estructural
= Se compromete a designar personal para la Oficina de Telemedicina

= Se compromete a designar la ubicacién y acondicionar puestos de trabajo para el personal
de la Oficina de Telemedicina

En los Anexos (Capitulo V) se puede encontrar el documento completo de acta de acuerdos y
compromisos firmado por los asistentes.

Donacion

Teniendo como base los acuerdos previos firmados por la Fundacién EHAS y el Gobierno
Regional de Loreto, el dia 14 de diciembre de 2009 se suscribe el Acta de Transferencia de
los Bienes de los sistemas de telecomunicaciones EHAS a modo de donacién, desde Fundacién
EHAS al Gobierno Regional de acuerdo a las siguientes cldusulas:

1. PRIMERA. De la transferencia de los bienes activos: Transferencia de los bienes de los
sistemas de telecomunicaciones a modo de donacién, desde Fundacién EHAS al Gobierno
Regional de Loreto, mediante Acta que adjunta relacién de los bienes donados en Anexo.

2. SEGUNDA. De los Compromisos de las partes:
A) Del Donante (EHAS):

= Se obliga a entregar de manera gratuita y definitiva los bienes de los sistemas de tele-
comunicaciones existentes en la Region Loreto, cuyo detalle se encuentran anexados
al presente documento.

= Se obliga a entregar los bienes en buen estado de funcionamiento y conservacion.

= Se obliga a preparar al personal del donatario (GOREL: DIRESA-Unidad Técnica
y Oficina de Desarrollo Institucional e Informética) en el manejo de los equipos y
accesorios otorgados. Velar que el donatario cumpla con el adecuado mantenimiento
y operatividad de los bienes. Realizar inspecciones periddicas a los bienes donados,
asi como investigaciones para mejorar la tecnologia de telecomunicacién rural.

= Apoyar en la difusion de los avances y logros de los proyectos de telecomunicacion
rural implementados en la Regién Loreto

B) Del Donatario (GOREL):

= Custodiar y conservar los bienes de los sistemas de telecomunicaciones existentes
en la Regién Loreto, con la mayor diligencia y cuidado

= Emplear los bienes donados para los fines de interés social, preferentemente de salud,
en beneficio de las poblaciones rurales de la Regién Loreto.

= Dar las facilidades del caso al donante (EHAS) para que realice inspecciones a los
bienes donados, asi como para realizar investigaciones que conlleven al mejoramien-
to de la tecnologia de telecomunicacién rural.

= Difundir los avances y logros de los proyectos de telecomunicacién rural implemen-
tados en la Regién Loreto
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En los Anexos (Capitulo V) se puede encontrar el documento completo de acta de acuerdos y
compromisos firmado por los asistentes.

9.1.3. Gestion del Cambio

Estos acuerdos y compromisos sientan las bases de la redistribucion de responsabilidades pro-
puesta en la Seccién 6.4.1. Ahora bien, el cambio completo ha de seguir una serie de pasos hasta
completarse en un plazo que puede ser de hasta dos afios, desde el momento de inicio del pro-
yecto.

Con la donacidn, la Fundacién EHAS completa el PASO 1 del cambio (ver Seccién 6.4.2).
Los pasos siguientes son liderados por las propias instituciones publicas. E1 PASO 3 estd com-
pletado al momento de la lectura de esta tesis, ya que la DIRESA ha presentado un Proyecto de
Inversién Publica menor para su inclusién en el presupuesto de 2010, de modo que el PASO 2
estd avanzado en parte, s6lo pendiente de ser aprobado por el ORAJ y presentado al Ministerio
de Economia y Finanzas (MEF) de la Republica del Peru para su aprobacion. Los PASOS 4y 5,
de creacidn de la Oficina Ejecutiva de Telecomunicaciones y de la Oficina de Telemedicina, se
han cumplido funcionalmente, pues las respectivas Direcciones han asumido dichas competen-
cias. Sin embbargo, es preciso todavia formalizar las solicitudes de cambios en las estructuras
organizativas a través del ROF y el CAP. Todos estos pasos han sido seguidos de cerca y tu-
telados en cierto modo por la Fundacion EHAS. Sin embargo, el PASO 6 queda por iniciarse,
pues en los proyectos en Napo nunca se llegé a trabajar las capacitaciones de usuarios y técnicos
conjuntamente con la Oficina de Desarrollo de Recursos Humanos de la DIRESA.

9.2. Puesta en marcha del Plan Operativo de Mantenimiento

Inicio de la Monitorizacion: Sistema de Gestion de Red

En el marco del proyecto UPMOS se instal6 el Sistema de Gestion de Red basado en Centreon
2.02 en el servidor linux ubicado en la Oficina de Telemedicina de la DIRESA (este servidor tie-
ne un backup en la Oficina de Telecomunicaciones del GOREL). Asimismo esta programada la
instalacién de dos réplicas de dicho servidor en EHAS-Lima (GTR-PUCP) y en EHAS-Madrid
(UPM) por N4.

En una primera fase se ha monitorizado inicamente el encendido de los equipos anteriormen-
te mencionados, de manera que el equipo de mantenimiento se familiarice con el interfaz del
Sistema de Gestion de Red. Esto se debe a que esta funcionalidad no requiere ningtin cambio en
los equipos remotos, de modo que su implantacién es rapida, ya que consiste tan s6lo en ubicar
un servidor de gestion en la red Napo. En una fase posterior, se deberd ademads:

1. Definiry justificar los pardmetros SNMP relevantes a monitorizar en la red Napo, y evaluar
su coste/beneficio en términos de trifico de gestién afadido a la red y de esfuerzo de
desarrollo por parte de EHAS
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2. Implementar en un servidor de pruebas la monitorizacion desde Centreon 2.02 de para-
metros SNMP en:

» Enrutadores WiLD (WRAP y ALIX con S.O. voyage) usando MIB-II, MIB-Wifi-
EHAS y MIB-Host Resources

= Enrutadores WiLLD Mikrotik 433 con un sistema de gestién propio
= PCs con linux (Ubuntu 8.10): usando MIB-II y MIB-Host Resources

= PCs Windows XP y Linux (Ubuntu 8.10) utilizando NRPE, que permite también
monitorizar periféricos como las impresoras

3. Estudiar e implementar la monitorizacién desde Centreon 2.02 de pardmetros de Asterisk
en enrutadores WiLLD (voyage) con el plugin de Centreon-Nagios

Inicio de la Gestion de Incidencias

En el marco del proyecto UPMOS se instal6 el Sistema de Gestién de Incidencias basado en
Request Tracker [Vin05] en el mismo servidor linux ubicado en la Oficina de Telemedicina de
la DIRESA (este servidor tiene un backup en la Oficina de Telecomunicaciones del GOREL),
en los tiempos aprobados para su realizacién. La capacitacion de técnicos de mantenimiento
realizada en el proyecto UPMOS tuvo un principal enfoque en el manejo del SGI. Sin embargo
todavia es necesario avanzar en:

1. Adecuar el sistema de gestion de incidencias a sus necesidades y disponibilidad. Modificar
la configuracion del sistema en caso necesario.

2. Velar por un registro sistemdtico de la informacién de incidencias que permita obtener
resultados fiables de probabilidad de fallos, tiempos entre fallos, tiempos de respuesta
y de reparacién, para conocer la disponibilidad real de la red (dato nunca conocido en
EHAS).

3. Dar soporte al equipo de mantenimiento en Napo (Tulio, Robin, Javier, Livio, Waldir) y
a los responsables (Tulumba, Américo y Mario) en el uso de la herramienta de gestion de
incidencias y en la elaboracién de informes de fallos y disponibilidad.

Adicionalmente, a nivel técnico, para este servidor donde estdn instalados el SGR y SGI,
y estd previsto instalar la herramienta de formacién a distancia Moodle, estin pendientes las
siguientes actividades:

1. Administracién del sistema linux y aplicaciones instaladas: sistema de gestion de red y
sistema de gestidn de incidencias.

2. Seguridad del servidor: copias de seguridad, filtros de acceso, etc.
3. Control de usuarios y cuentas

4. Administracion de las funcionalidades de la placa Intel VPRO del servidor.
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Gestion del Cambio

A raiz de los acuerdos obtenidos (ver Seccion 9.1), la Oficina de Telemedicina que cuenta
con un médico y un ingeniero, opera la infraestructura y servicios TIC. Esta coordina también
las tareas de mantenimiento, cuyo maximo responsable es la Oficina de Telecomunicaciones del
GOREL. Ahora la Oficina de Telemedicina dispone de un presupuesto para la operacién y el
mantenimiento de los sistemas, suficiente si se siguen los procedimientos descritos en el Plan
Operativo de Mantenimiento: planificacién del mantenimiento preventivo, elaboracién de infor-
mes, coordinacion de intervenciones de mantenimiento correctivo maximizando la utilizacién
de recursos locales, etc.

9.3. Puesta en marcha del Plan de Formacion Continua

El Plan de Formacién Continua tiene previsto comenzar en el primer trimestre de 2010, por
lo que hasta el momento no se han realizado progresos al respecto.

9.4. Grado de implementacion del Plan Integral de
Sostenibilidad

Cerca del final del proyecto UPMOS, y a la conclusiéon de esta tesis, se ha realizado una
aproximacion cualitativa del grado de implementacion del Plan Integral de Sostenibilidad. En
base a estos avances, ha sido posible el disefio de una herramienta de validacién del Plan que
corrobora su contribucién a la reduccién del riesgo de fracaso por sostenibilidad de proyectos
TIC como el caso Napo. Esto nos permite, en el momento actual, distinguir dos momentos (ver
Capitulo 10): T1 cuando no se habia implementado el Plan, y T2, el momento actual, en que
se ha implementado el Plan Integral de Sostenibilidad en casi un 25 %. La Tabla 9.1 muestra la
aproximacion realizada para considerar el grado actual de implementacién del Plan Integral de
Sostenibilidad.
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Grado de Implementacién ( %)

PIF | POM | PFC
Actividad

Donacién TIC 100
Obtencidn de presupuesto 0

Transf. Responsabilidad Financiera 90
Transf. Responsabilidad Tecnolégica 70
Transf. Responsabilidad Social y de Contenido 70
Transf. Responsabilidad Humana 30

Monitorizacién 70
Gestién de las Incidencias 10
Programacion del Mantenimiento 0
Gestién de Stock

Informes y Evaluacién
Logistica y Compras 0
Gestién de Recursos Humanos 20

o

o

Formacién de Formadores

Programacion y realizacién de cursos presenciales
Programacion y realizacién de cursos a distancia
Seguimiento y evaluacién de usuarios y técnicos
Total 60 14

(=] Nl Nl H o] )

Cuadro 9.1: Grado de Implementacién del Plan Integral de Sostenibilidad.
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Sostenibilidad

El Plan Integral de Sostenibilidad tiene como fin extender el uso y beneficio de los sistemas
de Tecnologias de la Informacién y Comunicaciones a lo largo del tiempo, es decir, reducir en
la medida del lo posible aquellos factores que afectan negativamente a la sostenibilidad de la
intervencién TIC en el Napo. Como se vio en el Capitulo 2, existen varias categorias de la soste-
nibilidad que es preciso considerar conjuntamente. Esta propuesta de validacién combina dichas
categorias con variables ya conocidas en la evaluacién de viabilidad e impacto de proyectos
TIC [Mar03].

Como ya se vio en los Capitulos 3 y 4, la hipétesis principal de esta investigacion es:

“La implementacion del Plan Integral de Sostenibilidad reducird el riesgo de fraca-
so en sostenibilidad de la intervencién TIC en Napo, convirtiendo este proyecto en
exitoso también en términos de sostenibilidad”.

Para la validacion de esta hip6tesis necesitamos obtener una herramienta que nos permita me-
dir el grado de sostenibilidad de un proyecto TIC en paises en desarrollo o, lo que es 1o mismo,
el riesgo de un proyecto TIC de fracasar en sostenibilidad. Durante todo el ciclo de vida de
un proyecto es posible avanzar en términos de sostenibilidad y por tanto medirla en diferentes
instantes de tiempo. Por ejemplo, en la fase inicial, existen ya unas condiciones de facto, dadas
por el contexto especifico del proyecto, que marcan el punto de partida de la sostenibilidad del
mismo en el medio plazo; en el caso Napo, la escasez de infraestructura de transporte es un indi-
cador inherente al contexto del Napo que afecta negativamente a la sostenibilidad del proyecto
desde su nacimiento. Sobre estas condiciones iniciales se deberd trabajar a lo largo de todo el
proyecto, de forma paralela al resto de actividades previstas y con unos planes de actuacion si-
milares a los propuestos en este Plan Integral de Sostenibilidad.

De esta manera, cualquiera que sea la fase en la que se encuentre un proyecto TIC podremos
medir el riesgo de fracaso en sostenibilidad, y ponernos manos a la obra para reducir las vulne-
rabilidades detectadas. Para el caso Napo de estudio en esta tesis, se han definido tres momentos
cruciales:

T1: INICIAL. Principio del estado estacionario del proyecto, en que se ha concluido la insta-
lacion de la infraestructura y servicios TIC y el proyecto lleva un afio de funcionamiento

136



10 Validacion del Plan Integral de Sostenibilidad

Hipétesis

| Indicadores

“La mejora de la autoestima de los usuarios, su nivel de
educacion bésica y en TIC, y la calidad de la capacitacién
proporcionada por proyecto, identificados como factores
humanos, contribuirdn a reducir el riesgo de fracaso en
sostenibilidad de la intervencién TIC en Napo.”

I1. Nivel de autoestima de los usuarios a nivel profesio-
nal y en relacién al uso de las TIC

12. Nivel de educacién bésica y alfabetizacién de los
usuarios

I3. Nivel de educacién en TIC y alfabetizacién digital
de los usuarios

I14. Capacitacién de usuarios

IS. Capacitacién en mantenimiento

16. Capacitacién en produccién de contenidos

I7. Capacitacién en gestion de la informacion y los sis-
temas TIC

“La mejora en el grado de compromiso institucional y de la
institucionalizacién de las TIC, en desarrollo de capacidades
tecnoldgicas locales, en la identificacion de necesidades de
los beneficiarios, en la apropiacién de la tecnologia por parte
de los beneficiarios, en la seguridad y la formalizacién del
marco legal del proyecto, identificados como factores
sociales, contribuirdn a reducir el riesgo de fracaso en
sostenibilidad de la intervencién TIC en Napo.”

I8. Compromiso institucional

9. Capacidades tecnoldgicas locales

110. Identificacion de necesidades

I11. Apropiacién

112. Institucionalizacidn de las TIC en la Salud

113. Seguridad publica

[14. Regulacién y formalizacién del marco del proyecto
segun leyes publicas y regulacion de Telecomunicacio-
nes

“Conocer el coste anual de operacién y mantenimiento de las
TIC, la percepcidn de las instituciones beneficiarias sobre su
capacidad para asumirlo y su balance de coste frente a
beneficio social obtenido, asi como la obtencién y garantia
de un presupuesto permanente para cubrir dichos gastos,
identificados como factores financieros, contribuirdn a
reducir el riesgo de fracaso en sostenibilidad de la
intervencién TIC en Napo.”

I15. Presupuesto permanente para cubrir gastos de ope-
racion y mantenimiento de las TIC

[16. Percepcion de las unidades de planeamiento y pre-
supuesto de las instituciones beneficiarias sobre el coste
de operacién y mantenimiento de las TIC, y su capaci-
dad para cubrirlo

I17. Percepcién de las instituciones beneficiarias sobre
el balance coste-beneficio de las TIC

I18. Presupuesto permanente para cubrir gastos de ope-
racién y mantenimiento de las TIC

“La mejora en la calidad, confiabilidad y usabilidad de las
TIC, en la confiabilidad del sistema de electrificacion y en la
documentacién disponible sobre las TIC especificas
instaladas en el Napo, identificados como factores
tecnoldgicos, contribuirdn a reducir el riesgo de fracaso en
sostenibilidad de la intervencién TIC en Napo.”

I19. Calidad de las TIC (hardware y software)

120. Confiabilidad de las TIC (hardware y software)

121. Adecuado mantenimiento de las TIC

122. Usabilidad de las TIC (hardware y software)

123. Confiabilidad del sistema de electrificacién

124. Adecuacion de la infraestructura de transportes

125. Documentacién de las TIC (hardware y software)

“La mejora en el impacto de las TIC en los procesos de
salud, asi como la mejora en el acceso a informacién y en la
generacion y adaptacion local de informacién relevante, la
superacion de barreras idiomadticas y socioculturales, y la
mejora de la calidad de los manuales de usuario y la
documentacion técnica, identificados como factores de
contenido, contribuirdn a reducir el riesgo de fracaso en
sostenibilidad de la intervencién TIC en Napo.”

126. Impacto de las TIC en los procesos de salud

127. Acceso a Informacién producida o adaptada exter-
namente

128. Informacién adaptada o generada localmente

I129. Superacion de barreras idiomdticas y culturales

I30. Software adaptado localmente

131. Manuales de usuario

[32. Documentacidn técnica especifica

Cuadro 10.1: Resumen de hipdtesis e indicadores de medicién del riesgo de fracaso en sosteni-

bilidad.
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en estas condiciones. Es el instante en el que se realiza la Auditoria del proyecto PAMA-
FRO [PAMOS] y se escribe el Estudio de Sostenibilidad de Rojas [Roj08], con valoracio-
nes poco estructuradas pero negativas en definitiva. Era a mediados del afio 2008.

T2: ACTUAL. Momento de la presentacion de esta tesis, cuyo Plan Integral de Sostenibilidad
ha sido ya implementado parcialmente, en casi un 25 % segtn se vio en el Capitulo 9,
durante la ejecucién del proyecto UPMOS. Estamos a principios del aiio 2010.

T3. POSTERIOR. Momento en el que el Plan Integral de Sostenibilidad ha sido implementado
en su totalidad o en un porcentaje superior al 80 % y/o se haya reducido el riesgo de
fracaso por sostenibilidad en un 90 %.

La Tabla 10.1 muestra un esquema de la herramienta para la medicion del riesgo de fracaso
por sostenibilidad en proyectos TIC aplicado al caso Napo. La hipétesis principal se ha dividido
en 5 subhipétesis relacionadas con las categorias de la sostenibilidad de Sunden [Sun06] cita-
das en el Capitulo 2. Hemos identificado los indicadores de verificacién de dichas subhipétesis
mediante algunas modificaciones en base al caracter institucional del caso Napo, siguiendo las
recomendaciones citadas en el mismo Capitulo y en [Mar03]. Segtn los resultados de las va-
riables relacionadas con estos indicadores, seran calificados como “positivos” o “negativos”. La
idea fundamental es que la verificacién de todas y cada una de estas subhipétesis corrobora la
hipétesis principal.

10.1. Indicadores de la sostenibilidad

En esta Seccion se realiza un estudio detallado de cada uno de los indicadores que conforman
nuestra herramienta de medicién. Algunos de estos indicadores los hemos podido validar en base
a documentacidn existente, a hitos del proyecto en Napo o a datos proporcionados por los diver-
s0s actores en entrevistas, mientras que otros han requerido de la formulacién de cuestionarios.

10.1.1. Factores de Sostenibilidad Humana

La hipdtesis relacionada con esta categoria es la siguiente:

“La mejora de la autoestima de los usuarios, su nivel de educacién basicay en TIC, y
la calidad de la capacitacién proporcionada por proyecto, identificados como factores
humanos, contribuiran a reducir el riesgo de fracaso en sostenibilidad de la interven-
cién TIC en Napo.”

Los indicadores para el contraste de esta hipétesis son los siguientes:

I1. Nivel de autoestima de los usuarios a nivel profesional y en relaciéon al uso de las TIC.
Estd referido a la confianza de los usuarios, en este caso, el personal de salud rural en
sus propias capacidades profesionales y de cara al uso de las TIC. Tiene en cuenta el
empoderamiento de este personal gracias al uso de las TIC en su actividad profesional y
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la confianza que ganan de cara a la poblacién atendida, pues esto tendrd un importante
impacto en la salud. Las variables utilizadas para medir este indicador son las siguientes:

= Percepcion de aislamiento profesional. Entre 5 valores posibles, la puntuacion debe-
ré ser igual o superior a 4 puntos para validar el indicador.

= Percepcion de aislamiento personal. Entre 5 valores posibles, la puntuacién deberd
ser igual o superior a 3 puntos para validar el indicador.

= Seguridad en el desempefio de sus tareas profesionales. Se refiere a si el usuario
tiene dudas o teme equivocarse en la toma de decisiones relativas a los procesos de
salud. La respuesta (binaria) deberd ser positiva al menos en el 80 % de los casos
para validar el indicador.

» Seguridad y confianza en la utilizacion de las TIC. Se refiere a si el usuario tiene
dudas, teme estropear algo o es capaz de superar pequefios inconvenientes de forma
auténoma en el manejeno de las TIC instaladas en su establecimiento. La respuesta
(binaria) debera ser positiva al menos en el 80 % de los casos para validar el indica-
dor.

Este indicador era negativo en T1, debido a la escasa capacitacién y apropiacion del
personal de salud con las TIC, y es positivo en T2.

I2. Nivel de educacion basica y alfabetizacion de los usuarios. Estd referido al nivel de
alfabetizacién y educacion bdsica con que cuentan los usuarios. Las variables utilizadas
para medir este indicador son las siguientes:

= Porcentaje de usuarios con nivel de educacion primaria y secundaria. Esta variable
es imprescindible para considerar unas adecuadas capacidades de lecto-escritura de
los usuarios. Debera ser superior al 90 % para validar el indicador.

= Porcentaje de usuarios con formacién profesional. Esta variable se refiere a la capa-
cidad para el aprendizaje tedrico y conceptualizacion. Deberd ser superior al 25 %
para validar el indicador.

= Porcentaje de usuarios con formacion profesional universitaria. Igual que la anterior,
un mayor nimero de usuarios con desarrolladas capacidades tedricas y de toma de
decisiones ayudara a impulsar el uso de las TIC y adecuarlo a sus necesidades, a la
vez que podrd apoyar a otros usuarios con menor formacién y mayores tiempos de
aprendizaje. Debera ser superior al 5 % para validar el indicador.

En el caso Napo, este colectivo estd constituido por profesionales de la salud que en el
peor de los casos han recibido un afio de formacién de especializacién basica para desem-
pefiar sus tareas profesionales y administrativas. Este indicador es por tanto positivo en el
caso Napo para T1 y T2.

I3. Nivel de educaciéon en TIC y alfabetizacion digital de los usuarios Indica el nivel de
educacién en TIC de los usuarios. En el caso Napo, s6lo el personal més formado (médicos
y enfermeros) y sé6lo el personal incorporado mds recientemente, tiene nociones previas
de alfabetizacion digital. El resto del personal de salud rural ha ido mejorando su nivel de
formacién en TIC. Las variables utilizadas para medir este indicador son las siguientes:
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= Porcentaje de usuarios que superan la evaluacién de competencias del Médulo Usua-
rio Basico propuesta por este Plan de Formacion Continua. Debe ser superior al 75 %
para validar el indicador.

= Porcentaje de usuarios que superan la evaluacién de competencias del Médulo Usua-
rio Avanzado propuesta por este Plan de Formacién Continua. Debe ser superior al
25 % para validar el indicador.

Este indicador era negativo en T1, ya que la mayor parte del personal no poseia cono-
cimientos previos en TIC y las capacitaciones del proyecto habian sido escasas. En T2
este indicador ha mejorado, ya que ahora el personal de salud m4s cualificado dispone de
computadora personal propia, lo que contribuye a sus conocimientos y experiencia en la
materia. Sin embargo, la capacitacion no ha fortalecido el nivel de conocimientos en TIC
de los usuarios suficientemente. En T2, este indicador sigue siendo negativo.

I4. Capacitacion de usuarios Estd referido a la capacitacion de usuarios en el uso y man-
tenimiento bdsico de los sistemas TIC realizada en el marco del proyecto. Las variables
utilizadas para medir este indicador son las siguientes:

= Nimero de capacitaciones en uso y mantenimiento bésico de los sistemas, tanto
referidos a cursos presenciales como a distancia al afio. Deberia ser al menos una
curso presencial y un curso a distancia para validar el indicador.

= Porcentaje de asistentes a las capacitaciones respecto al total de usuarios, tanto en
cursos presenciales como a distancia al afio. Deberia ser superior al 60 % para validar
el indicador.

= Duracién total de las capacitaciones, incluyendo cursos presenciales y a distancia.
Deberia ser superior a 15 dias lectivos al afio para validar el indicador.

= Porcentaje de asistentes que superan la evaluacion de competencias definidas en el
Moédulo Usuario Basico propuesto en este Plan de Formacién Continua. Deberia ser
superior al 80 % para validar el indicador.

= Porcentaje de asistentes que superan la evaluacion de competencias definidas en el
Moédulo Usuario Avanzado propuesto en este Plan de Formacién Continua. Deberia
ser superior al 20 % para validar el indicador.

En la intervencién en Napo se han realizado un total de 3 capacitaciones de usuarios de
5 dias de duracién en el periodo 2006-2009, dos de ellas dirigidas a los usuarios del Alto
Napo (proyecto PAMAFRO) y la dltima dirigida a los nuevos usuarios del Bajo Napo (pro-
yecto AMAOS). Pese a que se hayan realizado cursos formativos, estas capacitaciones son
a todas luces insuficientes tanto en nimero de cursos, duracion, porcentaje de asistentes y
competencias adquiridas. Este indicador es negativo tanto en T1 y T2.

I5. Capacitacion en mantenimiento. Estd referido a la capacitacion de personal local en el
mantenimiento avanzado de los sistemas TIC realizada en el marco del proyecto. Las
variables utilizadas para medir este indicador son las siguientes:

= Nimero de capacitaciones en mantenimiento avanzado de los sistemas, tanto refe-
ridos a cursos presenciales como a distancia al afio. Deberia ser al menos un curso
presencial y un curso a distancia para validar el indicador.
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= Porcentaje de asistentes a las capacitaciones respecto al total de técnicos de man-
tenimiento N1, tanto en cursos presenciales como a distancia al afio. Deberia ser
superior al 60 % para cursos presenciales y superior al 80 % para cursos a distancia
para validar el indicador.

= Duracion total de las capacitaciones, incluyendo cursos presenciales y a distancia.
Deber4 ser superior a 15 dias lectivos al afio para validar el indicador.

= Porcentaje de asistentes que superan la evaluacion de competencias definidas en el
Moédulo Mantenimiento Avanzado propuesto en este Plan de Formacién Continua.
Deberia ser superior al 70 % para validar el indicador.

En la intervencion en Napo se han realizado capacitaciones en mantenimiento destinadas a
técnicos locales. En T1, se habia capacitado a dos técnicos del CSSC y éstos no superaban
las competencias definidas en el Mddulo de Mantenimiento Avanzado, ademds de que
generalmente s6lo asistia uno de ellos. En T2 los técnicos de mantenimiento N1 son 5,
entre los cuales estdn los dos anteriores; de estos cinco, s6lo dos asistieron a la ultima
capacitacién presencial y s6lo en una ocasion se les proporcioné material audiovisual para
reforzar sus competencias en administracion de sistemas linux. Este indicador es negativo
tanto en T1 como en T2.

I6. Capacitacion en produccion de contenidos. Estd referido a la capacitacion de personal de
salud en la generacion de contenidos de salud o formativos en salud para que sean com-
partidos localmente. Las variables utilizadas para medir este indicador son las siguientes:

= Numero de capacitaciones en produccion de contenidos de salud, tanto referidos a
cursos presenciales como a distancia al afio. Deberia ser al menos un curso presencial
y un curso a distancia para validar el indicador.

= Porcentaje de asistentes a las capacitaciones respecto al total de usuarios, tanto en
cursos presenciales como a distancia al afio. Deberia ser superior al 20 % para validar
el indicador.

= Duracion total de las capacitaciones, incluyendo cursos presenciales y a distancia.
Deberia ser superior a 10 dias lectivos al afio para validar el indicador.

= Porcentaje de asistentes que superan la evaluaciéon de competencias definidas en el
Curso de Produccién de Contenidos de Salud propuesto en este Plan de Formacion
Continua. Deberia ser superior al 80 % para validar el indicador.

En T1 no se habia realizado ninguna actividad en el proyecto a este respecto, mientras que
en T2 se apoyo al personal de salud en la creacion de formatos digitales de informes para
los procesos de salud. Este indicador es negativo tanto en T1 como en T2. La produccién
de contenidos de salud serd responsabilidad de la Oficina de Telemedicina, segin el Plan
Integral de Sostenibilidad. Desde esta unidad se deberia adaptar el Sistema de Informa-
cion en Salud a las TIC, incorporando la HCE, integrando herramientas de diagnéstico
remoto y fomentando la produccién de contenidos en base a necesidades de conocimiento
del personal de salud rural como, por ejemplo, la publicacién de contenidos relativos al
tratamiento de ofidismos y definicion sde casos especiales para el estudio clinico.

I7. Capacitacion en gestion de las TIC. Esta referido a la formacién de formadores para
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capacitar en todos los ambitos citados anteriormente, a como operar y gestionar los servi-
cios de telemedicina proporcionados con las TIC. Las variables utilizadas para medir este
indicador son las siguientes:

Numero de capacitaciones para formadores el primer afio. Deberia ser al menos un
curso presencial.

Numero de capacitaciones en operacion y gestién de los servicios de telemedicina.
Deberia ser al menos un curso presencial.

Numero de asistentes a las capacitaciones de formadores. Deberia ser superior a 2
personas para validar el indicador.

Numero de asistentes a las capacitaciones en operacién y gestion de los servicios de
telemedicina. Deberia ser superior a 2 personas para validar el indicador.

Duracién total de las capacitaciones para formadores. Deberia ser superior a 10 dias
lectivos para validar el indicador.

Duracion total de las capacitaciones en operacion y gestion de las TIC. Deberia ser
al menos de 5 dias lectivos para validar el indicador.

Porcentaje de asistentes que superan la evaluacién de competencias definidas en el
Curso de Formacién de Formadores propuesto en este Plan de Formacién Continua.
Deberia ser superior al 80 % para validar el indicador.

Porcentaje de asistentes que superan la evaluacion de competencias definidas en
el Curso de Gestion de los servicios de Telemedicina propuesto en este Plan de
Formacién Continua. Deberia ser superior al 80 % para validar el indicador.

Hasta el momento no se ha realizado ninguna actividad en el proyecto a este respecto.
Este indicador es negativo tanto en T1 como en T2. La formacién de formadores deberia
contar con la Unidad de Capacitacion de la DIRESA y la operacion y gestion de servicios
de telemedicina deberd realizarse desde la Oficina de Telemedicina, segiin se ha definido
en el Plan Institucional y Financiero.

10.1.2. Factores de Sostenibilidad Social

La hipétesis relacionada con esta categoria es la siguiente:

“La mejora en el grado de compromiso institucional y de la institucionalizacién de las
TIC, en desarrollo de capacidades tecnoldgicas locales, en la identificacién de nece-
sidades de los beneficiarios, en la apropiacion de la tecnologia por parte de los benefi-
ciarios, en la seguridad y la formalizacion del marco legal del proyecto, identificados
como factores sociales, contribuirdn a reducir el riesgo de fracaso en sostenibilidad
de la intervencién TIC en Napo.”

Los indicadores para el contraste de esta hipétesis son los siguientes:

I8. Compromiso institucional. Esta referido al apoyo y compromiso formal y activo por parte
de las instituciones beneficiarias del proyecto. Hemos sustituido este indicador por el fac-
tor de “movilizacion social” de Sunden, referido a proyectos de provisién de TIC directa-
mente a la poblacién. Las variables utilizadas para medir este indicador son las siguientes:
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= Firma de compromisos con la autoridad politica y administrativa a nivel regional,
dada la descentralizacién del Estado.

= Firma de compromisos con la autoridad sanitaria a nivel regional, dada la descentra-
lizacién del Sistema de Salud.

= Firma de convenio de colaboracién con la ONG ejecutora para posteriores interven-
ciones.

En T1 no se habia formalizado ningtin compromiso con las maximas autoridades politicas,
administrativas y de salud de la regién Loreto. En T2, gracias a la implantacién parcial
del Plan Institucional y Financiero, se ha obtenido este compromiso con el GOREL y la
DIRESA. El indicador era negativo en T1 y es positivo en T2.

I9. Capacidades tecnolégicas locales. Representan la existencia de experiencia técnica y so-

110

porte en la instalacién y posterior mantenimiento de las TIC, a nivel profesional dentro de
las instituciones beneficiarias u otras organizaciones locales. Las variables utilizadas para
medir este indicador son las siguientes:

= Existencia de particulares o empresas profesionales especializadas en las TIC imple-
mentadas en el proyecto.

En T1 no existian capacidades profesionales en la Regién Loreto para manejar la tec-
nologia propuesta. Con la proliferacién de la tecnologia WiFi en los dltimos afios y la
participacién de particulares en capacitaciones técnicas del proyecto, se ha logrado exten-
der esta experiencia técnica profesional. En T2 existen cuatro ingenieros formados por el
proyecto, uno! de los cuales actualmente ejerce como responsable de redes inaldmbricas
en la Unidad de Informética del GOREL. Este indicador era negativo en T1 y positivo en
T2.

Identificacion de necesidades. Esta referido a que las necesidades de informacién y co-
municacién del Sistema de Atencién Primaria y del personal de salud rural estén identifi-
cadas. Las variables utilizadas para medir este indicador son las siguientes:

= [dentificacién de necesidades profesionales y de comunicacién del personal de salud
rural en la Regién Loreto.

= [dentificacién de necesidades de adaptacién a las TIC del Sistema de Informacién
de Salud.

Las necesidades de informacién y comunicacién del personal de salud rural en la regién
Loreto fueron extensivamente estudiadas por Martinez [Mar03], y contrastadas en la fase
inicial de identificacion de la intervencién en Napo. Si las TIC implementadas cubren estas
necesidades es una cuestion de impacto (ver Indicadores de Sostenibilidad de Contenido).
Este indicador es positivo tanto en T1 como en T2.

I11. Apropiacion. Esta referido a la aceptacion de la tecnologia por los usuarios, es decir, el

personal de salud rural, y su uso en los procesos de salud. Las variables utilizadas para
medir este indicador son las siguientes:

'Se trata del Ing. Américo Sanchez Cosavalente.
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= Porcentaje de personal de salud por establecimiento que utiliza el teléfono. Debera
ser superior al 75 %.

= Nimero de llamadas cursadas por establecimiento de salud cada semana. Deber4 ser
superior a 6, es decir, una media de una llamada diaria realizada o recibida da cuenta
de un uso extendido del sistema.

= Porcentaje de personal de salud por establecimiento que utiliza la computadora. De-
berd ser superior al 25 %.

= Porcentaje del personal de salud por establecimiento que navega en Internet y utiliza
servicios de chat y correo electrénico. Deberd ser superior al 15 %.

= Porcentaje de usuarios con computadoras personales. Deberd ser superior al 10 %
del total de usuarios de las TIC.

» Gravedad de los fallos, si han afectado temas graves de la atencién en salud. Entre 5
valores posibles, una puntuacién igual o superior a 3.5 validara el indicador.

I12. Institucionalizaciéon de las TIC en la Salud Esta referido al grado de institucionaliza-
cién de las TIC y los Sistemas de Informacion de Salud basados en TIC, que implica
reconocimiento de nuevos roles y responsabilidades, estructuras, personal especializado y
presupuesto especifico. Las variables utilizadas para medir este indicador son las siguien-
tes:

= Existencia de personal y competencias asociadas para la operacién de las TIC.
= Existencia de personal y competencias asociadas para el mantenimiento de las TIC.
= Existencia de personal y competencias asociadas para la formacién en TIC.

En el caso Napo no se ha desarrollado ningin avance al respecto en T1 ni en T2. Esto
empieza a ser posible al operar la Oficina de Telemedicina de la DIRESA, que es la res-
ponsable de poner en marcha esta institucionalizacién, la Oficina de Telecomunicaciones
del GOREL y al involucrar a la Unidad de Capacitaciéon de la DIRESA. Este indicador
por tanto es negativo tanto en T1 como en T2..

113. Seguridad publica Esta referido a la garantia de seguridad fisica de la infraestructura TIC.
Las variables utilizadas para medir este indicador son las siguientes:

= Nimero de robos o intentos de robo de material de stock y de equipamiento instala-
do. Debera ser inferior a 5 al afio para la instalacion completa de las TIC.

= Valoracién econdmica de material sustraido en stock e instalaciones. Deberd ser in-
ferior a 1000 USD al afio para la instalacién completa de las TIC, valorada en unos
500.000 USD.

= Existencia de compromisos firmados con las autoridades locales, ya sean comunita-
rias, municipales o sanitarias, en materia de seguridad para los casos de riesgo.

La seguridad de las instalaciones estd garantizada, al ubicarse las mismas en terrenos de
los establecimientos de salud, terrenos comunales o bien cedidos por las municipalidades.
Existen compromisos informales al respecto con lideres comunitarios y convenios con
municipalidades. Este indicador es positivo tanto en T1 como en T2.
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114. Regulacion y formalizacién del marco del proyecto segiin leyes publicas y regulacion
de Telecomunicaciones. Esta referido a la existencia de un marco de regulacién de las
telecomunicaciones y leyes publicas de acceso a la informacién que permita el desarrollo
y la continuidad del proyecto. Las variables utilizadas para medir este indicador son las
siguientes:

= Donacién de infraestructura y equipamiento de las TIC a las autoridades legales y
administrativas competentes.

= Existencia de un marco regulatorio de las Telecomunicaciones y la Informacién a
nivel nacional o regional.

= Existencia de competencias en materia de Telecomunicaciones y Sistemas de Infor-
macién en las autoridades legales y administrativas a nivel regional.

En T1 la intervencion en Napo no habia sido formalizada legalmente ya que se habia
realizado con el consentimiento de los actores locales, pero en el marco de la Cooperacion
Internacional y no de la Legislaciéon peruana. Existia un marco regulatorio regional de las
Telecomunicaciones y la Informacién, pero no las competencias en el GOREL. Con la
actual reestructuracién organica del GOREL esto empieza a ser posible. En T2 ademads se
ha formalizado la entrega en forma de donacién de las TIC al GOREL. Este indicador era
negativo en T1 y es positivo en T2.

10.1.3. Factores de Sostenibilidad Financiera

La hipétesis relacionada con esta categoria es la siguiente:

“Conocer el coste anual de operacion y mantenimiento de las TIC, la percepcién de
las instituciones beneficiarias sobre su capacidad para asumirlo y su balance de coste
frente a beneficio social obtenido, asi como la obtencién y garantia de un presupuesto
permanente para cubrir dichos gastos, identificados como factores financieros, con-
tribuirdn a reducir el riesgo de fracaso en sostenibilidad de la intervencién TIC en
Napo.”

Los indicadores para el contraste de esta hip6tesis son los siguientes:

I15. Estimacion del coste de operacion y mantenimiento de las TIC una vez transferidos
a los agentes locales. Esta referido al conocimiento del coste de la operaciéon y manteni-
miento de los sistemas TIC, que ha sido calculado y se han establecido procedimientos o
requisitos para que ese coste sea efectivo. En T1 no se conocia el coste de la operacion y
mantenimiento de los sistemas, ya que se habia utilizado presupuesto de los proyectos de
la Fundacién EHAS para cubrir tales gastos, y en ellos se veia reflejados gastos de per-
sonal, desplazamientos y logistica segtin la organizacién de EHAS, pero no los costes si
estas actividades fueran coordinadas localmente. En T2 se ha entregado el Plan Operativo
de Mantenimiento incluido en esta tesis, por lo que el coste ha sido calculado y se han
establecido protocolos de actuacién que ayudan a minimizar dicho coste. Por tanto, en T1
este indicador era negativo y en T2 es positivo.
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116. Percepcion de las unidades de planeamiento y presupuesto de las instituciones bene-

117

I18.

ficiarias sobre el coste de operacion y mantenimiento de las TIC, y su capacidad para
cubrirlo. Esta referido a si el coste necesario para la operacién y mantenimiento de las
TIC es considerado como aceptable por las instituciones beneficiarias, y si tienen recursos
para cubrirlo. Las variables utilizadas para medir este indicador son las siguientes:

= Percepcion sobre el coste de la operacién y mantenimiento de las TIC. Entre 5 va-
lores posibles, la puntuacién deberd ser igual o superior a 4 puntos para validar el
indicador.

= Percepcion sobre la capacidad de su institucion para cubrir esos gastos. La respuesta
(binaria) debera ser positiva al menos en el 70 % de los casos para validar el indica-
dor.

En T1 en primer lugar no se conocia dicho coste y en segundo lugar se habia entablado
didlogo con la DIRESA, quien afirmaba su incapacidad para cubrir tales gastos, el Vica-
riato, que tiene bajo su responsabilidad dnicamente la Microrred Napo y sélo podia dar
aportaciones parciales, y con las microrredes y municipalidades, que podian hacer asig-
naciones puntuales de financiacién, pero no asumir el gasto total. En T2 el didlogo con
el GOREL y la DIRESA ha mostrado que el GOREL si es aceptable y asumible por esta
institucién. Entonces, en T1 el indicador era negativo y en T2 es positivo.

Percepcion de las instituciones beneficiarias sobre el balance coste-beneficio de las
TIC. Se refiere a la percepcion de estas instituciones sobre el coste de operacién y mante-
nimiento de las TIC frente al beneficio social que aportan y frente a la reduccién de otros
gastos, por ejemplo gracias a una mejor coordinacién y mayor informacion. Las variables
utilizadas para medir este indicador son las siguientes:

= Percepcion sobre el coste-beneficio de las TIC. Debera ser positiva al menos en el
60 % de los casos para validar el indicador. La pregunta asociada serian:
e ;Considera que el beneficio de las TIC a la salud justifica el coste anual de
operacién y mantenimiento de los sistemas?
= Percepcion del coste-ahorro de las TIC frente a la reduccion de otros gastos. Debera
ser positiva al menos en el 50 % de los casos. Las preguntas asociadas podrian ser:
e ;Considera que gracias al uso de las TIC ahorré en otros gastos como viajes de
personal, referencias, emergencias o envio de insumos?
e En caso afirmativo, ;cudnto estima que ahorrd su institucion al afio?

En T1 estas dos variables eran positivas, pese a que las instituciones beneficiarias no
asumieran tal coste. Este indicador es positivo tanto en T1 como en T2.

Presupuesto permanente para cubrir gastos de operacion y mantenimiento de las
TIC. En T1 no se conocfia el presupuesto anual necesario para cubrir los gastos de opera-
cién y mantenimiento en la red Napo, ya que hasta ese momento el procedimiento seguido
para estas actividades consistia en utilizar el presupuesto disponible (pero no el necesario)
con origen en proyectos de cooperacion internacional para el desarrollo gestionados por
la Fundacién EHAS. Por supuesto, este presupuesto no estaba fijado y garantizado sino
que dependia de la convocatoria de estos proyectos. En T2, a raiz de la donacién de las
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TIC, se impulsé la creacion de un Proyecto de Inversion Piblica que cubra los gastos de
operacién y mantenimiento de las TIC y que actualmente estd en proceso de aprobacion.
Este indicador era negativo en T1 y es positivo en T2.

10.1.4. Factores de Sostenibilidad Tecnoldgica

La hipétesis relacionada con esta categoria es la siguiente:

“La mejora en la calidad, confiabilidad y usabilidad de las TIC, en la confiabilidad
del sistema de electrificacion y en la documentacién disponible sobre las TIC espe-
cificas instaladas en el Napo, identificados como factores tecnoldgicos, contribuirdn
a reducir el riesgo de fracaso en sostenibilidad de la intervencién TIC en Napo.”

Los indicadores para el contraste de esta hipdtesis son los siguientes:

119. Calidad de las TIC (hardware y software). Esta referido a si las TIC tienen calidad su-
ficiente para cubrir las necesidades de comunicacion del personal de salud rural en Napo.
Las variables utilizadas para medir este indicador son las siguientes:

= Calidad del los servicios de comunicacién de voz y datos. Tanto en T1 como en
T2 estos valores son positivos, aunque es preciso seguir monitoreando si serdn véli-
dos con la incorporacién de nuevos servicios en tiempo real, muy sensibles a estos
parametros, y redimensionar la red de comunicaciones si fuera necesario.

Ancho de banda interno. La velocidad de transmisién ha de ser de banda ancha
entre los extremos de la comunicacidn, es decir, superior a 1 Mbps entre los
puntos mas distanciados de la red. En T1 el ancho de banda extremo a extremo
era de 1 Mbps, y en T2 se ha logrado aumentar a 3 Mbps.

Retardo. El retardo entre los dos extremos de la comunicacidn deberd ser in-
ferior a 150 milisegundos, ya que latencias mayores son percibidas por el oido
humano. Esta medicién deberd realizarse al menos entre los dos puntos mads
distanciados en la red. No hay medidas en T1 ni en T2.

Variacién del retardo o jitter. Esta variacion deberd ser inferior a 100 milise-
gundos, ya que es la causante de que los paquetes lleguen desordenados y la
conversacion se vuelva ininteligible. No hay medidas en T1 ni en T2.

Pérdida de paquetes. Debera ser inferior al 1 % para que no se degrade la comu-
nicacién’. No hay medidas en T1 ni en T2.

Ancho de banda de acceso a Internet. La velocidad de bajada de este acceso de-
berd ser superior a 256 Kbps, para garantizar una velocidad minima para todos
los usuarios’. Esto se ha cumplido en T1 con el contrato de acceso satelital en
CSSC, y en T2 con el acceso a Internet a través de la conexién de la DIRESA.

’Esto también se ve afectado por la codificacién, por ejemplo, una probabilidad de pérdida de paquetes del 1%
causa mayor degradacién en la comunicacioén si se usa el cédec G.729 en vez del G.711.

3No es posible exigir velocidades mayores, ya que los accesos satelitales de velocidades superiores son mucho mds
costosos y que no existe red de banda ancha en Iquitos ni en la Regién Loreto.
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e Numero de lineas telefénicas de conexién con la Red Telefonica Conmutada del
servicio de telefonia. El nimero de lineas debera ser al menos una. Existia con
el acceso satelital en T1, pero se demor6 9 meses la concesion de linea a través
de la DIRESA. En T2 de nuevo hay una linea telefénica dedicada para la red
Napo a través de la DIRESA.

e Numero de lineas telefénicas de conexion con la red de anexos de la DIRESA
del servicio de telefonia. El nimero de lineas deberd ser al menos una. En T1
no existia, pero si en T2, ya que la red estd conectada con las dependencias de
la DIRESA en Iquitos.

= Percepcion de la calidad por los usuarios. Esta medida es complementaria a la ante-
rior, y ha de realizarse siempre que no se disponga de medidas sistematizadas de los
pardmetros anteriores. Se trata de consultas directas a los usuarios:

e Puntie de 1 (minimo) a 5 (maximo) si tiene comunicacién de voz sin interrup-
ciones. Debera ser superior a 3.5.

e Puntie de 1 (minimo) a 5 (maximo) si tiene comunicacién de voz inteligible.
Deber4d ser igual o superior a 4.

e Puntie de 1 (minimo) a 5 (maximo) si tiene comunicacién de voz sin ecos.
Deber4 ser igual o superior a 4.

» Calidad del software/hardware. Estos valores no han sido medidos en T1 ni en T2.
Sin embargo, tanto en T1 como en T2 es sabido que el consumo medio de CPU
en los enrutadores se vio afectado por las versiones utilizadas de controladores de
tarjetas inaldmbricas y servidores Asterisk, que dejaban los equipos colgados.

e Consumo medio de CPU de equipos de computo. Para el uso que le dan los
usuarios, este promedio deberd ser inferior al 20 %.

e Consumo medio de CPU de enrutadores. Deberd ser inferior al 20 %.

= Calidad del sistema de electrificacién. Tanto en T1 como en T2, se ha cumplido la
segunda premisa, mientras que la primera, pese a ser cierta, se ha visto afectada por
un inadecuado mantenimiento de las baterias o por la conexién al sistema de otros
equipos de gran consumo (minicadenas, radios, etc.):

e Elsistema de electrificacion en cliente permite una autonomia diaria de 24 horas
del servicio de telefonia y una autonomia diaria de 4 horas para el equipo de
computo. Deberd ser cierto en el 90 % de los casos.

e Elsistema de electrificacion en repetidor permite una autonomia permanente 24
horas al dia de los equipos de comunicaciones. Deberd ser cierto en el 90 % de
los casos.

= Calidad del sistema de proteccién eléctrica. No se han realizado medidas en T1 ni
en T2 de esta variable.

e Porcentaje de rayos que han causado dafios en las instalaciones frente al nimero
de rayos caidos en cada localidad de la red. Este porcentaje debera ser inferior
al 5 %.

= (Calidad de la infraestructura de soporte. ;Cémo medirlo?

La calidad de los servicios y sistemas instalados en Napo estd garantizada desde T1. Por
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lo tanto este indicador es positivo tanto en T1 como en T2. Es preciso mejoar en la obten-
cién de medidas automatizadas de pardmetros relevantes como el retardo y su varianza,
dado que afectan enormemente a las aplicaciones en tiempo real para voz y video, estre-
chamente relacionadas con los servicios de telemedicina en tiempo real.

120. Confiabilidad de las TIC (hardware y software). Se refiere a que las TIC sean robus-
tas, seguras e interoperables. Las variables utilizadas para medir este indicador son las
siguientes:

= Disponibilidad de los sistemas TIC. Una alta disponibilidad implica sistemas robus-
tos. Se tendrd en cuenta el nimero, tipo, frecuencia y duracion de incidencias, segiin
se indic6 en la Seccién 7.1.2. La disponibilidad de conectividad entre todos los pun-
tos deberad ser superior al 90 % y la disponibilidad de servicios de datos (chat, acceso
a Internet, etc) y aplicaciones de telemedicina debera ser superior al 80 % para va-
lidar el indicador. Este valor se obtiene de un sistema de monitorizacién automatica
(SGR) o se puede aproximar recopilando informacién de los usuarios:

e ,Cuantas incidencias hubo en su establecimiento en el dltimo mes?
e Cuando hubo incidencias, ;informé al técnico de mantenimiento?
e ;Cuadnto tiempo tardé en resolverse el problema?

= Seguridad frente a pérdida de datos, virus y otros ataques.

e Nuimero de enrutadores inutilizados por virus informdticos y otros ataques cada
mes. Deberia ser 1 como méximo validar el indicador.

e Numero de computadoras inutilizadas por virus informaticos y otros ataques
cada mes. Deberia ser igual o inferior a 2 para validar el indicador.

e Porcentaje de ficheros sensibles del Sistema de Informacién de Salud con co-
pia de seguridad local o remota. Deberia ser superior al 50 % para validar el
indicador. Esto serd aplicable s6lo a las cabeceras de microrred, no a todos los
establecimientos de salud.

= Interoperatividad. Se refiere a la capacidad de sistemas heterogéneos para intercam-
biar procesos o datos. A nivel de comunicaciones la forma mds interoperable es
TCP/IP, mientras que a nivel de aplicaciones el uso de servicios web.

Tanto en T1 como en T2 las variables relativas a seguridad e interoperabilidad de los sis-
temas TIC son positivas, ya que WiFi es un estdndar de comunicaciones interoperable
desde distintos sistemas operativos y hardware, y el software tanto de usuario como de
comunicaciones estd basado en licencias GPL y permite tratar ficheros generados en otras
plataformas. A esto se podria afiadir una salvedad: el Sistema de Informacién de Salud
del MINSA a través del cual las microrredes reportan a la DIRESA sélo opera en S.O.
Windows, y una inadecuada proteccién en estos equipos con Windows ha generado vul-
nerabilidades de seguridad, pero que debieran ser afrontadas por la propia DIRESA. En
T1 no se disponia de herramientas para medir la disponibilidad de los sistemas se ha visto
afectada por tiempos muy elevados de recuperacion, y la situacién fue detallada ya en la
Seccién 7.1.2. En T2 la implementacién del Plan Operacivo de Mantenimiento estd en una
fase embrionaria, de modo que se puede considerar que tanto para T1 como para T2 este
indicador es negativo.
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I121. Adecuado mantenimiento de las TIC. Esta referido a si los procedimientos de mante-
nimiento de las TIC son los apropiados para garantizar la confiabilidad de los sistemas
(Indicador 120). Esta estrechamente relacionado también con la capacitacion en manteni-
miento de usuarios y técnicos locales (Indicador I5). Las variables utilizadas para medir
este indicador son las siguientes:

» Calidad y autonomia del mantenimiento realizado por los técnicos locales.

e Puntuaciéon de 1 (minimo) a 5 (maximo) la calidad del mantenimiento mécanico
que realizan los técnicos. Deberd ser en promedio superior a 4.

e Puntuacién de 1 (minimo) a 5 (maximo) la calidad del mantenimiento eléctrico
que realizan los técnicos. Debera ser en promedio superior a 4.

e Puntuacién de 1 (minimo) a 5 (maximo) la calidad del mantenimiento de confi-
guraciones software que realizan los técnicos. Debera ser en promedio superior
a2.

e Porcentaje de tareas de mantenimiento que los técnicos pueden realizar de for-
ma auténoma. Estas tareas se refieren a todas las consideradas en las Seccio-
nes 7.2.4 'y 7.2.5. Debera ser superior al 60 % en promedio.

= Disponibilidad de los técnicos locales para desplazarse en intervenciones de man-
tenimiento preventivo. Deberd ser superior al 90 %, ya que estdn programadas con
antelacion y sus recursos deben ser reservados.

= Disponibilidad de los técnicos locales para desplazarse en intervenciones de man-
tenimiento correctivo en un periodo inferior a 5 dias desde que se produjo el fallo.
Deberd ser superior al 70 %.

» Calidad del mantenimiento basico realizado por los usuarios. Para valores entre 1 y
5 deberd ser superior a 3.5 en promedio para validar el indicador.

= Existencia y cumplimiento de un procedimiento de monitorizacién de fallos.

» Existencia y cumplimiento de un procedimiento de gestion de las incidencias.

= Existencia y cumplimiento de un protocolo de coordinacién logfstica.

= Existencia y cumplimiento de un protocolo de gestién de compras y stock de repues-
tos.

En T1 no se cumplia ninguna de estas variables. En T2 todavia es necesario mejorar to-
dos los puntos mediante la implementacién del Plan Operativo de Mantenimiento, donde
se han definido los procedimientos solicitados. Entonces, tanto en T1 como en T2 este
indicador es negativo.

122. Usabilidad de las TIC (hardware y software). Est4 referido a la facilidad y comodidad
en el uso de las TIC: servicios de telefonia, datos y energia. Las variables utilizadas para
medir este indicador son las siguientes:

= Puntie de 1 (minimo) a 5 (m4ximo) la facilidad/comodidad que encuentra en el uso
del teléfono.

= Puntie de 1 (minimo) a 5 (m4ximo) la facilidad/comodidad que encuentra en el uso
de la computadora.

150



10 Validacion del Plan Integral de Sostenibilidad

= Puntie de 1 (minimo) a 5 (maximo) la facilidad/comodidad que encuentra en el uso
de la iluminacion eléctrica.

El entorno de usuario instalado en el Napo es el estindar de equipamiento de oficina: te-
léfono analégico, PC e iluminacion eléctrica. Como todo sistema tecnolégico exige una
capacitacion para su uso, pero tanto en T1 como en T2 los usuarios han encontrado facili-
dad y comodidad en el manejo de las TIC. Tan s6lo aquellos usuarios con conocimientos
previos en S.O. Windows se muestran algo reticentes a emplear el S.O. Linux proporcio-
nado por el proyecto, aunque posteriormente su adaptacién es muy rapida. Este indicador
es positivo en T1 y T2.

123. Confiabilidad del sistema de electrificacion. Esta referido a la calidad y confiabilidad de

124.

I125.

la infraestructura eléctrica que alimenta las TIC. Las variables utilizadas para medir este
indicador son:

= Disponibilidad de encendido de los equipos (autonomia). Deberd ser superior al
95 % para los enrutadores y Adaptadores Telefénicos (ATA), y de al menos el 15 %
para equipos de coémputo.

= Margen de variacién de voltaje entregado a cargas. Deberd ser inferior al 15 % para
no dafiar los equipos por falta de tensién o sobretension.

En el caso Napo, el proyecto TIC ha dotado de sistemas de electrificacién auténoma fo-
tovoltaica a toda la infraestructura, por lo que es independiente de la baja calidad y dis-
ponibilidad del sistema eléctrico existente. La confiabilidad del sistema de electrificacion
se considera por tanto dentro de la confiabilidad de las TIC. No hay medidas de las va-
riaciones de voltaje y corriente entregadas en paneles, baterias ni entregadas a las cargas;
esto deberd mejorarse en el futuro. Al ser los fallos en el sistema de electrificacion causas
frecuentes de la reducida disponibilidad considerada en 120, este indicador es negativo
tanto en T1 como en T2.

Adecuada infraestructura de transportes. Estd referido a la infraestructura existente
de transportes, generalmente orientada a carreteras, que facilite los desplazamientos de
los usuarios hacia las TIC y de los requerimientos del mantenimiento. En el caso Napo,
éste es un problema endémico del contexto, ya que la infraestructura de transportes es
exclusivamente fluvial, poco fiable, tiene baja disponibilidad y es muy costosa. El Plan
Operativo de Mantenimiento, a través de la planificacién de actividades y coordinacion
logistica adecta los trabajos de mantenimiento al contexto de transportes existente. Sin
embargo, este indicador es siempre negativo.

Documentacién de las TIC (hardware y software). En la intervencion en Napo se ha
redactado amplia documentacién técnica de disefio y ejecucion de las diversas instalacio-
nes y ampliaciones de la red, y del mantenimiento de los sistemas. Adicionalmente, el
hardware y software utilizados son ampliamente conocidos y distribuidos a nivel mundial,
existiendo comunidades de desarrollo y soporte del software libre utilizado en el proyecto.
Este indicador es positivo tanto en T1 como en T2.
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10.1.5. Factores de Sostenibilidad de Contenido

La hipétesis relacionada con esta categoria es la siguiente:

“La mejora en el impacto de las TIC en los procesos de salud, asi como la mejora
en el acceso a informacién y en la generacién y adaptacion local de informacién
relevante, la superacion de barreras idiomadticas y socioculturales, y la mejora de la
calidad de los manuales de usuario y la documentacion técnica, identificados como
factores de contenido, contribuirdn a reducir el riesgo de fracaso en sostenibilidad de
la intervencién TIC en Napo.”

La mayor modificacién al Marco de la Sostenibilidad de Sunden [Sun06] se encuentra preci-
samente en esta categoria, a la que hemos afladido un indicador de impacto de las TIC en los
procesos de salud y en la salud de las personas. Dado que éste es el fin tltimo de las TIC, mejo-
rar la calidad del sistema de atencién primaria, lo consideramos un factor indispensable para la
sostenibilidad de la intervencion en Napo.

Los indicadores para el contraste de esta hipdtesis son los siguientes:

126. Impacto de las TIC en los procesos de salud. El uso de los sistemas TIC tiene un impacto

127

en los procesos de salud: gestién de emergencias, referencias de pacientes, consulta de du-
das diagnosticas y de tratamiento, gestién administrativa, gestién de farmacia, formacién
del personal, etc. La medicién de este indicador necesita un estudio mas pormenorizado
y se detalla en la Seccién 10.3. Aunque este impacto puede todavia extenderse median-
te la implementacion del Plan Integral de Sostenibilidad y la ampliacién de servicios de
telemedicina, tanto en T1 como en T2 este indicador es positivo.

Acceso a Informacién producida o adaptada externamente. Los sistemas TIC instala-
dos en Napo cuentan con acceso a Internet, de modo que la informacién accesible por el
personal de salud es toda la que existe en la red. Adicionalmente, en T2 se han adaptado
contenidos relativos al uso y mantenimiento de las TIC especificas del Napo mediante la
edicién de manuales e informes dentro del proyecto, que han sido entregados al personal
de salud rural. Este indicador es positivo en T1 y T2.

128. Acceso a informacién adaptada o generada localmente. Recientemente las Microrre-

des de Salud de Napo y Mazdn han adaptado algunos procesos de informacién de salud al
uso de las TIC, generando formatos electrénicos de informes que evitan el envio fisico de
documentacion impresa. Este indicador era negativo en T1, aunque actualmente ha mejo-
rado de forma sustancial. No existe informacion especifica generada por el personal rural
o el sistema de salud de Loreto para ser transmitida y compartida mediante las TIC. Este
indicador es negativo también en T2.

129. Superacion de barreras idiomaticas y culturales. Los contenidos proporcionados por el

proyecto son extensos, pero el lenguaje o los medios utilizados no son los mds adecuados,
ya que se ha constatado que el personal de salud rural tiende a no consultar los manuales
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de que dispone para mejorar el uso y el cuidado de las instalaciones. Por ejemplo, los
manuales siguen un formato escrito, mientras que tal vez disponer de manuales interac-
tivos o audiovisuales explicados por personal local podrian ayudar a superar esta barrera
idiomatica y cultural. Este indicador es negativo.

130. Software adaptado localmente. Dado que el software utilizado en el proyecto, tanto
para equipos de comunicacién como para equipos de usuario esta basado en c6digo libre
y abierto, existe desde el inicio la posibilidad de adaptarlo localmente. Se han realizado
algunas adaptaciones externas, es decir, por parte del proyecto, para adecuar y personalizar
el software a los usuarios del Napo. Sin embargo, hasta el momento no han existido las
capacidades locales para desarrollar este punto. Este indicador es negativo tanto en T1
como en T2.

I31. Manuales de usuario. Existen manuales de operacién y mantenimiento basico de los
sistemas TIC destinados a los usuarios del Napo, asi como manuales de ofimédtica y uso
de servicios web. Tanto en T1 como en T2 este indicador es positivo.

132. Documentacion técnica especifica. Existen manuales de instalacién y mantenimiento
avanzado de los sistemas TIC destinados al personal de mantenimiento de la red Napo, asi
como informes técnicos de disefio y ejecucién del proyecto. Tanto en T1 como en T2 este
indicador es positivo.

10.2. Resumen

En esta Seccion se presenta un cuadro resumen en la Tabla 10.2 de los indicadores de eva-
luacién del riesgo de fracaso por sostenibilidad en el caso Napo. En este cuadro se ha querido
representar de forma esquematica el punto en el que se encontraba la intervencién en Napo a
nivel de sostenibilidad y los progresos realizados hasta la fecha, mediante la apliacién del Plan
Integral de Sostenibilidad. Finalmente se muestra un porcentaje de indicadores valorados como
positivos, de manera que se hace evidente la situacién inicial (33 %) frente a la situacién actual
(65 %).

Esta cuantificacion es meramente orientativa, ya que se ha dado igual peso a cada una de las ca-
tegorias de la sostenibilidad, y también tienen un peso equitativo cada uno de los indicadores de
riesgo en sus respectivas categorias. El estudio de si el valor de estos indicadores es comparable
y en definitiva, de cuantificar su impacto en el riesgo de sostenibilidad de un proyecto se propone
como trabajo futuro de esta tesis (ver Capitulo IV). La Figura 10.1 da una idea de la evolucién
de los indicadores para los dos instantes estudiados: T1 y T2; en ella se ha considerado que los
indicadores valorados positivamente incrementan en un punto la evolucién de los indicadores,
mientras que los valorados negativamente mantienen el valor dado.
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Evolucién de Indicadores

B T1 (INICIAL)
T2 (ACTUAL)

Valoracién

i o g o i e i
o
112 13 14 15 16 17 18 19 10 111 12 112 114 15 N6 117 118 119 120 121 |22 |23 124 125 126 127 128 129 130 |31 |32

Indicadores

Figura 10.1: Evolucién de los indicadores de riesgo de fracaso por sostenibilidad para el caso
Napo.

10.3. Medicidon de impacto de las TIC en los procesos de
salud

El estudio del impacto del uso de las Tecnologias de la Informacién y Comunicaciones en los
procesos de salud y en la salud de las personas requiere de un andlisis detallado para el cual nos
hemos basado en la metodologia de Martinez [Mar03]. Segtin Martinez, “la calidad del proceso
de atencién primaria se basa principalmente en que el personal de salud pueda diagnosticar ade-
cuadamente la enfermedad del paciente y ofrecer un tratamiento adecuado. Ademas, el proceso
puede aumentar su calidad si las actividades que se realizan dentro del sistema de salud estidn
debidamente dirigidas y coordinadas (de nada serviria tener un buen médico que siempre acierte
en el diagndstico y en el tratamiento si nunca estd en el establecimiento porque estd entregan-
do informes o en reuniones de coordinacién). Otro factor muy importante dentro de la calidad
de la atencién médica integral es la existencia de planes y tareas adecuadas de prevencién y
promocién de la salud”.

I11. Valoracion del personal de salud sobre el impacto de las TIC en su trabajo. Las varia-
bles utilizadas para medir este indicador son las siguientes:

= Puntie de 1 (minimo) a 5 (médximo) la utilidad de las TIC para su trabajo. Debera
ser superior a 3.5 para validar el indicador.

= Considere si cudntos viajes ha evitado en el dltimo mes gracias a la comunicacién
telefonica y de datos. Debera ser superior a uno en promedio.
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I12. Impacto de las TIC en la coordinacion de emergencias. Las variables utilizadas para
medir este indicador son las siguientes:

= Porcentaje de emergencias coordinadas utilizando el teléfono cada mes. Debera ser
superior al 75 % para validar el indicador.
e ,Cuantas emergencias tuvo en el dltimo mes?
e ;Cudntas coordiné utilizando el teléfono?
= Numero de referencias urgentes evitadas gracias a la comunicacién telefénica cada
mes. Deberd ser al menos una en promedio.
= Estimacion de la reduccién de la mortalidad en traslados gracias a la comunicacion
con el centro de referencia ( %). Debera ser superior al 20 % para validar el indicador.

I13. Impacto de las TIC en la referencia y contrarreferencia de pacientes. Las variables
utilizadas para medir este indicador son las siguientes:

= Porcentaje de referencias de pacientes no urgentes coordinadas utilizando el teléfono
cada mes. Deberd ser superior al 50 % para validar el indicador.
e ,Cuantas referencias de pacientes tuvo en el dltimo mes?
e ,Cuadntas coordiné utilizando el teléfono?
= Nimero de referencias no urgentes evitadas gracias a la comunicacién telefénica
cada mes. Debera ser al menos una en promedio.

114. Impacto de las TIC en la mejora de la capacidad diagnéstica de los establecimientos
de salud rurales. La calidad diagnéstica del personal sanitario rural puede verse mejo-
rada por tres motivos principalmente: porque haya aumentado su capacitacién, porque
pueda consultar sus dudas diagndsticas o bien pueda recibir diagndstico remoto para sus
pacientes. Las variables utilizadas para medir este indicador son las siguientes:

= Numero de llamadas para consultar dudas diagndsticas cada semana. Deberd ser al
menos una en promedio para validar el indicador.
e ,Cuantas llamadas para consultar dudas diagnésticas realizé la semana pasada?
= Porcentaje de llamadas concluidas con resolucion de dudas.
e ;En cudntas ocasiones resolvié sus dudas por teléfono?
= Nimero de consultas diagndsticas realizadas por messenger, correo electrénico o
bisqueda en Internet realizadas cada mes. Deberd ser superior a 4.
e ;Cudntas consultas diagndsticas realizé por correo electrénico en el tltimo mes?
e ,Cuantas consultas diagndsticas realizé por messenger en el dltimo mes?
e ;Cudntas consultas diagnésticas busc en Internet en el dltimo mes?
= Numero de consultas remotas mensuales con médico realizadas con diagndstico me-
diante videoconferencia. Deber4 ser superior a 2 para validar el indicador.
= Nimero de consultas remotas mensuales con médico realizadas con diagndstico por
sonido (por ejemplo, mediante estetoscopia digital). Deberd ser superior a 2 para
validar el indicador.

I1I5. Impacto de las TIC en la consulta de dudas para el tratamiento. Las variables utilizadas
para medir este indicador son las siguientes:
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= Numero de llamadas para consultar dudas de tratamiento cada semana. Debera ser
al menos una en promedio para validar el indicador.
e ,Cuantas llamadas para consultar dudas de tratamiento realizé la semana pasa-
da?
= Porcentaje de llamadas concluidas con resolucién de dudas.
e ,En cudntas ocasiones resolvié sus dudas por teléfono?
= Numero de consultas de tratamiento realizadas por messenger, correo electrénico o
bisqueda en Internet realizadas cada mes. Deberd ser superior a 4.
e ;Cudntas consultas de tratamiento realizé por correo electrénico en el ultimo
mes?
e ,Cuantas consultas de tratamiento realizé por messenger en el tltimo mes?
e ;Cudntas consultas de tratamiento buscé en Internet en el dltimo mes?

I16. Impacto de las TIC en la gestiéon de farmacia (solicitud de medicamentos, actua-
lizacion de inventario, etc). Las variables utilizadas para medir este indicador son las
siguientes:

= Nuimero de coordinaciones mensuales de farmacia realizadas por teléfono. Debera
ser al menos 1 en promedio.

= Niimero de coordinaciones mensuales de farmacia realizadas por correo electrénico
o chat. Deber4 ser al menos 1 en promedio.

I17. Impacto de las TIC en la coordinacion y consulta de dudas administrativas e infor-
mes. Las variables utilizadas para medir este indicador son las siguientes:

= Numero de coordinaciones administrativas semanales realizadas por teléfono. Debe-
ré ser al menos 1 en promedio.

= Porcentaje de documentos oficiales enviados por correo electrénico respecto del to-
tal.

118. Impacto de las TIC en la prevencion de enfermedades. La variable utilizada para medir
este indicador es:

= Considere si Ud ha mejorado la prevencién de alguna enfermedad gracias a estar
mejor comunicado/informado. Debera ser positivo al menos en el 50 % de los casos.

Resumen de la medicion de impacto

En esta Seccién se muestra un cuadro resumen de los indicadores de medicién del impacto
de las TIC en los procesos de salud para el caso Napo. En la Tabla 10.3 se observa que estos
valores son del 62 % en T1 y del 88 % en T2. Esta mejoria esta relacionada con una mejora en
la apropiacién de las TIC por parte de los usuarios (ver indicador I11), mientras que la falta de
optimizacién del impacto se debe a la falta de institucionalizacién de las TIC (ver indicador 112)
y de la inexistencia de mecanismos para mejorar la capacidad diagndstica en los establecimientos
de salud rurales (como videoconferencias o diagndstico remoto por sonido).
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| Factores de Riesgo | TI | T2 |

’ Sostenibilidad Humana \ /7 \ 2/7 ‘
I1. Nivel de autoestima de los usuarios a nivel profesional y respecto a las TIC - +
12. Nivel de educacion bdsica y alfabetizacion de los usuarios + +
I3. Nivel de educacién en TIC y alfabetizacién digital de los usuarios - -
I4. Capacitacién de usuarios - -
I5. Capacitacién en mantenimiento - -
16. Capacitacién en produccién de contenidos - -
I7. Capacitacion en gestion de las TIC - -
Sostenibilidad Social | 277 | 6/7 |
I8. Compromiso institucional - +
19. Capacidades tecnolégicas locales - +
110. Identificacién de necesidades + +
I11. Apropiacién - +
I12. Institucionalizacién de las TIC en la Salud - -
I13. Seguridad publica + +
114. Regulacién y formalizacién del marco del proyecto segtin leyes publicas y regu- - +
lacién de Telecomunicaciones

’ Sostenibilidad Financiera \ 1/4 \ 4/4 ‘
I15. Estimacion del coste de operaciéon y mantenimiento de las TIC una vez transferi- - +
dos a los agentes locales
116. Percepcién de las unidades de planeamiento y presupuesto de las instituciones - +
bene- ficiarias sobre el coste de operacién y mantenimiento de las TIC, y su capacidad
para cubrirlo
I17. Percepcién de las instituciones beneficiarias sobre el balance coste-beneficio de + +
las TIC
I18. Presupuesto permanente para cubrir gastos de operacién y mantenimiento - +
Sostenibilidad Tecnoldgica | 37 ] 37 |
119. Calidad de las TIC (hardware y software) + +
120. Confiabilidad de las TIC (hardware y software) - -
121. Adecuado mantenimiento de las TIC - -
122. Usabilidad de las TIC (hardware y software) + +
123. Confiabilidad del sistema de electrificacion - -
124. Adecuada infraestructura de transportes - -
125. Documentacién de las TIC (hardware y software) + +
Sostenibilidad de Contenido | 47 | 57 ]
126. Impacto de las TIC en los procesos de salud + +
127. Acceso a informacién producida o adaptada externamente + +
128. Acceso a informacién adaptada o generada localmente - +
129. Superacién de barreras idiomaticas - -
130. Software adaptado localmente - -
131. Manuales de usuario + +
132. Documentacién técnica especifica + +

’ Reduccion total del riesgo de fracaso por sostenibilidad \ 33% \ 65 % ‘

Cuadro 10.2: Resumen de indicadores de evaluacion del riesgo de fracaso en sostenibilidad para

el caso Napo.
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’ Indicadores de Impacto \ T1 \ T2 ‘
II1. Valoracién del personal de salud sobre el impacto de las TIC en su trabajo + +
I12. Impacto de las TIC en la coordinacién de emergencias + +
I13. Impacto de las TIC en la referencia y contrarreferencia de pacientes + +
I14. Impacto de las TIC en la mejora de la capacidad diagnéstica de los establecimien- - -
tos rurales
II5. Impacto de las TIC en la consulta de dudas para el tratamiento + +
I16. Impacto de las TIC en la gestidon de farmacia - +
II7. Impacto de las TIC en la coordinacién y consulta de dudas administrativas e infor- - +
mes
II8. Impacto de las TIC en la prevencién de enfermedades + +

’ Resumen de Impacto \ 62 % \ 88 % ‘

Cuadro 10.3: Resumen de indicadores de medicion de impacto de las TIC en los procesos de

salud.
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Conclusiones y Trabajo Futuro

Este Proyecto Fin de Master ha sido fruto del esfuerzo de la Fundacién EHAS por prolongar
en el tiempo los beneficios que se han visto en la intervencidon en Napo. Al inicio de esta tesis
en junio de 2009, se tenfan identificados parte de los problemas asociados al mantenimiento
de la infraestructura, pues empezaban a ser alarmantes los bajos niveles de disponibilidad re-
gistrados en algunos establecimientos de salud. Este fue el punto de partida para el analisis de
las dificultades del mantenimiento de sistemas y servicios de Tecnologias de la Informacién y
Comunicaciones en zonas rurales de paises en desarrollo, y la posterior formulacién del Plan
Operativo de Mantenimiento expuesto en el Capitulo 7 y publicado en [Beb0O9b].

En el desarrollo de esta tesis ha habido una importante fase de dos meses de trabajo de campo,
donde se obtuvo una extensa realimentacion y participacién sobre la viabilidad y alternativas del
Plan Operativo de Mantenimiento a través de diversos actores. Este periodo permitié identificar
detalladamente las necesidades legales, politico-administrativas e institucionales del proyecto
para que su existencia se extienda en el tiempo. De este trabajo ha surgido el Plan Institucional
y Financiero especifico para el caso Napo (detallado en el Capitulo 6), que adicionalmente ha
beneficiado a otros proyectos de la Fundacién EHAS en la Region Loreto. En este instante se
toma en consideracién la coherencia de tratar la problemaética del Napo desde su sostenibilidad
amenazada, y se focaliza la revision de literatura especifica en la bisqueda de las claves para
analizar y resolver la sostenibilidad del caso Napo en su conjunto. De esta forma, la revisién de
literatura, el andlisis del contexto, la formulacién del Plan Integral de Sostenibilidad y la pro-
puesta de validacién del mismo, se entrelazan recursivamente hasta definir su forma final. En el
camino surge inevitablemente la necesidad de incluir un Plan de Formacién Continua que salve
las carencias en capacitacién de los beneficiarios del proyecto, y les permita autonomia suficien-
te para operar, gestionar y mantener las TIC de que disponen.

La hipétesis de esta investigacién ha quedado probada parcialmente: la implementacién del
Plan Integral de Sostenibilidad contribuye a reducir el riesgo de fracaso en sostenibilidad del
proyecto TIC. A modo de resumen, las contribuciones de este Proyecto Fin de Mdster son las
siguientes:

1. Revision de la literatura sobre mantenimiento de proyectos de TIC en zonas rurales de
paises en desarrollo y sobre sostenibilidad de proyectos TIC en paises en desarrollo,

2. Andlisis de la problemaética del caso Napo desde las cinco categorias de la sostenibilidad:
humana, financiera, tecnolégica, social y de contenido,

3. Formulacién de un Plan Integral de Sostenibilidad que define actores, estrategias y plazos,
con el objetivo de reducir el riesgo de fracaso en sostenibilidad del proyecto,
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4. Definicion de una herramienta de validacién del Plan Integral de Sostenibilidad que mide
el grado de sostenibilidad de un proyecto TIC para la Salud en cualquiera de sus fases o, lo
que es lo mismo, el riesgo de un proyecto TIC para la Salud de fracasar en sostenibilidad.

El caricter complejo y multisectorial de la sostenibilidad hace, en primer lugar, que esta tesis
sea mds extensa de lo que debiera, y en segundo lugar, que ain asi quede mucho trabajo por
hacer. En relacion a la formulacién del Plan Integral de Sostenibilidad se propone establecer un
convenio de colaboracién entre la institucion receptora de la donacién, el GOREL, y el agente de
desarrollo, la Fundacién EHAS, para futuras intervenciones en la Regién. En el caso concreto de
la Fundacién EHAS, este convenio permite la asesoria técnica remota y que la Fundacion pueda
desarrollar el papel de N4 en el Plan Operativo de Mantenimiento, y la formacién de formadores
en el Plan de Formacién Continua. En cuanto al Plan Operativo de Mantenimiento, la estima-
ci6én de costes realizada se ha basado en informacién recopilada de proyectos anteriores, pero se
propone como trabajo futuro un estudio detallado de costes acorde con la implementacién del
Plan; se prevee que el coste real en este caso sea menor que el estimado.

El Plan de Formacién Continua expuesto en el Capitulo 8 se encuentra ain en una fase em-
brionaria. Por considerarse de vital importancia para la sostenibilidad se ha incluido en esta tesis,
aunque se propone como trabajo futuro identificar detalladamente el contexto de la Unidad de
Capacitacién de la DIRESA (sus recursos, metodologia y expectativas), disefiar los cursos co-
rrespondientes de acuerdo a la metodologia y contenidos propuestos en esta tesis, disefiar los
mecanismos de seguimiento y evaluacién de competencias y establecer la distribucién de res-
ponsabilidades sobre capacitacién. Adicionalmente, se propone elaborar un Plan Operativo de
la Telemedicina que marque las pautas de organizacidn, actividades y gestién de recursos de
la Oficina de Telemedicina con dos objetivos fundamentales: institucionalizar las TIC, es decir,
adaptar el Sistema de Informacion de Salud a las TIC, y operar y gestionar los servicios de apoyo
al diagndstico remoto mediante videoconferencia u otras aplicaciones.

En la validacién del Plan Integral de Sostenibilidad se han definido treinta y dos indicadores
identificados como factores relevantes para la sostenibilidad de proyectos TIC. Ante la valora-
cidén “positiva” o “negativa” de estos indicadores ha sido posible comprobar las diferencias entre
un momento anterior al inicio de esta tesis y el momento actual, tras la implementacién del Plan
Integral de Sostenibilidad en un 25 %. Ahora bien, a cada una de las cinco categorfas de la sos-
tenibilidad se les ha dado un peso equitativo comprensible y reflejado como tal en la literatura
consultada. Sin embargo, el peso de cada uno de estos indicadores se ha considerado también
equitativo por falta tiempo para un andlisis mds detallado, pero se propone como trabajo futuro
una cuantificacién de cada uno de estos indicadores. Esto cambiard los porcentajes obtenidos
actualmente pero en todo caso se verd una evolucion positiva de los mismos entre estos instantes
de tiempo. Se propone evaluar de nuevo el caso Napo en un momento posterior, cuando el Plan
Integral de Sostenibilidad esté implementado en al menos un 80 % o en el plazo de un afio. Dado
que la férmula de medicion de esta validacion estd orientada al riesgo, un trabajo coherente seria
formular esta herramienta de medicién desde la perspectiva de la Teoria de Riesgos.
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