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l. TEMA Y JUSTIFICACION

Los medios de comunicacion hoy en dia, especialmente Internet, han favorecido la
expansion de informacion de manera instantdnea (o casi) a cualquier lugar y de forma
muy sencilla y accesible. Esta facilidad, como consecuencia de la globalizacion, ha sido
aprovechada por las organizaciones terroristas como un medio para captar, reclutar y
radicalizar a nuevos individuos para que se unan a su lucha particular. Por ello, he querido
centrarme en el tema ‘Presencia del DAESH en Twitter y en la Deep Web y su analisis

como instrumentos de captacion y propaganda’.

En este documento analizaremos, cOmo ejercen esta captacion en las redes sociales,
especialmente en Twitter, y el trabajo que lleva a cabo el terrorismo yihadista en la Deep
Web, esto es, la parte de internet que ‘no se ve’, que no es accesible para todo el mundo.
Es uno de los mayores quebraderos de cabeza para las autoridades, ya que, dentro de la
Deep Web, predomina el anonimato de las personas que intervienen, haciendo mucho

mas dificil las investigaciones y el seguimiento de los individuos que participan en ella.

La justificacion del tema reside en el interés propio sobre las redes sociales y el uso que
se da a las mismas para la captacion, radicalizacion y difusion de este tipo de contenidos

para captar nuevos adeptos que les ayuden a conseguir sus objetivos.

Por otro lado, los Gltimos atentados acontecidos en Europa a manos del DAESH, como
son los atentados de Berlin, de Bruselas, o0 méas recientemente los ataques de San
Petersburgo y Londres, han hecho que el terrorismo sea uno de los puntos clave dentro
de la agenda de seguridad de cada pais. La inseguridad ciudadana que han provocado
hace que la sociedad exija mayores medidas de seguridad para la prevencién de atentados,
pero sin olvidar que deben de existir también medidas desde el ambito de la prevencion
de laradicalizacién, puesto que, si ningun sujeto apoya este tipo de extremismos violentos
y la participacion en actos terroristas, estos no se llevaran a cabo. Por ello, este es el
momento de investigar y tratar este tema, en este caso desde la perspectiva de las redes
sociales y la Deep Web, ya que existen diversos casos donde se ha captado a personas

dispuestas a atentar dentro de estos ambitos.
. PREGUNTAS DE INVESTIGACION

En este trabajo, se intentan abordar diversas cuestiones que mantienen una relacion entre
el terrorismo y el uso que hacen las organizaciones terroristas de Twitter y la Deep Web
o0 el Internet profundo. El terrorismo y la difusién propagandistica de la yihad esta



cobrando una mayor importancia, puesto que cada vez se intenta reclutar mas a las
personas jovenes, siendo las que mas uso dan a las redes sociales.

Por tanto, nos preguntamos cuestiones tales como:

- ¢Es relevante el uso que hacen las organizaciones terroristas de Internet y de
Twitter? ¢ Y de la Deep Web?

o Es importante conocer si las labores de difusion de propaganda, captacion

y radicalizacion que llevan a cabo las organizaciones terroristas son
importantes, si llegan al publico que buscan y si es notable la
radicalizacion; o si, por el contrario, la radicalizacion de tipo ‘offline’

(aquella que se ejerce de forma no virtual) es predominante. No obstante,

también puede darse el caso de personas que se han radicalizado de ambas

formas.

Por otro lado, es importante conocer si las organizaciones terroristas tienen
una actividad notoria dentro de la Deep Web dentro de sus labores de
captacion, radicalizacion y difusion de contenido propagandistico; o si por
el contrario, al ser de acceso mas complicado para los usuarios corrientes

de Internet, no hay una actividad relevante.

Ademas, nos preguntamos si es notable otro tipo de actividades que van
relacionadas a la hora de cumplir con la yihad, como puede ser la compra
y venta de explosivos, municion, armas o la compra y venta de pasaportes
0 documentos de viaje falsificados o alterados para poder pasar por las

fronteras ocultando la verdadera identidad del individuo.

- ¢Cual es la politica de uso de Twitter? ;Como actla ante cuentas con difusion
propagandistica de organizaciones terroristas?

o Esde sobra conocido por los usuarios de las redes sociales o foros, que los
usuarios no pueden publicar cualquier contenido, sino que existen unas
determinadas normas de contenido y a su vez diversas politicas de uso
inapropiado, que si se incumplen, puede acabar con la suspension de la

cuenta.



Lo mismo pasa con los contenidos propagandisticos yihadistas que se
cuelgan en las redes. Se intentan frenar, pero ha alcanzado unos niveles
donde todos sabemos que probablemente, habra alguna cuenta nueva con

este tipo de contenido.

- ¢Se podrian mejorar estas politicas o incluir otras medidas para evitar la captacion
o la radicalizacién de determinados individuos?

o Siguen existiendo cuentas de usuarios (0 supuestos usuarios) que apoyan
la ideologia del DAESH, y no siempre se pueden eliminar todas las
cuentas que manejan. Por ello, nos preguntamos si se pueden mejorar estas
politicas o afadir otras complementarias para evitar esta proliferacion de

contenido yihadista en las redes sociales que estan al alcance de todos.

- ¢Es facilmente accesible el contenido propagandistico de las organizaciones
terroristas yihadistas en Twitter? ;Y en la Deep Web?

o Este es un punto muy importante, puesto que, si realmente es
relativamente facil encontrar este tipo de contenido, cualquier persona
puede acceder a ellos y acabar convirtiéndose en un objeto de captacion
por parte de las organizaciones terroristas, sustancialmente si retnen
alguna circunstancia que les haga mas vulnerable (como por ejemplo, la

juventud).

Respecto a la Deep Web, también queremos ver si es relativamente facil
el encontrar contenido propagandistico de organizaciones terroristas como
el DAESH. No olvidemos que, para acceder a ella, se necesita algin
conocimiento informéatico mas dificultoso que para acceder a cualquier red
social, pero, aun asi, cualquier persona con interés puede adentrarse a

investigar y acabar visualizando contenido del DAESH.

- ¢Es efectiva la difusién propagandistica del DAESH en relacion a los objetivos
de captacion, radicalizacion y llamamiento que buscan?

o Tras el andlisis de la relevancia de la presencia y la actividad de

organizaciones terroristas como el DAESH en redes sociales y la Deep

Web, observaremos si en el caso de ser notables en Internet, consiguen los

5



objetivos que buscan de captar, radicalizar y expandirse a un mayor
namero de gente; o si, por el contrario, su actividad es notable pero en

realidad no tienen un alto nivel de eficacia para lograr sus objetivos.

OBJETIVOS DEL TRABAJO Y FINALIDAD

El proyecto que queremos llevar a cabo tiene los siguientes objetivos:

V.

Ver como ha influido la globalizacion en los Ultimos afios relacionado con la
presencia de organizaciones terroristas dentro de Internet. Se trata de observar
cémo el DAESH esta llevando a cabo una de las mayores campafias mediaticas

en la historia del Terrorismo.

Analizar el uso de Twitter para captar y radicalizar a los individuos que comiencen

a mostrar apoyo a la organizacion terrorista.

Ver como se usan las tecnologias para lograr uno de los objetivos clave de toda
organizacion terrorista, esto es, la difusion de propaganda al mayor ndmero

posible de personas.

Ir més alla de ‘aquello que se ve’ en la red para un usuario basico y adentrarnos
en la Deep Web a realizar un analisis de actividad de la organizacion terrorista
DAESH. Se pretende ver si un usuario basico puede encontrarse facilmente con
este tipo de contenidos o si por el contrario, es necesario tener unos mayores

conocimientos para encontrar esta informacion.
Investigar las politicas de uso de la red social Twitter y conocer como actdan.

METODOLOGIA

El trabajo tiene una metodologia que mezcla diversos procesos de recogida de

informacidn, pero sera principalmente un trabajo cuya finalidad es investigar propiamente

las actuaciones del DAESH en Twitter y en la Deep Web, apoyandonos en documentacion

obtenida de fuentes secundarias e intentar asi aportar una mayor informacion sobre el

tema, complementando toda la informacion analizada.

Antes de la investigacion propiamente dicha, nos basaremos en informacién procedente

de informes, manuales, libros, articulos, etc., para averiguar el uso de Internet (y en

concreto, de Twitter) por el DAESH, que ha conseguido (y mantiene) la mayor campafa

mediatica que ha existido jamas en relacién a propaganda terrorista.



En la parte de investigacion, nos adentraremos en la Deep Web para ver el terreno y la
actividad del DAESH en este lugar que no es accesible a todo el mundo, si no que para
ello se necesitan unos conocimientos determinados. Tras nuestro analisis, explicaremos
qué hemos visto, las actividades ilegales, si el acceso a la informacién es facil o complejo,
las dificultades que hayamos encontrado, si la actividad del DAESH en la Deep Web es
relevante o no y compararlo con la actividad fuera de la misma, etc., dando lugar a un

componente descriptivo y explicativo de la situacion.

No olvidemos también, que no sélo existe la captacion y radicalizacion como tal en la
Deep Web, sino que en muchos casos también existen otros delitos, como puede ser la
compra de pasaportes falsificados para poder viajar y unirse al DAESH o la compra de
armas y municion. Al estar relacionado, se comentara también lo que encontremos en

relacién a este tipo de delitos dentro de la web oscura.

Ademas, gracias a la basqueda de fuentes y recursos secundarios, se analizara como es la
Deep Web, por qué existe y qué ofrece para que las organizaciones terroristas (y
delincuentes en general) la utilicen en algunos casos, sirviéndonos de respaldo para la

investigacion propia que haremos dentro de la misma.

Por otro lado, investigaremos en Twitter, para ver la actividad y la propaganda que
comparte el DAESH de forma instantanea con los seguidores que tienen en cada cuenta.
Aqui seguiremos también una metodologia cualitativa para analizar el contenido de los
tuits. Esta informacion que obtengamos, con el resto del trabajo, seguira en la linea
explicativa que resolvera cuestiones como ¢cdémo sucede?, ¢por qué sucede asi?, ¢qué
podemos hacer?, etc. Se miraran también las politicas que tiene cada red social de cara a
contenido inapropiado publicado y las medidas que se toman, para ver cdémo se puede

mejorar.
V. FUNDAMENTACION TEORICA

No podemos comenzar este trabajo sin definir algunos conceptos clave. En primer lugar,
intentaremos establecer una definicion de terrorismo internacional, lo cual no es sencillo

dado que no hay un acuerdo general.

La Asamblea General de la O.N.U. considera terrorismo cualquier acto destinado a causar
la muerte o lesiones corporales graves a un civil o a cualquier otra persona que no
participe directamente en las hostilidades en una situacién de conflicto armado, cuando,

con el proposito de dicho acto, por su naturaleza o contexto, sea intimidar a una poblacién



u obligar a un gobierno o a una organizacion internacional a realizar un acto o a abstenerse
de hacerlo!. Son varios los convenios que han intentado dar forma en Europa a la
definicidn de terrorismo internacional, destacando siempre los factores de violencia ilicita

grave, asi como crear terror, intimidar o coaccionar a la poblacion.

Segun el experto Fernando Reinares, terrorismo internacional es aquel que, en primer
lugar, se practica con la deliberada intencién de afectar la estructura y distribucion del
poder en regiones enteras del planeta o incluso a escala misma de la sociedad mundial; v,
en segundo lugar, aquel cuyos actores individuales y colectivos hayan extendido sus
actividades por un significativo nimero de paises 0 areas geopoliticas, en consonancia

con el alcance de los propdsitos declarados?.

Por otro lado, respecto a nuestro Cédigo Penal espafiol, actualmente y tras la reforma de
2015, se define terrorismo como la comision de cualquier delito con la siguiente finalidad:
subvertir el orden constitucional, suprimir o desestabilizar gravemente el funcionamiento
de las instituciones politicas o de las estructuras econémicas y sociales; obligar a los
poderes publicos a realizar un acto o abstenerse de hacerlo; alterar gravemente la paz
publica; desestabilizar gravemente el funcionamiento de una organizacion internacional;

0 provocar un estado de terror en la poblacion o en parte de ella.

VVemos que todas las definiciones tienen en comun destacar el terrorismo como un acto
ilicito con la finalidad de intimidar o provocar terror en la poblacion o parte de ella, algo
que se esta consiguiendo ya no so6lo con los actos terroristas en si, sino también con toda
la respuesta social que se da en los medios de comunicacién como Internet y redes
sociales; asi como con la difusion propagandistica y los mensajes publicados por la

organizacion.

Por su parte, el ciberterrorismo se define como la forma en la que el terrorismo utiliza las
tecnologias de la informacion para intimidar, coaccionar o para causar dafios a grupos
sociales con fines politicos-religiosos®, amplificando los efectos de un ataque terrorista

fisico tradicional provocando confusion y panico adicionales en la poblacion en general®.

! Montalvo Abiol, Juan Carlos; Terrorismo, informacion y derechos humanos, Universitas, Revista de
Filosofia, Derecho y Politica, N° 15, Madrid, enero 2012, p.97

2 Reinares, Fernando; Conceptualizando el terrorismo internacional, ARl N° 82/2005, Real Instituto
Elcano, Madrid, 2005.

3 Sanchez Medero; Gema, Cibercrimen, ciberterrorismo y ciberguerra: los nuevos desafios del S. XXI.,
Revista Cenipec N° 31, Madrid, 2012, p. 244

4 Verton, Dan; Black Ice: la amenaza invisible del ciberterrorismo, McGraw-Hill / Interamericana de
Espafia, Madrid, 2004, p. 27



El ciberterrorismo, esta relacionado con las labores de captacion y reclutamiento que

Ilevan a cabo organizaciones terroristas como el DAESH.

Son temas diferentes pero que, a su vez, se complementan. ;Como estan relacionados?
Es una cuestion compleja pero entendible. El ciberterrorismo es definido, como hemos
visto antes, como el uso de tecnologias para, entre otras cuestiones, causar miedo o
intimidacién en una sociedad, por lo que, si las organizaciones terroristas estan
constantemente captando y reclutando personas en las redes sociales, que estan al alcance
de cualquiera, es facil pensar que cualquier persona puede acabar sucumbiendo a estas

incitaciones, lo que causa cierta inquietud en la poblacion.

Esto no quiere decir que absolutamente cada persona que tenga acceso a internet o cuentas
en redes sociales vaya a acabar participando en organizaciones terroristas ni mucho
menos, pero si que en determinados casos, por unas circunstancias personales u otras, se
puede acabar radicalizando dado el nivel de campafias mediaticas que ejercen
organizaciones como el DAESH en las plataformas sociales de Internet. Por tanto, esta
relacionado en medida en que utilizan las tecnologias y los medios de comunicacion como
un arma del terror, un medio para conseguir adeptos y lograr sus fines. Las tecnologias
serian como el camino mediante el cual la organizacion terrorista difunde su propaganda
para intimidar a la poblacion y a la vez lograr un mayor pablico que se una a la causa. En
este punto, es clave destacar la voluntad del sujeto y la predisposicién del mismo a esta
ideologia terrorista, ya que las campafias mediaticas del DAESH no son tan potentes

como para conseguir adeptos que no tengan ningln tipo de interés previo.

Una vez visto el concepto de terrorismo y de ciberterrorismo y su relacion, es importante
conocer qué es el DAESH. También conocido como Estado Islamico, el DAESH es una
organizacion terrorista que surge de Al Qaeda y cuyo objetivo es apoderarse de territorio
arabe, borrar sus fronteras y establecer un estado islamico unitario con un califato que se
extienda desde Marruecos a la India®. El lider de la organizacion, Abu Bakr Al Baghdadi,
autoproclama este califato en 2014. La organizacion es una de las mas ricas del mundo,

con unos ingresos anuales aproximadamente de 2000 millones de délares, provenientes

5> Argumosa Pila, Jesus; La internacional yihadista, Cuadernos de Estrategia del Ministerio de Defensa,
N°173, Instituto Espafiol de Estudios Estratégicos, Secretaria General Técnica del Ministerio de Defensa,
2015, p. 15



principalmente de su especulacion del petréleo en el mercado negro® asi como otras

actividades ilegales.

Una de las caracteristicas mas relevantes de esta organizacion es el uso constante de las
tecnologias y los medios de comunicacion. No obstante, su predecesora Al Qaeda ya
utilizaba los medios de comunicacion y era consciente de la importancia de su
explotacion, como queda manifestado en varios documentos desclasificados de la
organizacion’. Sin embargo, DAESH ha llevado la estrategia mediatica a su maximo
exponente, con una presencia muy llamativa en las redes sociales, especialmente Twitter
(objeto de estudio de este trabajo) con la finalidad de promocionarse, intimidar a la gente

y radicalizar a sus nuevos reclutas®, estrategia que esta dando, en cierta medida, sus frutos.

Se sabe que las autoridades de todo el mundo luchan constantemente por evitar la
proliferacion excesiva en redes sociales, foros, paginas, medios de comunicacion, etc., de
contenidos yihadistas que alientan a las personas, pero claro esta, que las organizaciones
como el DAESH intentan innovar y buscar nuevos métodos para la captacion y
radicalizacion a escondidas de las autoridades. En cuestiones como ésta es donde

Ilegamos a la Deep Web, la cual también se definira y explicara.

Adelantamos que la Deep Web o internet profundo, es todo aquel contenido que se
encuentra en internet pero que no se ve a través de los motores de busqueda
convencionales (google, Bing, Yahoo...). Es necesario diferenciar los términos Deep
Web y Dark web, puesto que, en muchas ocasiones, se utilizan indistintamente cuando en
realidad, aunque son conceptos relacionados, son cosas diferentes. La Dark Web la
podriamos considerar una parte de la Deep Web, siendo la parte que alberga mas
actividades ilegales y en la que se necesita un conocimiento especializado o herramientas
especificas para acceder (TOR, Freenet, Invisible Internet Project (I2P)°, donde
encontrariamos aquel contenido no indexado que nos interesa como venta de armas,

pasaportes falsos o foros con contenido explicito.

® Villamarin Pulido, Luis Alberto; 1SIS: Estado Islamico: yihad, terrorismo y barbarie; Volumen 4 de la
Coleccidn Terrorismo Internacional, Createspace Independent Publishing Platform, 2015, p. 34

" Milton, Daniel; Communication Breakdown: Unraveling the Islamic State’s Media Efforts, Combating
Terrorism Center at West Point, United States Military Academy, 2016, p.11

8 Lodeiro Corral, Rodrigo; El uso de las nuevas tecnologias por el terrorismo yihadista, Cuadernos de la
Guardia Civil, N° 54, 2017, p. 52

® Ciancaglini, Vincenzo; Balduzzi, Marco; McArdle, Robert y Rosler, Martin, Below the surface: exploring
the Deep Web, Trend Micro Incorporated, 2015, p. 6
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Hay expertos que han indagado dentro de la Deep Web en busca de como las
organizaciones terroristas como el DAESH ejercen su actividad alli, como es el caso del
perito Carlos Aldama, que se centro en el concepto de esteganografia, una técnica para
ocultar archivos dentro de otros sin que se perciba a simple vista, sino que se necesita un
determinado programa informatico para visualizar aquello que esta oculto®®, por ejemplo,

XIAO Steganography.

Otros autores como Gema Sanchez Medero, profesora de la Universidad Complutense de
Madrid, han realizado un analisis exhaustivo del paso de las organizaciones terroristas
por las webs convencionales como pueden ser paginas aleatorias, foros, blogs, etc., hasta
llegar a las actividades de las organizaciones terroristas en la Deep Web*!. Dentro del
mismo, analiza como se mueven y lo que se puede hacer dentro de la Deep Web, asi como
una breve reflexion sobre si hay éxito o no con el cierre de las webs de estas

organizaciones.

También Andrés Ortiz Moyano ha hecho su propia investigacion en su libro Cémo el
Estado Islamico ha conquistado Internet y los medios de comunicacion??, acercandose
bastante a los temas que queremos tratar en este trabajo. Nos servird como una guia o una
ayuda para lograr nuestros objetivos que son similares. Ademas, podremos afiadir nuestro
propio punto de vista y nuevos datos a la investigacion, puesto que esta investigacion es
mas actual y como sabemos, el DAESH y las organizaciones terroristas cada dia ponen
un poquito mas de innovacién en sus técnicas de captar y radicalizar adeptos, tanto en
webs normales como en la Deep Web o Internet profundo, con el objetivo de evadir a las

autoridades que dia a dia les persiguen.
VI. CONTEXTUALIZACION
= Delimitacién espacio — temporal y socioldgica del fendmeno.

El terrorismo de corte yihadista y los medios de comunicacion como Internet y las redes
sociales, llevan teniendo una relevancia que se ha incrementado en los ultimos afios de

forma notable. En este trabajo, nos centraremos en el periodo que abarca la organizacion

10 Mosquera Rodriguez, Eva; El Estado Islamico se pasa al lado oscuro de Internet, Periodico EI Mundo,
Madrid, 2015, en <http://www.elmundo.es/tecnologia/2015/11/19/564dbe7ee2704e7e668b4689.HTML >,
[Fecha de consulta: 10 de mayo de 2017]

11 Sanchez Medero, Gema, La nueva estrategia comunicativa de los grupos terroristas, Revista Enfoques,
Vol. VIII N° 12, 2010

12 Ortiz Moyano, Andrés, #Yihad: Como el Estado Islamico ha conquistado Internet y los medios de
comunicacion, Editorial UOC, Catalufia, Mayo 2016
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terrorista DAESH o Estado Islamico, desde las primaveras arabes de 2011 hasta la

actualidad.

No obstante, en algunos apartados, haremos mencion a antecedentes previos a estos afios
para lograr una mayor comprension del fendmeno que se esta tratando y las caracteristicas
y circunstancias que han dado lugar a la situacion tal y como la conocemos hoy en dia.
Por ejemplo, en relacion al grupo terrorista Al Qaeda, fueron capaces de crear un amplio
nimero de alianzas cibernéticas de hackers y activistas en internet (llamados
hacktivistas), que indicaron su deseo de involucrarse en la ciber-yihad contra occidente?2,
Esto se ha expandido e incrementado con la organizacion terrorista DAESH o Estado
Islamico, que utiliza los medios de comunicacion, y especialmente las redes sociales,

como un arma del terror.

Para el analisis de redes sociales, nos centraremos principalmente en Twitter, ya que es
actualmente una de las redes sociales mas conocidas y con mayor relevancia en el &ambito
de las publicaciones instantaneas y la difusion de contenido visual y escrito. Esto es
aprovechado por las organizaciones terroristas como el DAESH o Estado Islamico, ya
que actualmente cuentan con miles de cuentas en esta red, tanto pertenecientes al propio

grupo terrorista como de usuarios afines que comparten esta ideologia.

Al ser una red social de caracter global y con un potencial de difusion sin limites hacia
cualquier parte del mundo, no estableceremos una delimitacion geogréfica al pertenecer
al ciberespacio, al igual que sucede en la Deep Web, ya que los contenidos que
encontramos en ella pueden ser publicados desde cualquier parte del mundo, y a su vez,

llegan a cualquier lugar de forma instantanea.

En el ambito temporal, la investigacién tanto de Twitter como de la Deep Web, tuvo lugar
desde febrero a junio de 2017, y sera completada con datos y documentos que

encontremos con los recursos que disponemos.
VII.  ANALISIS
A) LAS REDES SOCIALES Y EL CAMINO HACIA LA YIHAD
= Concepto redes sociales y tipos

Las webs de redes sociales propiamente dichas son aquellas que comprenden la categoria

de los sistemas enfocados en exponer y publicar las redes sociales de los actores. Son

13 |hid., p.111
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webs cuyo objetivo principal esta en la exposicion publica de las redes conectadas a los
actores, es decir, las personas que muestran su perfil personal o profesional, sus
preferencias y sus gustos, a fin de ‘conectarse’ con otras personas'*. Gracias a las redes
sociales, la sociedad tiene un mundo entero a su alcance con diversos actores

interconectados entre si donde pueden compartir infinidad de publicaciones.

Esto es precisamente lo que hace la organizacion terrorista DAESH. Aprovecha la
facilidad de uso de las redes sociales para utilizarlas como un medio para la difusion de
su propaganda, la captacion y la radicalizacion de nuevos reclutas. La mayoria de redes
sociales mas utilizadas, como Twitter o Facebook, son de uso gratuito e ilimitado, lo que
unido al poder de comunicacion instantdneo que ofrecen, se han convertido en una
plataforma esencial para lograr los objetivos del DAESH. Y no solo por las actuaciones
que lleva a cabo la propia organizacion en si en estos medios, sino también por todo el
tratamiento informativo que se da en las redes sociales ante un atentado terrorista o un

determinado mensaje lanzado por una de las productoras mediaticas de la organizacion.

Respecto a los lanzamientos mediaticos realizados por la organizacion, existen distintos
objetivos a los que se puede dirigir mediante su uso de Internet y/o medios de
comunicacion. Estos son los actuales y potenciales partidarios, la opinién publica

internacional y los enemigos publicos existentes®®.

- Actuales y potenciales partidarios: las organizaciones terroristas usan las webs y
las redes sociales como un canal para captar a nuevas personas y radicalizar a
aquellas que comparten su ideologia. Hacen ver la necesidad de existencia del
grupo y presentan una imagen del mismo como solucién a los problemas,
mostrandose como un grupo poderoso en el caso del DAESH. Ademas, algunos
grupos terroristas también utilizan las redes y las orientan a los partidarios
mediante la venta de ‘merchandising’ como banderas, camisetas, etc.

- Opinion publica internacional: Mediante sus actos terroristas y las
comunicaciones ejercidas en los medios de comunicacion, tratan de amedrentar a
los ciudadanos para que sean conscientes del poder de la organizacion terrorista.
En este apartado, entra mas en juego la capacidad de comunicacion en distintos

idiomas, ya que dependiendo de dénde se dirijan, lo haran en un idioma u otro.

14 Recuero, Raquel., en Durango, Alicia, Las redes sociales, IT Campus Academy, 2014, Vigo, p. 8
15 Weimann, Gabriel; How modern terrorism uses the Internet, Special Report N° 116, United States
Institute of Peace, Washington D.C., 2004, pp. 4-5
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Principalmente, las comunicaciones son en arabe, seguido de inglés, pero existen
simpatizantes dedicados a la traduccion.

- Enemigos publicos: se trata de amenazar a la poblacion que consideran enemiga,
por ejemplo, en el caso de DAESH, occidente o aquellos que consideran infieles
0 malos musulmanes. Mediante comunicados en medios de comunicacion, se
amenaza a los paises que son objetivo, se fomentan sentimientos de culpa por las
conductas llevadas a cabo por el enemigo?®, y a la vez, se incita a los seguidores
que habiten en los paises considerados enemigos publicos, que ‘despierten’ y

comiencen a actuar.

Existe una multitud de objetivos directos por parte de las organizaciones terroristas como
el DAESH, que saben utilizar a la perfeccion y explotar al maximo los beneficios de los
medios de comunicacion y en concreto, de Internet y las redes sociales. Saben cémo
dirigirse a cada grupo en concreto de sus objetivos, y como difundir su mensaje
dependiendo de la finalidad que quieran conseguir. Segn un estudio del Observatorio
Internacional de Estudios sobre Terrorismo, las redes sociales pueden cumplir diferentes

funciones en el proceso de radicalizacion. Estas funciones pueden ser’:

Cognitivo-ideoldgicas: abarca desde el conocimiento y familiarizacion de las ideas,
preocupaciones y objetivos yihadistas, hasta que el individuo las internaliza. Se trataria
de una funcion preparatoria, donde si en un principio pueden ser ideas que no son
proclives a la violencia, posteriormente el individuo puede acabar visitando redes sociales

con contenido mucho mas radical.

Socioemocionales: implica el satisfacer una o varias necesidades o deseos de la persona
al integrarse dentro de circulos radicales. Se estimulan sentimientos y emociones que
pueden dar lugar a nuevas actitudes mas violentas y la asimilacion de puntos de vista mas

radicales.

Materiales: Tratan de cubrir necesidades basicas o aportar algo material al individuo,
como puede ser, por ejemplo, sustento econdémico. Tiene especial relevancia en este
apartado aquellas personas que se encuentran en una mala situacion econdémica, sin

ingresos, o desempleados. Aqui, las redes terroristas les ofrecen una contraprestacion

18 1bid.

17 De la Corte Ibéfiez, Luis, ¢Por qué se radicalizan los yihadistas europeos?, Observatorio Internacional
de Estudios Sobre Terrorismo (OIET), 2015, en <http://observatorioterrorismo.com/sociologia/por-que-se-
radicalizan-los-yihadistas-europeos/> [Fecha de consulta: 21 de Febrero de 2017]
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econdémica si se unen a su lucha, de entre 300 a 2000 ddlares dependiendo de sus

habilidades y experiencial®.

Aproximacion o captacion: en la mayoria de casos relacionados con la radicalizacion, el
individuo colabora con la organizacion terrorista o decide incorporarse plenamente a la
misma, aunque también hay casos de sujetos que crean su propia estructura terrorista o
intenta llevar algin acto terrorista por su cuenta. El individuo tiene dos opciones, o buscar
la relacion con la organizacion terrorista por iniciativa propia o bien siendo objeto de
captacion por parte de las organizaciones yihadistas, es decir, que la organizacion le

busque a él para reclutarle mediante las redes sociales.

De control y consolidacion: El ingreso en una red o estructura terrorista no suele cerrar el
proceso de radicalizacion violenta sino llevarlo a su culminacion. Se produce mediante el
control de las actitudes de los individuos que se acaban de incorporar, mediante el
aislamiento social, asi como conseguir consolidar el vinculo pleno del sujeto con la

organizacion terrorista tanto de forma ideoldgica como personal.

Desde la simple ‘implantacion’ del ideario yihadista, hasta conseguir que el individuo
viaje a zonas de conflicto, se cuenta con una estructura y un proceso que se debe seguir
de forma paciente por los captadores. Todas estas funciones forman parte del proceso de
captacion y radicalizacion llevado a cabo por la organizacion terrorista, siendo cada una
de ellas un paso en el que los captadores saben cdmo deben actuar en cada minuto para

conseguir su cumplimiento.

Por tanto, observamos que se cumple aquello que dijo Norberto Méndez: ‘La tecnologia
occidental es bienvenida pero su ideologia no’. El DAESH sabe que las tecnologias de la
informacion y la comunicacion tienen un alto potencial para cumplir sus objetivos de
difusion de su propaganda, asi como la captacion y radicalizacion que conlleva. Por ello,
a pesar de utilizar los términos de ‘infiel’ para determinadas cosas del mundo occidental,
ha aprovechado la oportunidad que les ofrece Internet y las redes sociales, como veremos
a continuacion, y siendo una tendencia que muy probablemente seguira al alza en los

préximos afos.
= Propaganda en la red social Twitter

Twitter se ha convertido en una de las redes sociales por excelencia para la campafia

18 Priego Moreno, Alberto; EI Estado Islamico. ¢Segunda parte de Al-Qaeda o algo nuevo?, Revista Razon
y Fe, 2014, t. 270, N° 1393, p. 500
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propagandistica del DAESH. Sin ir mas lejos, se publican 133.442 mensajes al dia sélo

en esta red social®®

de apoyo a la organizacion terrorista y el DAESH cuenta con unas
46.000 cuentas, aunque se cree que realmente podria tener 90.000 o incluso mas?
(estimacion de 2015). Cabe destacar que el mayor rango de edad en relacion al uso de
redes sociales corresponde a los jovenes, donde el periodo de edad comprendido entre los

15 y los 25 afios es un factor de vulnerabilidad para la captacion y el reclutamiento.

Durante esta etapa evolutiva, las personas tienen que resolver diversos procesos vitales
para su desarrollo posterior tales como la desvinculacion progresiva de las familias, el
logro de una identidad personal y el establecimiento de relaciones de amistad?!. Ante esta
situacioén de vulnerabilidad y mayor posibilidad de ser influenciados, se les presenta un
tipo de propaganda muy elaborada, en la que se utilizan imagenes de videojuegos o
peliculas tipicas de adolescentes y jovenes, como por ejemplo, escenas de peliculas como
‘Saw’ o videojuegos del tipo ‘Grand Theft Auto’ y ‘Call of Duty’, entre otros. Igualmente,
el sector femenino adolescente también es victima de algin modo de dicha manipulacion
audiovisual. Los yihadistas que protagonizan estas producciones son atractivos, varoniles
y bien formados, con vistas a captar reclutas femeninas?? que se dejen seducir por los

captadores con ayuda de este tipo de propaganda.

En relacion a la calidad de la propaganda, es destacable la profesionalizacion que se
demuestra en cada imagen o en cada video lanzado por el DAESH. Se ha reconocido que
las personas que estan detras de la realizacion de estos lanzamientos, tienen formacién o
conocimiento en varios programas como Photoshop o inDesign, e incluso la carrera de
disefio grafico, asi como el uso de equipo profesional de fotografia y video?3. Esto queda
demostrado por ejemplo en los mujatweets, una especie de videos de corta duracion

lanzados en las redes sociales en 2014 (aunque todavia hoy son muy féciles de encontrar)

19 Milton, Daniel; Communication Breakdown: Unraveling the Islamic State’s Media Efforts, Combating
Terrorism Center at West Point, United States Military Academy, 2016, p. 20

20 Zuloaga, J. M.; El DAESH cuenta con hasta 90.000 cuentas de Twitter para difundir sus atrocidades,
Periodico La Razon, 2015, en <http://www.larazon.es/espana/el-daesh-cuenta-con-hasta-90-000-cuentas-
de-twitter-para-difundir-sus-atrocidades-GH9854901> [Fecha de consulta: 2 de Junio de 2017]

2L Trujillo, Humberto M. y Moyano, Manuel; El sistema educativo espafiol en la prevencion de la
radicalizacion yihadista, Athena Intelligence Journal, Vol. 3 N°2, Abril — Junio 2008, p. 79

22 Estévez Carmona, Maria E., Las redes sociales y los videojuegos como mecanismos de captacion del
DAESH, Revista de pensamiento estratégico y seguridad CISDE, 1(2), 2016, p. 69

23 Kingsley, Patrick; Who is behind Isis's terrifying online propaganda operation?, Periédico
Theguardian, 2014, en <https://www.theguardian.com/world/2014/jun/23/who-behind-isis-propaganda-
operation-irag> [Fecha de consulta: 19 de Abril de 2017]
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en los que se llama a la yihad en el 62,5% de los casos®* pero mostrando la cara mas
amable del DAESH haciendo ver como seria una vida idilica en sus territorios, incluso

teniendo a nifios como protagonistas.

También en 2014, surgid una de las campafias mas exitosas que produjo la organizacion
terrorista DAESH en Twitter, la acompanada por el hashtag #A11EyesOnISIS (Todos los
ojos en ISIS). En esta campana, se pidi6 que todos los simpatizantes de la organizacion
terrorista subieran a la red social una foto mostrando su apoyo mediante fotografias y
acompanandolo del hashtag para poder medir el éxito de la campaiia, el cual fue
abrumador?®. En esta campafia ya se empezé a demostrar el potencial que tenia la
organizacion terrorista y como empezaba a conocer las diversas oportunidades que ofrecia

la red social.

Este mismo afio, comenzamos a encontrar mediante nuestra investigacion diversos tuits
y usuarios en la red social Twitter, que muestran su apoyo al DAESH mediante tuits o
imagenes de perfil o de portada, como simpatizantes o como personas que ejercen labores

de captacion.

Veamos unos ejemplos:

TWEETS OLLOWIN OLLOWERS KES o
247 a5 2+ Follow

s Tweets Tweets & replies Media )
Abu Zakariyah B New to Twitter?

@AbuZakariyyeh [ Abu Zakariyah Retweeted

Captura 1: Usuario con la bandera del DAESH como portada

24 De la Fuente, Paloma; La propaganda de reclutamiento del DAESH a través de sus videos, Documento
de Opinion 20/2016, Instituto Espafiol de Estudios Estratégicos, 2016, p. 16

% Barrancos Larrayoz, David; Los Community Manager del terror: la propaganda online de ISIS y su
ofensiva sobre Irak, Documento de Opinion 82bis/2014, Instituto Espariol de Estudios Estratégicos (IEEE),
2014, p.14
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L+ Follow

: >
Abu al-Qasim B} Abu al-Qasim followed Radio Hara - English, The Islamic Ummah, Abu Muhammad and 12 Hewlo TW[“?' ’

AbuAlQasim_89 th Sign uf get your own

Captura 2: Usuario con la bandera del DAESH de portada y foto combativa.

Zahir Khan @ Kzahir061Khan - 17 Jun 2014
@Ummulxarb @AbuAiyshal INSHA'ALLAH. Allah unite the Mujahidin
once again

Captura 3 (Traduccion): Si Ala quiere. Ala unira a los muyahidin de nuevo.

T ag9lis 0y2lge @QZNEIOARIZMZIW - Apr 7
¥ a9 e 05l8 ppaalaall U Al
P

L] ; >
sl ol ol ol ool Sl bl pa ga g7 98
pic.twitter.com/QhHTtFkOzu ..... Sligsll (\g o

Captura 4 (Traduccion): Detrds de los ojos de los muyahidines hay
corazones buenos y misericordiosos, no los rechacen con los latigos de sus

lenguas.



Zahir Khan @Kzahir061lKhan - 19 Jun 2014
@I515_Conguests @AbuAiyshal lool. Wallahi EXACTLY how | feel. Lol.
li's gona b da happiest day of my life, even more den 9/11 was.

Captura 5 (Traduccion): ... Serd el dia mas feliz de mi vida, incluso mds que

el 11-S

Zahir Khan Kzahirl61kKhan - 19 Jun 2014
Dnt worry abt da mosque u filthy islamophobes, worry abt the Tornado

called ISIS.

Captura 6 (Traduccion): No os preocupéis por la mezquita, inmundos

islamofobicos, preocupaos por el Tornado llamado ISIS.

» o

umar mujahid

@themujahid1234

Joined May 2015

ﬁ Photos and videos
sl dawlah
[G’yunar mujahid (@themujahid1234) ... @revolverkl

Capturas 7 y 8: Usuario denominado muyahidin con foto de perfil en la que
se ve la bandera del DAESH y usuario que muestra en su foto de perfil dos

granadas, también con la bandera del DAESH.
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i pladlFagbuall cow

2 @seifalsdiq

2+ Follow ‘

agro Agdnial oo Jatiy Q"*-U'JL“-"

ts—,# ‘Qij . ‘a’.. :.|

w9338l alhaall oondl o @gs bimany o Ul Jlus
esiell

) \"1 -

10:13 AM - 7 May 2017

Captura 9 (Traduccion): Pedimos a Ald que acepte a aquellos martires que

se han sacrificado por ti. Alabado sea Ala.

También hemos encontrado propaganda de captacion en la que se hace ver todos los
‘beneficios’ que proporciona el DAESH, orientados a aquellas personas que estan
pasando por situaciones desfavorables, desde el ambito econémico o laboral hasta malas

situaciones personales o0 amorosas.

Como vemos en el siguiente tuit, consistente en una imagen con estos beneficios
enumerados, se ofrece a aquellas personas que se unan al DAESH casa e instalaciones

gratis, mujeres, dinero por casarse con ellas e incluso chequeos médicos gratuitos.

20



1. We don't pay rent here. Houses are given for
[}
iree

2. We pay neither electric nor water bills

3. We are given monthly grocery supplies
Spagetti, pasta, can foods, rice, eggs and etc

4. Monthly allowance are given not only to
husband and wife (wives) but also for each
child

5. Medical check up and medication are free -
The Islamic State pays on behalf of you

6. You can still survive even if you don't speak
Arabic. You can find almost every race and
nationality here

7. For every newly married couples are given
700usd as a gift. (Only for Mujahid and I'm not
sure if it's still available now)

8. You don't have to pay tax (If you're a Muslim)

9. No one is conducting business during prayer
time. You can see people left their shops
opened and pray either in the masjid or near by
their shops

10. The number of mix-marriages and mixed-
race children are so high. It's beautiful to
witness brotherhood with no racism

Abu Zakariyah @AbuZakariyyeh - 20 Oct 2014
S Z|s|lamicState pic.twitter.com/FcGAOHOB5m

i

Captura 10: Beneficios de la union al DAESH

Cabe destacar la curiosidad de que en muchas de las cuentas de usuarios que muestran
este apoyo a la organizacion terrorista, como primer tuit aparece el mismo mensaje en
arabe, cuya traduccion al espafiol seria ‘En el nombre de Al4 el misericordioso’. En otras
ocasiones, es acompafiado junto a otros versos, como vemos en la siguiente captura de un

usuario de Twitter:

sl @yl plus

@hossamalatrashl

‘ 2+ Follow ‘

@l s Il all @y

G849 alll da>yg pS_J.c— PM!

Jisbl plus @Sos|

! wlwsdl
tRESE e e

RETWEETS  LIKES
39 98

12:03 AM - 15 May 2017

Captura 11 (Traduccion): En el nombre de Ald el misericordioso, Paz,

misericordia y bendiciones.
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Respecto al idioma, las lenguas predominantes en los tuits encontrados en nuestra
investigacion — y con diferencia — son arabe e inglés, aunque el DAESH y sus
simpatizantes lanzan su propaganda hasta en 28 idiomas distintos?®, pero con menor
frecuencia. Sin embargo, hay que ser conscientes de que los simpatizantes en muchas
ocasiones, se dedican a la traduccion de estos contenidos y a su posterior difusion?’, para

obtener todavia un mayor impacto.

Para analizar el contenido de las publicaciones, hemos tenido en cuenta los estudios de
Jytte Klausen?® y Daniel Milton?, ya que ambos tratan la red social Twitter en relacion a
personas integrantes o simpatizantes del DAESH. Ambos autores, analizan los contenidos
de las publicaciones lanzadas por el DAESH, como por sus foreign fighters, uno en un
periodo de 2014 y otro de 2015 a 2016. Destacan que, en la mayoria, son imagenes o
videos con contenido militar y combativo, mostrando soldados, actividades militares,
ejecuciones de enemigos y espias o batallas, asi como un contenido religioso mediante

citas de escrituras, personas relevantes o referencias a fatwas.

En nuestra investigacion, hemos podido comprobar que la mayoria de los tuits que no son
imagenes, corresponden a citas de escrituras como el Coran, referencias a Ala y a la
condicién de martir; y en los que incluyen imagenes, corresponden a contenidos de
actividad militar, batallas, banderas del DAESH, y personas fallecidas o gravemente
heridas (en los que se acusa a occidente), de los que hemos preferido no poner capturas
por contenido gréafico explicito. Por tanto, observamos que la actividad en Twitter, tiene
varios objetivos: la captacion y radicalizacion con propaganda que incluye ventajas de
unirte a la yihad y el dafio que hace occidente, la propagacion del miedo mediante

contenido de batallas o atentados, y mantenerse activos para seguir teniendo difusion.

También hay que mencionar que la organizacion terrorista creé una App mediante la cual
podia hacer publicaciones en los Twitter de aquellas personas que se habian instalado

dicha aplicacion previamente. Mediante esta forma, se evitaban los filtros de spam Twitter,

% Milton, Daniel; Communication Breakdown: Unraveling the Islamic State’s Media Efforts, Combating
Terrorism Center (CTC) at West Point, Academia Militar de los Estados Unidos, 2016, p. 49

27 Klausen, Jytte; Tweeting the Jihad: Social Media Networks of Western Foreign Fighters in Syria and
Irag, Studies in Conflict & Terrorism, Taylor&Francis Group, 2015, p. 18

28 1hid.

29 Milton, Daniel; Communication Breakdown: Unraveling the Islamic State’s Media Efforts, Combating
Terrorism Center (CTC) at West Point, Academia Militar de los Estados Unidos, 2016
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llegandose a publicar 40.000 tuits en un sélo dia® relacionados con apoyo a la

organizacion terrorista.

La lucha del DAESH por mantenerse en las redes sociales como Twitter, ha sido constante.
Sin embargo, desde julio de 2015 la actividad en Twitter ha disminuido® y ha empezado
a ser sustituida por la Deep Web o por aplicaciones de mensajeria instantanea encriptada
como Telegram, en parte por el éxito logrado mediante los filtros y herramientas que ha
puesto en marcha Twitter y que veremos a continuacién. Aln asi, siguen creandose
cuentas, como la de la siguiente captura, que fue creada s6lo 8 minutos antes de ser

descubierta en nuestra investigacion:

—
TWEETS FOLLOWING
‘ - 2
Tweets & replies Media
sodel el oy
@skiios ® oyl el g @skuios - 8m
el ol all sy
Joined June 2017 £ Pl dgs )y oty el —all slte 3385 395

8 Photos and videos

Captura 12: Cuenta recién creada de apoyo al DAESH.

Finalmente, respecto al potencial de captacion, el DAESH ha conseguido captar a 35.000
personas mediante las redes sociales en general desde 2015, segiin datos de Naciones
Unidas®. En Espafia, respecto a los detenidos por actividades relacionadas con el DAESH
entre junio 2013 y mayo 2016, el 52,7% se radicalizaron utilizando un entorno combinado

online y offline. Un 18,4% lo hizo Uinicamente online®3. En el ambito online, el 61,1% lo

%0 Barrancos Larrayoz, David; Los Community Manager del terror: la propaganda online de ISIS y su
ofensiva sobre Irak, Documento de Opinion 82bis/2014, Instituto Espafiol de Estudios Estratégicos (IEEE),
2014, p.16

31 Milton, Daniel; Communication Breakdown: Unraveling the Islamic State’s Media Efforts, Combating
Terrorism Center at West Point, United States Military Academy, 2016, p. 21

32 Gil, Sara; 35.000 personas fueron reclutadas para el Daesh a través de las redes sociales, Periddico El
Plural, 2016, en < http://www.elplural.com/comunicacion/2016/11/29/35000-personas-fueron-reclutadas-
para-el-daesh-traves-de-las-redes-sociales> [Fecha de consulta: 20 de abril de 2017]

3 Garcia-Calvo, Carola y Reinares, Fernando; Estado Islamico en Espafia, Real Instituto Elcano, Madrid,
2016, p.39
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hizo en redes sociales, de las cudles el 28,1% fue a través de Twitter34. Twitter no es la
red mayoritaria para la captacion, pero si que tiene cierta relevancia y efectividad en sus

objetivos de captar y radicalizar.
= Twitter y sus politicas de contenido inapropiado

Dia tras dia son publicados miles de nuevos tuits que ejercen una funcion de atraccion y
Ilamada para el resto de usuarios, que pueden compartir a su vez ese contenido, 0
publicando ellos mismos contenido propio pero relacionado con esta ideologia. Pero ¢qué

dicen las politicas de uso de Twitter, lugar donde se comparten este tipo de publicaciones?

En las politicas de Twitter de contenido inapropiado, se agrupa todo en el parrafo sobre
‘Uso ilicito’, donde establece que los usuarios no pueden utilizar esta red social con fines
ilicitos o promocion de actividades ilegales®. En el apartado ‘Politica relativa a las
conductas de incitacion al odio’, se expone que no se permite fomentar la violencia contra
otras personas ni atacarlas o amenazarlas directamente por motivo de su raza, origen
étnico, nacionalidad, orientacion sexual, género, identidad de género, afiliacion religiosa,

edad, discapacidad o enfermedad.

Tampoco la existencia de cuentas cuyo objetivo principal sea incitar la violencia contra
otras personas en funcion de las categorias antes mencionadas®. Mas de forma concreta,
Twitter especifica cudles son las conductas no toleradas y por las cuéles tomaran medidas
contra las publicaciones o los usuarios de las cuentas donde hayan sido publicados los

contenidos:

e Amenazas de violencig;

e Expresion de deseo de que otras personas 0 grupos de personas sufran dafios
fisicos, enfermedades o la muerte;

e Referencias a asesinatos masivos, eventos de violencia o formas de violencia
especificas en los cuales 0 mediante los cuales dichos grupos hayan sido las
principales victimas o perjudicados;

e Conductas que inciten al temor con respecto a un grupo protegido;

% 1bid., p.42

3 Twitter, Reglas de Twitter, en <https://support.twitter.com/articles/72688> [Fecha de consulta: 13 de
Febrero de 2017]

%  Twitter, Politicas relativas a las conductas de incitacion al odio, en
<https://support.twitter.com/articles/20175053 > [Fecha de consulta: 13 de Febrero del 2017].
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e Calumnias, epitetos, tropos racistas o sexistas, u otro tipo de contenido reiterado

0 no consensuado que se utilice para degradar a otra persona®’.

Por ello, incumplirian las reglas de Twitter todas aquellas cuentas que ejerzan propaganda
del DAESH e incitasen a sus adeptos a cometer diversos atentados en determinados
lugares (como sabemos, en muchos discursos de la organizacion terrorista, se ponen bajo
amenaza lugares como Francia o incluso Espafia) contra determinadas personas (infieles)

0 mediante ciertas acciones.

Respecto a publicaciones sobre el suicidio de uno mismo, Twitter también establece
dentro de sus normas que tomara medidas como comunicarse con la persona para mostrar
su preocupacion o para proporcionar recursos de ayuda. No obstante, si nos fijamos bien,
estd orientado siempre a prevenir el suicidio de una persona que tenga esa decision en
mente por cualquier circunstancia, pero no determina nada sobre aquellas cuentas o
publicaciones que inciten al suicidio de otras personas, como seria en el caso de las

organizaciones terroristas cuando difunden contenido sobre la inmolacién y el ‘paraiso’.

Twitter se ha asociado con varias organizaciones de lucha antiterrorista de forma online,
como por ejemplo la organizacion People Against Violent Extremism (PAVE) y ha
asistido a diversas cumbres y eventos desde 20133® de cara a poder contrarrestar el
contenido extremista que se encuentra en sus redes sociales y ejercer de forma mas eficaz

la lucha antiterrorista online.

También han surgido campafias de respuesta a las lanzadas por el DAESH como la cuenta
@ThinkAgainTurnAway, creada por el Centro de Comunicaciones Estratégicas
Antiterroristas (EEUU). Con esta cuenta, se dedican a responder a los simpatizantes del
DAESH con contenido impactante y hacer ver la cruda realidad de pertenecer al grupo
terrorista®® para que, tal y como dice el nombre, se lo vuelva a pensar y abandone su

intencion de unirse a la yihad.

Estas politicas de contenido inapropiado y de lucha contra el DAESH estan teniendo sus
frutos. Desde agosto de 2015 y hasta diciembre de 2016, Twitter ha suspendido 636.248

cuentas (de las que 377.000 han sido en los tltimos 6 meses de 2016) por publicaciones

37 1bid.

38 1bid.

%9 Barrancos Larrayoz, David; Los Community Manager del terror: la propaganda online de ISIS y su
ofensiva sobre Irak, Documento de Opinion 82bis/2014, Instituto Espariol de Estudios Estratégicos (IEEE),
2014, pp. 19-20
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relacionadas al extremismo violento, entre las que se encuentran las publicaciones de
apoyo al DAESH. Ademas, Twitter destaca que el 74% de estas cuentas han sido
identificadas gracias a su propio software de deteccion de contenidos*. Por otro lado,
también han aumentado el personal dedicado a la revision de contenido, asi como la
revision de cuentas relacionadas a la cuenta denunciada para detectar las posibles
. . . . . 41 .
conexiones de este tipo de organizaciones terroristas y sus adeptos™, es decir, buscar las

redes de contacto y poder eliminarlas a la vez.

Otro software destacado para la lucha antiterrorista en las redes sociales, es
OSRFramework, un software que permite monitorizar usuarios, mediante técnicas como
identificar perfiles con el mismo alias, identificacion de entidades adicionales, y, en

definitiva, obtener informacion y agilizar el proceso de identificacion de identidades*?.

Desde finales de 2015, la red social Twitter se ha visto ayudada por Anonymous, que le
declaro la guerra al Estado Islamico o DAESH. Mediante el hasta #OPISIS, Anonymous
y sus simpatizantes hacktivistas se dedican a rastrear cuentas de sujetos pertenecientes a
la organizacion terrorista DAESH y publica listas con los nombres de usuarios para que

se deporten y sean eliminadas por Twitter.

Sin embargo, estas publicaciones de usuarios son un arma de doble filo: por un lado, si
que es verdad que ayudan a su identificacion y que, mediante los seguidores que
mantienen en Twitter, se pueden eliminar grandes redes de simpatizantes y ayudar al
cierre de sus cuentas. Pero por otro, aquellas personas que sienten interés por la
organizacion terrorista, su propaganda, y su ideologia, tienen mediante estas listas un
'acceso facil' para empezar a comunicarse o entrar en contacto con aquellas personas del

DAESH con presencia en la red social.

Estas listas son en ocasiones publicadas en foros o paginas en las que no es necesario
registro, como justpaste.it; pero también son publicadas en la red social Twitter
directamente. Mediante una busqueda directa del hashtag #OplSIS, encontramos una
diversidad de tuits publicados en los ultimos minutos con menciones a usuarios que

consideran que son simpatizantes del DAESH. Habria que plantearnos como de efectiva

40 Larson, Selena; Twitter suspends 377,000 accounts for pro-terrorism content, CNNtech, San Francisco,
2017, en <http://money.cnn.com/2017/03/21/technology/twitter-bans-terrorism-accounts/> [Fecha de
consulta: 10 de mayo de 2017]

41 Twitter, Combating Violent Extremism, Febrero 2016, en <https://blog.twitter.com/2016/combating-
violent-extremism> [Fecha de consulta: 15 de Febrero de 2017].

42 Rubio, Yaiza y Brezo, Félix; OSRFramework, un framework libre para la investigacion de usuarios en
fuentes abiertas, Reto ISACA, Madrid, 2015.
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y de relevante es esta publicacion en linea puesto que al igual que nosotros buscamos

eliminarlas, otros pueden buscan unirse.

» Ventajas y desventajas de la propaganda y la captacion en las

redes sociales
Ventajas:

- No tienen coste: la mayoria de redes sociales mas utilizadas son de registro y uso
gratuito, por lo que es un factor a favor ya que muchas personas se abren cuentas

en estas redes con objetivos diversos.

- Elimina barreras geograficas: al ser accesibles desde cualquier parte del mundo,
no existen barreras a la hora de lanzar mensajes o contenidos propagandisticos.

Pueden llegar de punta a punta del mundo en un sélo clic.

- Instantaneo: al igual que con la eliminacion de barreras geograficas, los tuits son
publicados de forma instantdnea a todos los seguidores o simpatizantes que se
encuentran también en la red social. Ademas, en Twitter, los contenidos pueden
volver a ser compartidos (mediante retweet), amplificando al instante la difusion

de la publicacion.

- Llegan a un gran niimero de personas: hoy en dia, donde la tecnologia no deja de
evolucionar y estamos en una era totalmente tecnologica (especialmente en
occidente), no es de extrafiar que las redes sociales cuenten con millones de
usuarios repartidos en todo el mundo. Esto ademés estd relacionado con la
caracteristica de las redes sociales gratuitas, que las hace mas llamativas y acuden

a ellas un mayor niimero de personas buscando noticias o compartir sus ideas.

- Cuentas faciles de reabrir en caso de suspension de la cuenta o borrado de
contenido: Tienen un registro sencillo basado en correo electronico
principalmente, pero existen paginas web donde se pueden crear cuentas de correo
temporales, muy utiles en este caso puesto que una vez que registras y activas la
cuenta en la red social mediante el correo, accedes mediante el nombre de usuario

y contrasefia, por lo que el correo electronico pasa a un segundo plano.

- Pueden tener un mayor nimero de simpatizantes mediante estas redes sociales
antes que otras alternativas como la Deep Web: al ser redes muy utilizadas, es mas

sencillo que surjan simpatizantes que les ayuden a difundir los contenidos,
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traducirlos o simplemente visualizarlos.

- Las redes sociales son muy utilizadas por los jovenes, y éstos son los mas

vulnerables a la captacion y radicalizacion precisamente por su edad.

Desventajas:

- Son redes sociales expuestas: es decir, pueden ser accesibles mas facilmente que
otras alternativas como por ejemplo aplicaciones de mensajeria con sistema de
encriptacion. Si es cierto que las redes sociales como Twitter ofrecen medidas de
privacidad para evitar que cualquier persona acceda al contenido del usuario, pero
aun asi, es mucho mas sencillo acabar accediendo a ellos con estrategias que van
desde la simple peticion de amistad o de seguir, hasta el hacerse pasar por uno de

ellos para recabar informacion para una investigacion (agente encubierto virtual*).

- Las redes sociales mas utilizadas cuentan con herramientas y filtros para detectar

este tipo de contenido y poder eliminarlo de forma maés sencilla.

- Son mucho maés vulnerables a ser eliminadas: El tiempo promedio de vida de una
cuenta que apoya al DAESH o Estado Isldmico es de unicamente 2-3 dias, algo
que hemos podido comprobar en nuestra investigacion en la red social Twitter,

donde las cuentas activas recientes estaban creadas hace apenas un dia o dos.

- Existen personas que se dedican a la busqueda de estas cuentas para ayudar a su
eliminacion o suspension. Por ejemplo, como hemos mencionado bajo el hashtag
#OpISIS, se da conocimiento a la red social para ayudar en la erradicacion de este
tipo de contenido propagandistico online. En nuestra investigacion, hemos podido
comprobar que se publican continuamente cuentas acompanadas con este hashtag,

por lo que la lucha es constante.

= Reflexiones

Tras las fuentes consultadas y nuestra investigacion, podemos observar que la actividad
del DAESH en lared social Twitter se mantiene activa. Siguen existiendo muchas cuentas

creadas hace unos dias y que tienen un nivel muy alto de publicacion de tuits, lo cual hace

4 El agente encubierto virtual es un agente policial autorizado por el juez de instruccién para poder
intervenir en redes sociales e interactuar mediante una identidad ficticia.
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que sea en cierta forma relevante la actividad y conformen una propaganda de captacion

y radicalizacion efectiva con los datos obtenidos.

También, la mayor parte de los tuits encontrados tienen un caracter religioso mediante
citas de escrituras y un caracter combativo, tal y como apuntan los estudios consultados
y que, en cierta medida, podrian seguir vigentes hoy. En muchos casos, se intenta
justificar a la organizacion terrorista acusando a otros paises de su situacion y de ‘asesinar
a sus pueblos’, lo cual expresan casi siempre acompanado de fotografias, para intentar

lograr un mayor impacto.

Por otro lado, hay que poner de relieve el problema de la facilidad que existe para acceder
a este tipo de cuentas. Con sélo el acceso a la red social y una simple busqueda mediante
algin hashtag relacionado, aparecen decenas de cuentas. Si bien es cierto que muchas
estan suspendidas por su actividad relacionada con la organizacion, hay otras que, por su

reciente creacion, estan activas.
B) LA DEEP WEB

= Qué es la Deep Web, qué se necesita para adentrarse en ella'y

cOmo se hace

La Deep Web (y la Dark Web que alberga), como hemos mencionado antes, es aquel
lugar de Internet donde se encuentra todo el contenido que no esta indexado y que por
tanto, no se puede localizar mediante los motores de bisqueda convencionales, sino que
se necesita un software especifico como TOR para garantizar el anonimato del que se

caracteriza dicha web y el acceso a estas paginas de contenido ilegal.

TOR son las siglas de The Onion Router, lo que nos da una idea de su funcionamiento,
puesto que esta estructurado en nodos o capas de forma que el usuario va saltando de una
a otra, amparado por una capa de cifrado que impide que el servidor de destino conozca
su IP*. A continuacion, expondremos como nos hemos adentrado en la Deep Web y qué
software hemos utilizado. En el anexo 1, se adjuntan capturas de pantalla sobre los pasos
sequidos y las configuraciones aplicadas desde que iniciamos el proceso con la maquina

virtual hasta que podemos comenzar a buscar en el navegador.

Para comenzar a adentrarnos en la Deep Web, hemos usado simplemente una maquina

virtual mediante el programa Oracle VirtualBox que hemos descargado previamente de

4 Quisbert Mamani, Luisa; Deep Web: EI Lado Oscuro Del Internet, Revista de Informacion, Tecnologia
y Sociedad, N.9, La Paz, 2014, p. 60
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Internet, de forma gratuita. Hemos creado una maquina virtual de Linux a la que hemos

aplicado la siguiente configuracion:

En primer lugar, hemos incluido TAILS (The Amnesic Incognito Live System) como
sistema operativo (descargado previamente de su web oficial* de forma gratuita) que
permite preservar el anonimato y la privacidad y viene preconfigurado para poder navegar

de esta manera por lared TOR.

Posteriormente, para que funcione correctamente la maquina virtual, hay que ajustar unos
parametros en la configuracion. En este caso, hemos utilizado la version Other Linux 32
bit porque es la que funciona en todos los ordenadores. En sistema, establecemos el
nimero maximo de cores que permita nuestro ordenador, y en memoria lo mismo,
podemos ampliar hasta el final de la linea verde que nos aparece. Si asignamos mas

memoria de la que deberiamos, la maquina virtual podria no arrancar.

Una vez realizados estos ajustes, que pueden variar dependiendo de cada ordenador desde
el que se cree la maquina virtual, podemos pulsar en Iniciar para arrancarla y comenzar a

trabajar con ella.

Una vez ejecutada la maquina virtual, nos vamos a Applications, donde seleccionamos la
opcion Favorites y dentro de la misma, TOR Browser. Este navegador, proporciona
proteccion al usuario que la utiliza, puesto que su principal funcion es hacer que reboten
las comunicaciones que se intentan realizar, evitando asi que alguien que esté viendo tu
conexion a Internet se entere de los sitios que visitas, asi como evitar que los sitios
visitados conozcan tu ubicacion fisica y ademas te permite acceder a sitios que estan
bloqueados*®. En estos sitios bloqueados, que no estan a la vista de todo el mundo, son
aquellos en los que hemos querido centrar nuestra atencién para visualizar la actividad de

las organizaciones terroristas como el DAESH.

Ya estamos listos para buscar dentro de la Deep Web aquella informacién en la que
estemos interesados de forma segura. No obstante, es conveniente navegar con

precaucion, por dos cuestiones basicas:

- En primer lugar, la Deep Web es un lugar en el que se puede encontrar

absolutamente de todo, desde cosas curiosas hasta desagradables. Depende de la

4 Tails, en <https://tails.boum.org/> [Fecha de consulta: 3 de Marzo de 2017]
% Tor Project, What is TOR Browser?, en <https://www.torproject.org/projects/torbrowser.html.en>
[Fecha de consulta: 17 de Febrero de 2017].
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actividad que se realice, puede haber problemas de conductas ilicitas. Por ejemplo,
es legal ver una pagina donde se venden armas o drogas, pero es ilegal comprarlas.
- En segundo lugar, la Deep Web, también puede contener malware que acabe

afectando a nuestro sistema.

Por tanto, es adecuado contar con ayuda y pautas a seguir si no se esta seguro de coémo

acceder o moverse en la Deep Web.

= Para qué se usa la Deep Web. Analisis de lo que podemos

encontrar dentro

Una vez dentro del navegador TOR Browser, buscamos lo que queramos, al igual que
hariamos en un motor de busqueda convencional como Google. En nuestra investigacion,
hemos realizado en primer lugar las basquedas en idioma inglés, para obtener un nimero

mayor de resultados que si lo hiciésemos en espafiol.

En una primera aproximacion al fenémeno terrorista en la Deep Web, cuyo criterio de
busqueda fue ‘Join ISIS TOR*”, se nos devolvio varios resultados, entre los cuales, habia
un enlace de dominio .onion correspondiente a un chat donde se preguntaba ‘How Can |
Jjoin ISIS?”. En las respuestas del chat, se incluia una guia en idioma arabe realizada por
el DAESH, cuyo titulo traducido seria ‘ISIS: Guia de TOR’ con instrucciones para utilizar
la red TOR y por tanto, realizar actividades relacionadas de forma an6nima con las
dificultades de rastreo que supone.

Pero lo méas llamativo que encontramos en esta busqueda es un enlace a un documento —
guia cuyo titulo era How Can | Train Myself for Jihad. Dentro de la misma, entre
multiples mensajes del profeta y versos del Coran llamando a la yihad, se observan los

siguientes apartados, en los que incluimos un breve resumen sobre su contenido:

- ¢Qué es la yihad? Se responde como esfuerzo contra la opresion, como un acto
para liberar a la gente de la opresion de los tiranos. Deja claro que no son actos
ilegales con intenciones de aterrorizar a gente inocente, y pone de manifiesto la
falta de profesionalidad y de investigacion de los medios de comunicacion, ya que

informan a las masas con ese argumento.

47 En varias busquedas hemos afadido al final TOR para intentar que nos saliesen aquellas paginas web
que fuesen de dominio .onion, es decir, aquellas que estan ocultas. TOR Browser funciona como un
buscador cualquiera, por lo que también salen los enlaces normales y corrientes de paginas web de noticias,
periodicos, etc.
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El entrenamiento militar como forma de poder es una obligacion islamica, no una
opcion. Cualquier hombre musulman sano, sea rico o pobre, sea estudiante o
trabajador, residente en un pais musulman o no, debe tener nociones de
entrenamiento militar. Especifica que, segun el profeta durante un sermon, el
concepto de poder se traduce en ‘disparar’. No hay excusa que justifique la falta

de entrenamiento militar.

Intencion sincera: Entrenarse para la yihad como forma de complacer a Ala. Sus
entrenamientos deben mantenerse en secreto, evitando cualquier intento de
presumir, buscar fama o reputacién, para que las intenciones del individuo de
hacer la yihad no se vean corrompidas por los demas. ‘Entrena sélo para
complacer a Ala y El te ayudaréa, recompensandote y bendiciéndote, pues no hay

beneficio en complacer a los seres humanos’.

Entrenamiento fisico: Abarca 4 &reas principales y debe ser hecho regularmente y
preferiblemente a la misma hora tres veces por semana. Se recomienda consultar
libros como los manuales de la US Army o ex soldados britanicos. En este
apartado, se especifican series de ejercicios y entrenamientos con los materiales,

el tiempo y la forma de realizarlos correctamente de cara a la yihad.

Artes Marciales: Vital en el entrenamiento. Se recomienda, si es posible, unirse a
un club dirigido por musulmanes que enfatice en lucha callejera y defensa

personal, o que utilice instrumentos como espadas o cuchillos.

Supervivencia y entrenamiento en exteriores: Se puede llevar a cabo por uno
mismo, yendo de camping con otros ‘hermanos’ al aire libre (no é&reas
vacacionales) y con lo justo y necesario. Se trata de aprender a filtrar agua, cocinar
o calentar comida, hacer diversos nudos con cuerdas, mantener hogueras, andar

grandes distancias cargando peso, orientarse...
Armas de fuego: Unirse a un club de tiro y hacer visitas regulares a campos de

tiro. Preferencia hacia los cursos con rifles, y si vives en un pais donde sean legales

estas armas, hacerse con un AK-47 o similares y aprender a usarlo.
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Entrenamientos en UK: Se informa de que en UK no hay campos de
entrenamiento de yihad, por lo que es un bulo realizado por las agencias de
inteligencia para que la poblaciéon local tenga miedo a los musulmanes. Si alguien
te ofrece participar en estos campos, deberias alejarte de esta persona y alertar a

tus comparieros, porque quiza sea un agente encubierto.

- Entrenamiento militar: es dificil de obtener, pero si que puedes hacerte una base
sobre ello leyendo libros y manuales de las Fuerzas Armadas de EEUU con temas
desde armas ligeras, tanques y artilleria hasta minas y medicina de combate. Se

incluye precio y un enlace donde se pueden comprar estos manuales.

- Entrenamiento en el extranjero: Hay muchos lugares donde uno puede obtener
entrenamiento yihadista pero no somos nadie para comentar la idoneidad o no de
cada pais. Contacta con aquellas personas de confianza y te recomendaran lo
mejor para ti. Si confias en Al4, él confiara en ti y te encontrara una manera para

hacer lo que quieres hacer.

Como se puede apreciar, la guia abarca una multitud de posibilidades y consejos, dividida
por areas de accion, de una forma muy completa. Llega incluso a especificar los planes
de ejercicio que se deben seguir para lograr habilidades de resistencia o fuerza. Por ello,
es de los contenidos relativos a la yihad que mas nos han Ilamado la atencion en la
investigacion, ademas que sélo nos ha llevado 30 segundos de bldsqueda encontrarla. Esta
al alcance de cualquiera, como diversos documentos mas en varios idiomas, en un chat a

un solo click.

En el mismo chat, encontramos un documento de texto plano sobre cémo hacer bombas
de tubo o ‘pipebombs’. Al investigar el dominio en el que estd alojado el archivo,
descubrimos una pagina web que alberga gran cantidad de archivos cuyo contenido parte

desde terrorismo hasta drogas, explosivos, armas, contenido racista, etc.

Esta web, esta dividida en varios apartados, en el que se incluye uno de ‘jihad’

principalmente dedicado a Al Qaeda, como observamos a continuacion:
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slg= [ Jihad | special

"We have the ability to make and use chemicals and polsonous gas. And
those gases and poisons are made of the simplest ingredients, which are
available in the pharmacies and we could, as well, smuggle them from one!
country to another if needed. And this is for use against vital
institutions and residential populations."

- Y Mastermind / Al-Qaida

"The government in its summations and opening said that I was a terrorist. Yes, I am a terrorist and I am proud of it. And I support terrorism so long as
it was against the United states Government and against Israel, because you are more than terrorists; you are the one who invented terrorism andusing it
every day. You are butchers, liars and hypocrites."

- Mastermind / Al-Qaida

e love peace, but peace on our terms, peace as laid down by Islam, not the so-called peace of occupiers and dictators
n, comedian / Al-Qaida

“The ruling to kill the Americans and their allies -- civilians and military -- is an individual duty for every Muslim who can do it in any country in

which it is possible to do it, in order to liberate the al-Aqsa Mosque and the holy mosque [Mecca] from their grip, and in order for their armies to move
out of all the lands of Islam, defeated and unable to threaten any Muslim. This is in accordance with the words of Almighty Allah, "and fight the pagans
all together as they ht you all together," and "fight them until there is no more tumult or oppression, and there prevail justice and faith in Allah."

Captura 13: Apartado dedicado a la yihad.

Dentro de la misma, se encuentran una multitud de ficheros, entre los que encontramos
discursos sobre la yihad y todo lo que conlleva, discursos de reclutamiento y de incitacién
a la colaboracién, traducidos en varios idiomas con el mismo propdsito de llegar a un

mayor nimero de espectadores.

Ademas, destacamos los siguientes archivos:

Documents:

the
lation

notify the

nd pPolitical Tec

Captura 14: Revistas relacionadas con terrorismo yihadista y manual de
AlQaeda, traducido en varios idiomas para intentar llegar a un mayor

namero de personas que tengan interés en la organizacion.
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Jihadi snuff media:

snuff ..From ogrish.com.

Captura 15: Videos de ejecuciones y decapitaciones, asi como videos de los
atentados de Madrid del 11 de Marzo de 2004.

Por otra parte, hemos visualizado el resto de apartados de la web, puesto que
consideramos que tienen especial relevancia teniendo en cuenta los Gltimos atentados que
estan teniendo lugar, ya que algunos incluian explosivos caseros. Por tanto, hemos
analizado esta web en busca de si habia algun tipo de guia de bombas, explosivos y

detonadores, y efectivamente, lo hemos encontrado.

En las siguientes capturas, vemos s6lo una pequefia parte de toda la pagina web y de todos
los enlaces relacionados con esta materia. Hemos encontrado guias para hacer armas
quimicas, detonadores, bombas, explosivos militares, cocteles molotov, como hacer
bombas con cosas caseras como vinagre y bicarbonato sddico, etc., ademas de guias para
el suicidio. Es recurrente la referencia a escuelas y universidades como objetivos de
atentados, ya que incluso hemos llegado a encontrar guias especificas sobre ‘Como

explotar universidades’ directamente.
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Bin Laden, can I be your webmaster? =)

monitor

sive compound

d detonators

Captura 16: Guias para hacer explosivos, detonadores, bombas, etc.,

incluso con material ‘improvisado de la cocina’

111 don't build bombs @ home - school's better to blow up !!!

Captura 17 (traduccion): no construyas bombas en casa — la escuela es

mejor para explotarla.

Como podemos observar, la actividad de estas organizaciones no es nula, ya que
facilmente se encuentran archivos y manuales para crear explosivos o para entrenarse de
forma correcta para realizar la yihad. Es especialmente alarmante el tema de los
explosivos caseros Yy las referencias continuadas a escuelas y universidades, ya que esta
al alcance de cualquier persona que con poco conocimiento, puede acceder a la Deep
Web.

Por otro lado, en referencia a las redes sociales, hemos investigado sobre la presencia de
listas de usuarios o perfiles en la Deep Web que apoyen al DAESH o difundan
informacién relacionada con la organizacion, sus objetivos y su propaganda en general.
Existen paginas en la Deep Web que redirigen a otras paginas accesibles desde cualquier

buscador (es decir, que estarian fuera de la Deep Web) que proporcionan diversas listas
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de usuarios de Twitter pro-DAESH. De todas, nos ha llamado la atencion una lista de

usuarios en la que se incluia una descripcion y datos de la cuenta:

user name: aualgharibeoe?
Twitter ID: 3187383985
seems to be an ISIS recruit from Austria. About 17 years old. Totally brainwashed. Tweeting ISIS Propaganda. His Profile shows him

with a Steyr AUG Assault Rifle, grinning happily. Someone stop this child -.-

User MName:  AishaNermin
Twitter ID: 2845149177
Full name: umm Musaab
calling to "Jihad" and warning muslim women of "extravagance". claiming martyrium would be awesome. His profile picture shows the

flag of ISIS.

User Name: abdullah_010100
Twitter ID: 2351671735
His profile banner shows the logo of isis. Most of his tweets are of a fundamentalistic, islamic nature. His relation to ISIS is

unclear, for he doesn't make it that obvious

user name:  young_shami
Twitter ID: 3118794605
This one is dangerous! He is trying to put ISIS in a very positive light, using fTlowers, smileys, and pictures of isis soldiers wi

children. The only things missing are rainbows and unicorns. Stopping this one will cut a knot off the net

Captura 18: Lista usuarios Twitter que incluye grado de radicalizacion de

cada uno.

https://twitter.com/JackIsPIG
https://twitter.com/najialardan
https://twitter.com/bndijla
https://twitter.com/bayanl9661
https://twitter.com/froottl
https://twitter.com/yemen7g97s
https://twitter.com/moslmiaftakr
https://twitter.com/garibmous
https://twitter.com/Abou_Louaizels
https://twitter.com/Aisddoltnifssd
https://twitter.com/0baidullah52531
https://twitter.com/aliqgo7s
https://twitter.com/1libyalibya93
https://twitter.com/Aburawahaos
https://twitter.com/AleslamIbn
https://twitter.com/TGtTudhlyygpyss
https://twitter.com/algaarebiiz
https://twitter.com/Taher_Hoory
https://twitter.com/aboohlemhalkgr3

Captura 19: lista de usuarios de Twitter de apoyo al DAESH.

Pero Twitter no es la Unica red social sobre la que se publican estas listas. También
encontramos listas de perfiles en Facebook que difunden contenido propagandistico de
estas organizaciones terroristas. Es llamativo como se toman la molestia de difundir en la
Deep Web listas de usuarios que realizan estas actividades teniendo en cuenta que cada
dia se borran cuentas relacionadas al DAESH en todas las redes sociales.
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Jihad Profiles And Pro-Jihad Facebook Profiles:
https://www. facebook.com/hiwa.berezhe

https://www. facebook.com/jets.roll

https://weww. Tacebook. com/profile. php?id=100010495410508
https://www.facebook.com/B750760A

https://www. facebook.com/profile. php?id=100009341650621
https://www. Tacebook. com/dema. duhokil
https://www.facebook.com/awatawat .zangana

https://www. facebook.com/profile. php?id=100008264433937
https://www. facebook.com/basoz . rebwar
https://www. Tacebook. com/hiwaselah
https://www.facebook.com/nergez . barzenji

https://www. facebook. com/younises
https://wew. Tacebook. com/meran. shekh
https://www.Tacebook.com/nariman.khalifany

https://www.facebook.com/rebin.zain

Captura 20: lista de usuarios de Facebook afines al DAESH

Es conveniente mencionar los canales de comunicacion de mensajeria instantanea mas
utilizados hoy en dia, como puede ser Whatsapp y Telegram. Respecto a éste Gltimo,
dentro de la Deep Web también encontramos paginas con canales de Telegram de apoyo
al DAESH, divididos por idiomas, y contienen incluso el numero de suscriptores del

canal.

The channels | found out so far (with the number of subscribers for reference):

» Arabic Nashir - hitps:/ftelegram.me/nasherislamicstate - 12.000 subscribers

® English Nashir - hitps:/ftelegram.me/nashirislamicstateEN - 1.300 subscribers

# French Nashir - https://telegram.me/nashirislamicstate FR - 400 subscribers

+ German Nashir - https://telegram_me/nashirislamicstateDE - 400 subscribers

e Turkish Nashir - https:/ftelegram.me/nashirislamicstate TR - 1.300 subscribers

# Indonesian Nashir - hitps:/ltelegram.me/nashirislamicstatelNA - 1.500 subscribers

# Bosnian Nashir - https://telegram_me/nashirislamicstateBOS - 200 subscribers

® Russian Mashir - https://ftelegram.me/ls_news_ru - 2.500 subscribers

# Bengali Nashir - https:/itelegram.me/nashirislamicstateBN - 1.300 subscribers

» Kurdi Nashir - https://telegram.me/nashirislamicstateKURDI - 100 subscribers

® Uyghur Nashir - https://telegram.me/nashirislamicstate TURKISTANI - almost no subscribers yet, brand new

# Urdu Nashir - https://telegram.me/nashirislamicstateURDU - almost no subseribers yet, brand new

# |sdarat channel - https:/ftelegram.me/isdarat_islamicstate - a channel with all their media releases, in all languages, but mostly
Arabic

Captura 21: lista de canales de Telegram afines al DAESH

Ademas, hemos encontrado otros canales relevantes, como el ‘daily report’, que esta
centrado en enviar a los suscriptores un informe diario de la actividad del DAESH. No es
extraiio encontrar en los chats, comentarios de paginas, en foros, etc., usuarios

difundiendo correos como abuse@telegram.org, para denunciar este tipo de canales y que

sean eliminados. Al igual que pasa en la red social Twitter con el hashtag #OPISIS, puede
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haber personas que busquen estos canales o cuentas con la intencion de ponerse en

contacto con ellos y unirse, en vez de querer denunciar las cuentas para su eliminacion.

= Actividades complementarias ilicitas de la Deep Web que son

aprovechadas por las organizaciones terroristas

Ademas de las mdaltiples guias encontradas para la fabricacion de explosivos,
detonadores, bombas, etc., el DAESH utiliza la Deep Web para conseguir financiacion, y
para la compra de material como pasaportes falsos, armas, municion para las mismas, etc.
Sin ir més lejos, las armas utilizadas durante los atentados de Paris en 2015 fueron
compradas en una pagina de la Dark Web, a un vendedor cuyo nombre de usuario era
DW Guns*. EI método de pago que utiliza el DAESH en la Deep Web son los bitcoins*,
una moneda virtual descentralizada y anonimizada que tiene bastante éxito para realizar

este tipo de actividades.

Pero, ¢es facil comprar armas o un pasaporte falso? En nuestra investigacion, nos hemos
dado cuenta de que es en cierta forma, sencillo. En la Deep Web, existen numerosas
paginas con listados de enlaces divididos por categorias (drogas, armas, financiero,
fraude...) dependiendo de lo que se busque. Nosotros hemos usado hiddenwiki, similar a
la Wikipedia pero de enlaces ocultos, y nos hemos adentrado en AlphaBay, uno de los
mercados mas relevantes en la Deep Web en el que nos hemos registrado con un correo

temporal y bajo un nombre falso.

Hidden Wiki | Ter .onion urls directories — Tor Browser - o x

& Hidden Wiki| Tor .oni... x | 4

S @ v (€) D& sessthehiddenwikiorg -]

Hidden Wiki

Deep Web News Portal — Hidden Wi

HOME HIDDEN v LS TOR LINK DIRECTORY MORE DEEP WEB ARTICLES

&% | Hidden Wiki .onion Urls Tor Link Directory

To browse .onion Deep Web links, install Tor Browser from
Hidden Service lists and search engines
— Duck

Captura 22: Pagina de HiddenWiki

48 Weimann, Gabriel; Terrorist migration to the Dark Web, Perspectives on Terrorism, Vol.10 N°3, Online,
2016, en <http://www.terrorismanalysts.com/pt/index.php/pot/article/view/513/html>, [Fecha de consulta:
10 de Junio de 2017]

49 Jahwar, Jasmine; Terrorists use of Internet: the case of DAESH, The Southeast Asia Regional Centre for
Counter-Terrorism (SEARCCT), Malasia, 2016, p. 69
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# | ss=ithehiddenwiki.org

Captura 23: enlaces de Hidden Wiki de armas, pasaportes falsos, etc.

Alphabay Market URL | A... %
s @-(€

a) AlphaBay Market

HOME SALES

#  Home

rdndOm123as

B8 CC AUTOSHOP

s the CC autoshop

[ BROWSE CATEGORIES

Fraud

MESSAGES

pwoah7foabau2pul.onion.

ORDER

Feb 10,2017

Level 1
UsD 0.00
UsD 0.00

Home | Alphabay Market - Tor Browser

= Home | Alphabay Mar... % | 4

o

USD2939.06 . CAD 3954.85

S LISTINGS BALANCE FEEDBACK FORUMS AP| SUPPORT

Welcome, rdndOm123as.

Personal phrase:
The sentence above is here o ensure that you are on the real Alphabay Market site and not on a phishing site.

©

Logged in as r4nd0m123as [Logout]
BTC: 0.0000/ XMR: 0.0000 /
ETH: 0.0000 1 ZEC: 0.0000

EUR 262375 - AUD 39

We highly recommend that you disable Javascript when viewing the markeiplace for better security

[shl QUICK SEARCH

Search

% FEATURED LISTINGS

= m | [MS] (rE 100%] I - (RedSon Is Back) FRESH

.

Captura 24: Pagina del AlphaBay Market

) BROWSE CATEGORIES

Fraud
Drugs & Chemicals
Guides & Tutorials

Counterfeit ltems

Digital Products

& [Ms] [Fe 100%) 2 07

Captura 25: Categorias de compra de AlphaBay
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Dentro de ambas paginas y sus multiples enlaces, hemos encontrado con facilidad sitios
de contenido ilegal, entre los que destacamos aquellos relacionados con la venta de armas,
municion, explosivos, guias de bombas, pasaportes falsificados, documentacion como

DNIs o carnés de conducir falsos, etc.

UK Guns and Ammo Store

Products Info Login  Registration

Guns

0lof bt o il oot ot R T

Captura 26: Tienda de armas de UK

Product Price Quantity

Walther PPK, Kal.7,65 600 EUR=0.2308 X Buy now
Ammo, 50 Rounds 40EUR=00158 x| Buy now

Captura 27: Tienda de armas europea
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12/70 Remington 812 Shotgun +100 rounds FULL ESCROW Buy price

ltem # 220429 - Long-Range Guns / Lang-Range Guns - deschek1337 (46) uUsD 123234
{0.4183 BTC)

“| Views: 17955/ Bids: Fixed price:

Quantity lefi: 1

[MS] AR-15 - FULL AUTO - CUSTOM BUILT - USA SELLER - FULL ESCROW Buy price
Item # 307505 - Long-Range Guns / Long-Range Guns - xMickeyBoyx (4) USD 3,500.00
(L1808 BTGC)

Views: 11331/ Bids: Fixed price
Quantity left: 1

[MS] Custom listing for Irerl5 Buy price

Item # 204300 - Long-Range Guns / Long-Range Guns - goods2you (3) USD 4,000.00
{L.3610 BTC)

Views: 11625/ Bids: Fixed price

‘Quantity left: Unlimited

[MS] Custom Listing for Claustra Buy price
ltem # 222091 - Long-Range Guns / Long-Range Guns - Alexandrea (114) USD 1,500.00
(05104 BTC)

Views: 2698/ Bids: Fixed price
‘Quantity left: Unlimited

Captura 28: Armas en AlphaBay

380 ACP | 9mm browning - [ 25 pes ] Buy price
Item # 316513 - Ammunition f Ammunition - Veronigue (69) USD 40.00
{0.0136 BTCY

Views: 750 / Bids: Fixed price
Quantity left: Unlimited

380 - 50er Pakete - DE - Full Escrow mit TID! Buy price
Item # 128254 - Ammunition / Ammunition - Dr_Peter (13) USD 56.96
(0.0184 BTC)

Views: 3044 / Bids: Fixed price
Quantity left: 4

[MS] .22LR Standard Velocity - 50pcs Buy price
Item # 226788 - Ammunition / Ammunition - xdoc (200) UsD55.29
(00183 BTC)

(R

Views: 1780/ Bids: Fixed price
Quantity left: 10

[Ms] ***COST PRICE**CANADA ONLY***aMM AMMO*** Buy price
Item # 259458 - Ammunition | Ammunition - CANADA-BADLANDS (8) UsD 5.00

Captura 29: Municion en AlphaBay

Las armas conforman una parte importante de lo que adquiere la organizacion terrorista
en la Deep Web, cuya compra es relativamente muy sencilla al saber entrar en la Deep
Web. No obstante, la compra de otros materiales o recursos siguen el mismo patron y por

tanto, tienen la misma facilidad de adquisicion.

Exteme ID Templates! UK, Canada, France, Netherlands,
Germany and more!

DO MOT WRITE IM ORDER NOTES! If you do it will not auto deliver. Only write in if you need an available country
not in the shipping notes. Canada now comes with all available territories, SIN Card, and Health card. Are you

tired of paying top dollar for ID scans? Do them yourselil With just a little practice you can easily edit these
photshop templates. No mare waiting for days for crappy sc.

Sold by bartock - 2437 sold since Apr 20, 2015 QLA ICETEY [T {0

384 items available for auto-dispatch

Features Features
Product class Digital goods Origin country Worldwide
Quantity left Unlimited Ships to ‘Worldwide
Ends in Never Payment Escrow
[ UK-1 days - USD +0.89/ ftem K|

Purchase price: USD 0.01

Qty: @ Buy Now

Captura 30: DNIs en AlphaBay
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US fa.kel D S Products FAQs Register Login

US Fake Drivers Licenses - Scannable, Holograms, UV etc

QOur fake drivers licenses are all scannable, contain original hologram and UV,
microprint, laser engraving etc.

Shipping from the US within 48 hours!

We only sell the best quality, you wont find any better on the net.

I CrE— T
Delaware 200 USD = 0.068 § X

linois 200 USD = 0.068 § x
South Carolina 200 USD = 0.068 & 1 xR

Captura 31: Licencias de conducir de EEUU falsas.

D D D @ UK Passports

Your UK Passport - Name of your choice!

’W*r*‘rv v T Weare selling original UK Passports made with your info/picture.
Your data will be registered in the official passport database, o it is possible to travel with our passports!

You can even enter the UK/EU with our passports, ideal for people who want to work in the EU/UK.
Information on how to send us your info and biometric pictures will be given after purchase!

Price is 2000 GBP, you pay 50% now and 50% once we show you a video of your new passport. Once the passport
is paid in full we will ship it same day.

Product ) Price | Quantity )

Captura 32: Compra de pasaportes falsos de Reino Unido.

Por otra parte, no hay que olvidar que en la Deep Web se pueden adquirir explosivos o
guias de fabricacion. Como hemos visto antes, en algunos sitios aparecen colgadas estas

guias, pero también en este tipo de mercados se venden similares 0 méas profesionales,
ademas de materiales para explosivos.
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T ST TS T TroT

s rere—y
Item # 365637 - Explosives / Explosives - GoodGuys00 (63) USD 4.48
{0.0015 BTC)

Cay T

Views: 20 / Bids: Fixed price
Quantity left: Unlimited

= [MS] 10x Ballbomb, Kugelbombe 100mm Buy price

Itemn # 363730 - Explosives / Explosives - skybundesliga (360) USD 110.81
{0.0377 BTC)

Views: 55/ Bids: Fixed price

Quantity left: 3

[MS] [Bulk] 10 Elockbusters - AP BOOM - 1 box Buy price

Item # 347708 - Explosives / Explosives - gitsup (75) USD 65.00
{0.0221 BTC)

Views: 174/ Bids: Fixed price o4

Quantity lefi: 19

= [MS] Mega Flash 180 Schuss Teppich Buy price

[tem # 314560 - Explosives / Explosives - skybundesliga (360) UsD 2348

{0.0020 BTC)

Views: 323/ Bids: Fixed price
Quantity left: 14

Captura 33: Venta de explosivos

La Dark Web y la Deep Web en general conforman un gran mercado de compra de
productos prohibidos, actividades ilicitas y acceso a enlaces con informacidn sensible y
explicita que desgraciadamente y como hemos podido comprobar, estd al alcance de
cualquier persona que tenga un minimo de interés en adentrarse en esta parte de Internet.
Las autoridades trabajan para eliminar estos contenidos o intentar controlar quién accede
aellos y que finalidades alberga, pero con el anonimato y las herramientas que se utilizan,

es muy complicado conseguir identificar a alguien y que sea objeto de una investigacion.

» Ventajas y desventajas de la propaganda y la captacion en la
Deep Web

Ventajas:

- Anonimato: Como hemos visto, la Deep Web se basa en el anonimato, lo que da lugar a
una mayor tranquilidad a los integrantes de la organizacion terrorista, asi como a sus

simpatizantes para poder publicar sin tantas restricciones

- Mas facil de evadir a las autoridades antiterroristas: Gracias al anonimato y la dificultad

de rastreo, las autoridades tienen un grave problema para identificar a estos individuos.

- Acceso a contenidos a los que no se puede acceder de forma convencional mediante
buscadores tradicionales: En la Dark Web encontramos un sinfin de actividades ilegales
albergadas que no aparecen en los buscadores tradicionales. Basicamente, los individuos

que se adentran en estos contenidos tienen muy claras sus intenciones.

- Publicaciones mas estrechamente relacionadas con atentados terroristas, como manuales
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de fabricacion de explosivos caseros, donde colocar artefactos en una universidad para
provocar un mayor dafio, contenido mucho mas explicito en relacion a actividades

terroristas del DAESH (decapitaciones, atentados, heridos...).

- Relacion con otras actividades ilicitas relacionadas con la organizacion de atentados
terroristas como compra de armas, municion, documentacion falsa, etc. La Deep Web

incluye el mercado por excelencia a la hora de buscar este tipo de recursos.

Desventajas:

- Requiere un mayor conocimiento técnico: Es mas dificil acceder a la Deep/Dark Web
que a una red social normal, puesto que para lo Ultimo, no se necesitan herramientas

especificas.

- Existen muchos menos simpatizantes dedicados a la difusiéon del contenido y la
traduccion al ser de mas dificil acceso. Estos se encuentran con mayor facilidad en las

redes sociales, que es donde mas publico tienen y donde pueden hacerse notar mas.

- No se tiene claro si realmente se proporciona un anonimato que dificulte la

identificacion por parte de autoridades y organismos de lucha antiterrorista.

- Los usuarios de la Deep Web suelen ser mas adultos que jovenes, por lo que ya no se
encuentran en esa franja de mayor vulnerabilidad e influencia. No quiere decir que no
haya jovenes en la misma, sino que la Deep Web es menos frecuentada por éstos, que

suelen encontrarse mas en las redes sociales convencionales.

- Llega a muchas menos personas al requerir cierto proceso técnico de acceso y
conocimiento. El publico objetivo es mucho menor que el de las redes sociales, puesto
que, en la Deep Web, la propaganda no se difunde tanto y en los casos de chats, foros y
demas, se utilizan por poco tiempo o necesitas un registro y una clave concreta para

acceder, algo que en las redes sociales no sucede al poder acceder todo el mundo.

- Al ser un lugar mas 'prohibido' y con contenido mucho mas explicito, no se tiene la
misma facilidad de publicacion de contenidos que se tendria en una red social normal,
pues en estos casos, siempre existe la duda de si la persona con la que se esta dialogando

es un simpatizante de la organizacion o alguna autoridad infiltrada.
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= Reflexiones

La Deep Web (que engloba a la Dark Web), es una parte importante de internet que no
debemos descuidar a pesar de la alta actividad que tiene el DAESH en las redes sociales
convencionales. A pesar de ser un lugar al que accede mucha menos gente debido a que
requiere un conocimiento técnico y un software concreto, es aqui donde podemos
encontrar multitud de cosas que pueden servir para captar a personas, radicalizarlas o

incluso material dedicado a la comision de atentados.

Ademas, una vez que se conoce como se adentra uno en la Deep Web, es muy sencillo
encontrar material sensible o comprar armas o explosivos, como hemos podido
comprobar en nuestra investigacion. Por ello, se debe tener en cuenta su existencia y la
actividad que tiene el DAESH aqui, que a pesar de ser menor que en Twitter, es muy
importante de cara a la planificacion de ataques con un componente mucho mas explicito

que lo que podemos encontrar en las redes sociales.
VIIl. CONCLUSIONES

A lo largo del trabajo y de nuestra investigacion hemos analizado Twitter y la Deep Web
en busca de la presencia del DAESH vy las publicaciones que realizan sus simpatizantes,

pudiendo concluir lo siguiente:

El DAESH ha sabido sacar provecho de las redes sociales, especialmente Twitter, donde
hemos podido comprobar que siguen teniendo actividad. Es cierto que gracias a las
politicas de contenido inapropiado, su uso por la organizacién terrorista ha disminuido
desde 2015, y de hecho, es mas facil encontrar cuentas de afios atras que actuales, pero si
que siguen existiendo y las hemos hallado en nuestra investigacion, viendo incluso la
creacion de una cuenta en el acto con su primer tuit de apoyo al DAESH. Quiza no lo
usen con la misma intensidad, dado que ahora comienzan a utilizar otras aplicaciones

como Telegram, pero si que siguen haciendo un uso en cierta manera relevante.

En consecuencia a este uso, y en referencia a si la difusion propagandistica en la
existencia de estas cuentas tiene algun efecto real en términos de captacion o
radicalizacién, podemos observar que si existen casos de personas que han acabado
radicalizadas y captadas mediante las redes sociales como Twitter o Facebook.
Normalmente, no es una radicalizacion unica, sino que suele haber algin otro componente

como algln contacto conocido, pero si que existen casos (sobre todo de personas jovenes)
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en los que las redes sociales han jugado un papel muy importante y que junto a su propia

voluntad, han logrado que el sujeto quiera pertenecer al DAESH.

En Espafa por ejemplo, no dejamos de oir casos de detencidn de personas por difundir
contenido propagandistico de la organizacion terrorista en las redes sociales, asi como las
detenciones de aquellas personas adoctrinadas por si mismas y con intencion de viajar a
lugares de conflicto como Siria, donde lo publicado en las redes sociales como Twitter
(entre otras) tiene especial relevancia al ser un lugar donde encontrar material o incluso
justificaciones de sus acciones. Gracias a esto, se ha reformado el Codigo Penal para

introducir esta conducta de adoctrinamiento como delito.

Las politicas de contenido inapropiado y de uso de Twitter estan jugando un papel muy
importante al haber desarrollado herramientas y software especifico para la deteccion de
cuentas de la organizacion terrorista y su eliminacién automatica. Pero quiza
consideramos mas importante la existencia de personas (o incluso el grupo Anonymous)
que se dedican a reportar dia tras dia, varias veces, las cuentas sospechosas de pertenecer
al DAESH o a sus simpatizantes. Puede darse el caso de que el software o las herramientas
creadas por Twitter fallen en su proceso de identificacion de la cuenta, pero una persona

si es capaz de detectar qué finalidad tiene la cuenta.

Por tanto, creemos que la actuacion de Twitter hacia estas cuentas es muy acertada, pero
que debe seguir mejorando su software, como por ejemplo afadir nuevos filtros de
deteccidn de contenido mas eficientes o concretos para evitar que el DAESH invente una
manera de obviarlos, como fue el caso de la aplicacidn en la que publicaban directamente
en las cuentas de Twitter. EI DAESH, siempre va a intentar esquivar todas las medidas
que eliminen su propaganda o sus acciones de captacion o radicalizacion en las redes
sociales, por lo que se debe seguir formando a personas (tanto empleados en Twitter como
en las autoridades) para la busqueda de estos contenidos y poder seguir ganando la batalla

en las redes sociales.

Respecto a la Deep Web, hoy en dia el DAESH la utiliza més (a pesar de llegar a un
namero menor de personas) al ser mas dificil de rastrear y de identificar a las personas
gue se encuentran en ella. En la Dark Web hemos podido encontrar material muy sensible
y guias explicitas que para la organizacion terrorista son bastante Gtiles, ademas de ser un
mercado de compra de armas, materiales, explosivos, documentacion falsa o cualquier

recurso necesario que puedan necesitar para la comision de un atentado (como sucedio en
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los atentados de Paris de 2015, cuyas armas, como hemos dicho anteriormente, fueron

compradas en la Deep Web).

En ambos casos, tanto Twitter como la Deep Web, podemos concluir que es bastante
sencillo encontrarse con documentos o personas que de un modo u otro, estan
relacionadas con la organizacion terrorista DAESH. Precisamente, el hecho de que haya
usuarios dedicados a reportar cuentas bajo un hashtag conocido por muchos, puede ayudar
a que otras personas, interesadas en conocer las cuentas relacionadas con el terrorismo
yihadista, las encuentren con una simple bdsqueda y un click. Creemos conveniente que
Twitter, al estar en muchos casos mencionado en el mismo tuit como usuario de soporte
técnico para que suspendan las cuentas, deberia eliminar el tuit una vez que tenga

constancia de las cuentas y las suspenda.

Esta facilidad también sucede en la Deep Web, ya que, como hemos podido comprobar,
no tardamos mas de dos minutos en encontrar una guia de autoentrenamiento para la yihad
perfectamente explicada. Esto es un problema grave, esta al alcance de todos y cualquier
individuo interesado en comenzar su camino hacia la yihad no va a tener problema en
encontrar este tipo de documentacion, e incluso guias de explosivos de forma totalmente
gratuita y sin ningun tipo de registro ni obstaculo. Ademas, en la Deep Web, también ha
sido sencillo encontrar chats donde se habla de la yihad, de como unirse aella, y ver como
existen usuarios en estos chats que buscan y preguntan qué paso debe ser el siguiente para

ser uno mas de la organizacion terrorista.

En consecuencia a esta facilidad, las autoridades de los paises deben tener protocolos de
investigacién acordes y crear mas figuras como la del agente virtual encubierto para
proceder a la deteccion de estos documentos y eliminarlos del alcance de cualquier
persona. Ademas, hay que tener en cuenta la cooperacion y la coordinacion que se debe
tener en estos casos, ya que la Deep Web y Twitter son lugares del ciberespacio en el que
no existen barreras geogréficas y en los que en algunos casos, el anonimato dificulta la
identidad del sujeto, por lo que las estrategias de cooperacion deben ser claras,

actualizadas y eficientes.

En relacién a ello, hay que tener en cuenta que tanto organizaciones terroristas como las
autoridades antiterroristas tienen la actualizacion como elemento clave. Por parte de las
organizaciones terroristas, tratan siempre de ir un paso por delante de la lucha
antiterrorista, ideando nuevos métodos y estrategias para captar y radicalizar a aquellos
adeptos, asi como conseguir nuevos canales de difusidn de su propaganda que escapen de
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la posibilidad de ser eliminados en la web. Por parte de las autoridades, deben estar
siempre alerta, siendo conscientes de que las organizaciones terroristas tratan de ir por
delante de ellos y que estan en constante transformacion para no ser detectados a la vez

que intentan llegar al mayor publico posible.

Por tanto, seria beneficioso la existencia de departamentos formados por personas
provenientes de distintas ramas académicas que en conjunto, fueran capaces de idear
nuevos métodos y tacticas de investigacion y deteccion de estas actividades, que con
ayuda financiera y de formacion, las amainaran o eliminaran en la medida de lo posible.
Asi, mediante la implicacion del mayor nimero de organismos posible, la cooperacion,
la coordinacion, y el exhaustivo conocimiento de las diversas tecnologias e Internet, se

podré hacer frente a un problema que debe ser erradicado de forma inmediata.
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IX.  ANEXOS

ANEXO 1. PROCESO SEGUIDO PARA ACCEDER A LA DEEP WEB DE
FORMA SEGURA

Paso 1: Abrimos la maquina virtual Oracle VM Virtual Box y creamos en Nueva nuestra

maquina virtual con el nombre Tails.

w =N ERERRARRRRERRRARARRNRNNN

Hl %% Oracle VM VirtualBox Administrador

Archive  Maquina  Ayuda
W

Nueva Configuracion

{23 Detales Instanténeas

Tails =l General 5| Pprevisualizacién
a © Apagada

Nombre:
Sistema operativo: Other Linux (32-bit)

[#] sistema

Memoria base: 833MB Tails
Orden de arranque:  Disquete, Optica, Disco duro
Aceleracion: Paravirtualizacion KVM

Informatica

Pantalla

Memoria de video: 69 MB
Aceleracion: 30
Servidor de escritorio remoto:  Inhabilitado

= Captura de video: Inhabiltado

@ Almacenamiento
{ GuitarRig 5

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] tails-i386-2. 10.iso (1,13 GB)

$2 Audio

. Controlador de anfitrién: Windows DirectSound
~- ICHAC97

Controlador:
P Red
Adaptador 1:  PCnet-FAST III (NAT)

& usB

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

_Grso Inglés

[] Carpetas compartidas

ortal
e cong 4§ £
Pegr L V = 3 Detalles (@) Instantneas
- ¥ Copia Nueva G 6n Descartar Iniciar.
Portapapel| Tails &3 Tails - Configuracién 7 L3 T—— ~ &
L a @ Apagada
@ General General
Sistema Bisico  Avanzado  Descripdén  Cifrade
Tails
Gl amacensmiento Tipo: | Linux - .
Versidn: - P———
% Audio Other Linux (32+hit)

B Red
£ Puertos serie
&P use

Bl Carpetas compartidas

[T intertaz de usuaric

Cancel

[T e
Adaptador 11 PCnet-FAST III (NAT)

& usB

Controlador USE: HCD
Filtros de dispositivos: 0 (0 active)

[l Carpetas compartidas

R RS PR C R R St S R RS LR IS PR S & B R R IR LRI IR PR BN R

Pigina1del 42 palabras [[¥ E B - 1 + 100%




Version other Linux 32 bit porque funciona en todos los ordenadores

Paso 3: Asignar en sistema el nimero maximo de cores que permita y en memoria igual,
hasta que acabe la linea verde. Controla la cantidad de memoria proporcionada a la

maquina virtual. Si se asigna demasiada, la maquina virtual podria no arrancar.

4' I ,:: >
e? E‘W“ Vu} hd €23 Detalles Instantaneas

¥ Copia Nueva Configu Descartar  Iniciar
= N . - — ’ .
[ General Sistema
B H sstema Placabase  Frocesador

q o : T
[E] eantsits Memria base: ]

= Almacenamien to 4MB 2048 MB
Disquete

Tails

- Orden de arranque: =t
: B sudic ) Optica
B @ red B pisco duro
e
& Red
B {35 Puertos serie o
= y UsE Dispositivo apuntador: | Tableta USB -
&) Caracteristicas extendidas: [ Habilitar 1/0 APIC
2 L] Carpetas compartidas

[ Habilitar EF (sdlo SO especiales)
B [T interfez de usuario Reloj hardware en tismpa UTC

ol
A S—

4 Adaptador 1:  PCnet-FAST IIT (NAT)

- & usB

? Controlador USB: OHCT

Filtros de dispositivos: 0 (0 activo)

[l Carpetas compartidas

Piginalde? 53palabras [[% B R - 1 + 100%
21:09
24/02/2017

a8 =R

Paso 4: El resto se deja como esta e iniciamos la maquina virtual.

o || || =

La maquina virtual informa que el SO invitado soporta integracion del ratén. Esto significa que no necesita capturarel puntero del raton para poder usarlo en su G invitado - todas las acciones del ratdn que realice cuando el puntero del raton esté (@) 59

@ &P @] =@ @ @) crDERECHA
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Nos aparecera lo siguiente:

[ Teils [Corriendo] - Oracle VM VirtualBox (o= =]

L2 miquina virtualinforma que ¢l SO invitad E 36 del rats f . 4 o S S — = doel ddratinests  ()ER)

Welcome to Tails

More options?

@ | English ¥ | [@ | uUnited States ~ | =y | English (US) -

@ &P & ] = @ [ @ @) crDERECHA

Paso 5: Lo mantenemos en No y pulsamos en Login. Al iniciarse, aparece este escritorio:

[ Tails [Corriendo] - Oracle VM VirtualBox B ENES

L2 méquina virtual informa que el SO invitado soporta integracion del ratdn. Esto significa que no necesita capfurarel puntero del ratén para poder usarla en su SO invitado — todastas acciones del ratén que realice cuando &l punters del ratdn estd (G BY

Report an error

3

Tails documentation

1/4 @
@& ¢ = i@ S @ crupRecHa
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Paso 6: Vamos a applications y pulsamos en Tor Browser

[ Teils [Corriendo] - Oracle VM VirtualBox (o= =]

Applications = [ZFTRS EH Ij O @ - en~ Fizozs O W [F ~
Favorites : \’% Tor Browser

Accessories

ﬁ’ Icedove
Graphics

Internet ﬁrl Pidgin Internet Messenger

Office % KeePassX

Programming
B Terminal

Science

Sound & Video
System Tools
Tails

Universal Access

Utilities

Activities Overview

1/4 (@)
@ &P & ] = @ (1 @ @] crRDERECHA

Paso 7: Una vez abierto, se muestra asi el navegador TOR, con la pagina de inicio

predeterminada de Tails. Ya podemos empezar a buscar en la barra de direccion.

E Tails [Corriendo] - Oracle VM VirtualBox o |2 ][ =

Applications = Places = (&T6r Browser - B[] & @~ en~ Fizoz2 O 4 @ ~
—

Tails = News - Tor Browser - o x
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s

Search or enter address 7|Q3%M\ o]

o
E% TailS

theamnesicincognitolivesystem

English DE FA FR [T F

| News

* Subscribe to the amnesia-news mailing list to receive the same news by email:

@ Tor check

Subscribe

* Follow us on Twitter @Tails_live .

| RSS | Atom |
Tails report for December, 2016 SR s e

@ Tails - News - Tor Browser

About

1/4 (@)
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