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Resumen:

La OTAN define la logistica militar como la ciencia de planificar y ejecutar el movimiento
y el mantenimiento de fuerzas. Sirve de enlace entre las fuerzas desplegadas y la base
industrial que proporciona los materiales y el armamento requeridos para la finalizacién de
la misién con éxito. Las operaciones militares, desde combates de alta intensidad hasta
misiones humanitarias, llevan asociadas riesgos de diferente naturaleza y cierto nivel de
incertidumbre. Los riesgos logisticos son considerados un factor critico debido a que tienen
influencia sobre el éxito de las operaciones. Esto se debe a que la logistica incide en todos
los niveles de planificacion y ejecucion de las operaciones (estratégico, operativo y tactico).
Para mejorar las posibilidades de éxito de las operaciones, resulta necesario implementar una
gestién de riesgos oportuna y eficaz que permita mitigar o eliminar dichos riesgos. De lo
contrario, si surge un problemay el material critico no puede ser entregado rapidamente, se
pone en peligro toda la operacion. De acuerdo con la revision de la literatura, existe poca
investigacion cuantitativa sobre la evaluacion de riesgos en la logistica militar. La mayoria
de los estudios sélo proporcionan una descripcién cualitativa o un andlisis cuantitativo de
unos pocos tipos de riesgos. Para aumentar las posibilidades de éxito de las operaciones es
necesario analizar mas tipos de riesgos para conocerlos mejor y mejorar su gestion. Por tal
motivo, este trabajo realiza una revision de la literatura para identificar los principales riesgos
logisticos, y, ademas, propone un sistema de inferencia difusa (FIS) de Mamdani,
implementado en MATLAB Fuzzy Logic Toolbox, para poder evaluar los riesgos logisticos
de las operaciones en todas las etapas, de principio a fin. Esto permitira a los expertos
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priorizar los riesgos mas criticos y desarrollar estrategias de respuesta efectivas para
aumentar las posibilidades de operaciones exitosas.

Palabras clave: Riesgo; Analisis de riesgos; Logistica militar; Logica difusa; MATLAB
Fuzzy Logic Toolbox.

1. Introduccién

El riesgo es un componente ineludible en las operaciones militares. Llevan asociados riesgos de
diferente naturaleza, con caracteristicas propias y un grado variable de complejidad. En términos
generales, el riesgo se puede definir como eventos inesperados que pueden tener un efecto positivo
(oportunidades) o negativo (amenazas) en los objetivos de la operacion.

La estabilidad de las operaciones esta determinada por varios factores, entre ellos, la gestion de la
cadena de suministro juega un papel clave. La logistica militar es un componente de la cadena de
suministro, por consiguiente, también influye directamente en el éxito de las operaciones. La logistica
representa un aspecto importante de la vida diaria. En mayor o menor medida, todas las actividades
dependen de ella. Esta presente en cualquier momento o lugar donde se consumen bienes, ya que su
objetivo principal es suplir el déficit de bienes [1]. La logistica se considera en el sector militar un
componente critico de la guerra con un objetivo claro: permitir que se cumpla la misién u objetivo de
la fuerza. Su desarrollo esta motivado por la necesidad de apoyar a los ejércitos en campafias,
operaciones y periodos de paz.

A lo largo de la historia militar, se ha utilizado con frecuencia el término “logistica” (del griego
Loyiotikdc), aunque ha tenido diferentes connotaciones. Sus origenes se remontan a la mitologia griega
alrededor del afio 1184 a.C., cuando se entendia que era una accion militar que incluia suministro,
almacenamiento y distribucion. Sin embargo, no fue hasta el afio 1880, cuando empez6 a ganar
relevancia en el ejército, aunque exclusivamente en la marina. Este creciente interés se debid a la
progresiva industrializacién de la guerra, que se tradujo en lineas de suministro cada vez mas complejas
para los barcos [2].

Una definicion mas reciente de este término es la proporcionada por la Organizacién del Tratado
del Atlantico Norte (OTAN), que la define como la ciencia de la planificacion y ejecucion del
movimiento y mantenimiento de las fuerzas. Sirve de enlace entre las fuerzas desplegadas y la base
industrial que proporciona los materiales y el armamento requeridos para la finalizacion de la mision
con éxito. Cubre las siguientes areas: disefio y desarrollo, adquisicion, almacenamiento, transporte,
distribucion, mantenimiento, evacuacion y disposicién de material, transporte de personal;
adquisicion, construccion, mantenimiento, operacién y enajenacion de instalaciones; adquisicion de
prestacion de servicios; apoyo medico y de servicios de salud [3].

Los riesgos estan presentes en las operaciones militares, desde combates de alta intensidad hasta
misiones humanitarias, pero con frecuencia carecen de precision o cuantificacion. La red logistica
militar se enfrenta a riesgos de caracter operativo en forma de imprevistos e interrupciones de eventos
causados por la accion del enemigo, el terreno y el clima [4]. Este tipo de riesgos influyen directamente
en el éxito de las operaciones, ya que la logistica esta presente en todos los niveles de planificacion y
ejecucion de las operaciones (estratégico, operativo y tactico).
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Existen pocos estudios que propongan una metodologia que permita realizar un adecuado analisis
de este tipo de riesgos. Las operaciones necesitan herramientas Utiles que permitan planificar y apoyar
a la toma de decisiones para abordar los desafios logisticos inherentes a brindar apoyo en entornos a
menudo austeros. Para una correcta evaluacion del riesgo, se requiere una estimacion tanto de la
gravedad (impacto) como de la probabilidad de ocurrencia de esos resultados [4].

Para dar respuesta a esta necesidad, este trabajo propone un sistema de inferencia difusa (FIS),
implementado en MATLAB Fuzzy Logic Toolbox que permitira a los expertos militares la
identificacion, evaluacién y gestion de los riesgos logisticos asociados a las operaciones militares en
cada etapa, desde el inicio hasta el final de la misma. De manera similar, ayudaré a asegurar la entrega
del material critico en caso de que surja algun problema, y asi evitar poner en peligro a toda la
operacion.

El modelo propuesto se basa en la légica difusa. Fue introducida por Zadeh en el afio 1965 para
tratar la vaguedad en el pensamiento humano. Permite el modelado matematico de la incertidumbre,
y, ademas, proporciona herramientas de caracter formal para manejar la imprecision inherente a la
toma de decisiones [6]. Esta teoria ha demostrado ser una técnica ideal en el andlisis de riesgos en
algunos sectores como el sector de la construccion [7], el sector de fabricacién aditiva [8], el sector
militar [9], la industria minera [10], etc.

2. Desarrollo

A continuacion, se exponen los pasos seguidos para el disefio del FIS propuesto como modelo de
evaluacion de riesgos:

2.1.Seleccion de los riesgos potencialmente criticos

El primer paso es identificar los riesgos logisticos potencialmente criticos en el éxito de la
operacion militar. En este trabajo, se realizo una revision de la literatura para identificar y sintetizar
los riesgos logisticos mas frecuentes.

La revision de la literatura muestra que los principales riesgos en este campo son los relacionados
con las condiciones climéticas desfavorables y la ubicacion geogréfica alejada, el retraso en la entrega
los materiales y el armamento requeridos, la falta de permisos gubernamentales, la falta de personal
cualificado, la limitacion del presupuesto, la falta de transparencia en la informacion, la incorrecta
prevision del stock necesario, la mala calidad de los materiales y el armamento, los elevados costes de
mantenimiento, la obsolescencia tecnoldgica, la gran variedad de materiales y armamento, la cultura y
la actitud militar, los conflictos de intereses, los dafios producidos en el transporte en los materiales,
etc. [11-18].

2.2 Seleccion del sistema de inferencia difusa (FIS)

El segundo paso es la seleccion de un FIS, que genera un mapeo entre las variables de entrada y
las de salida. EI programa MATLAB Fuzzy Logic Toolbox ofrece la opcion de elegir entre dos tipos
de FIS: Mamdani y Sugeno. En este estudio, se utiliza el tipo Mamdani debido a su naturaleza intuitiva
y facilidad de aplicacion. Y que tiene una estructura muy simple de operaciones “min-max”.
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2.3. Definicion de las variables linguisticas

El tercer paso es la definicidn de las variables de entrada y de salida para el modelo de evaluacion
de riesgos. Una variable linglistica se define como una variable que puede tomar palabras como su
valor en lenguaje natural donde las palabras estan representadas por conjuntos difusos definidos en el
universo de discurso en el que se define la variable [19].

Este modelo consta de dos variables de entrada: la probabilidad de ocurrencia del riesgo y el
impacto del riesgo en los objetivos de la operacion en términos de alcance, tiempo, coste y calidad. La
evaluacion de los dos parametros permite calcular el valor de la variable de salida: la relevancia del
riesgo en el éxito de las operaciones militares (Figura 1).

Probability \F‘lglo&ssessmentMojel
/ (mamdani)
Impact

Figura 1. Estructura del FIS de Mamdani para la evaluacion de riesgos logisticos. Fuente: Programa
MATLAB Fuzzy Logic Toolbox.

2.4. Formulacion de las funciones de pertenencia (MFs)

El cuarto paso consiste en la formulacion de las MFs para los conjuntos difusos de las variables
linglisticas. Una MF es una curva que representa la asignacién de los puntos de datos de entrada a un
valor o grado de pertenencia que tiene un intervalo entre 0 y 1. En el FIS Mamdani, se pueden utilizar
diferentes tipos de MFs, algunas de las cuales son triangulares, trapezoidales, singletones, sigmoides
0 gaussianas [20].

En esta investigacion, cada variable linglistica se compone de cinco conjuntos difusos. Cada
conjunto difuso se describe mediante un término linglistico. En consecuencia, se utilizan cinco
términos linguisticos para la expresion de cada variable linglistica. Entre las diferentes clases de
funciones de pertenencia, se decidio seleccionar las gaussianas al ser la opcion mas natural. La Figura
2 presenta los conjuntos difusos y la MF gaussiana utilizada para cada uno de ellos.

Wery Low Low Moderate High Wery_High

Figura 2. MFs gaussianas de los conjuntos difusos de las variables linglisticas. Fuente: Programa
MATLAB Fuzzy Logic Toolbox.
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Cada conjunto difuso se define mediante una MF gaussiana definida por la Eq. (1), cuando o, es la
desviacion estandar, y c, la media.
—(ver2
f(x;0,¢) = e% (1)
Los términos linglisticos para las dos variables de entrada (la probabilidad de ocurrencia y el
impacto en los objetivos de la operacidn en términos de alcance, tiempo, coste y calidad) y la variable
de salida (la relevancia del riesgo en el éxito de las operaciones militares) se pueden describir como se
muestra en la Tabla 1.

Universo
. Término L Calificacion | Calificaciones del
Variable linaiisti Interpretacion general o . .
inguistico nitida difusas discurso
(x)
. Baja El riesgo es muy poco probable que ocurra. 1 1< 5
Probabilidad - -
Muy baja Es poco probable que ocurra el riesgo. 2 1<P<35
Moderada Existe una cierta pr%?:itr);zlaidad de que el riesgo 3 15<P<45 |xpe(L5)
Alta Es probable que ocurra el riesgo. 4 25<P<5
Muy alta El riesgo es muy probable que ocurra. 5 35<P<5
Impacto Muy bajo El impacto del riesgo es muy bajo. 1 1<I1<25
Bajo El impacto del riesgo es bajo. 2 1<I<3)5
Moderado El impacto del riesgo es moderado. 3 15<1<45 | x€(@Ld)
Alto El impacto del riesgo es alto. 4 2,5<I<5
Muy alto El impacto del riesgo es muy alto. 5 3,515
Es casi imposible que ocurra un evento. Las
Muy baja | . consecuencias son i_nsignificante_s._§in 1 1<R<25
impacto en el cumplimiento de la mision. No
se requieren acciones de gestion.
La ocurrencia de un evento es posible -
consecuencias menores / no significativas.
Baja Poco impacto en el cumplimiento de la 2 I<R<35
mision. No se requieren acciones de gestion
especificas.
Es casi seguro que el evento ocurra; las
Relevancia consecuencias son menores/insignificantes. xg € (1,5)
Moderada Los efectos son al?os.y €s poco probable que 3 15<R<45
ocurra el evento. Limita la capacidad de llevar
a cabo una operacion militar. Se requieren
acciones de gestion.
El evento cierto o casi seguro que ocurre con
consecuencias menores o el evento
Alta improbable con consecuencias criticas. Se 4 2,5<R<S
requieren estrategias de respuesta y
seguimiento.
Las consecuencias son catastrdficas o altas.
La pérdida de la capacidad para cumplir la
Muy alta misién es inevitable ahora o casi segura. Se 5 3,5<R<5
requieren estrategia de respuesta especificas y
seguimiento.

Tabla 1. Definicion de los términos linglisticos, y sus calificaciones difusas y nitidas. Fuente: [8, 21].
2.5. Establecimiento de las reglas If-Then

El quinto paso es la formulacion de las reglas If-Then que son la base del proceso de inferencia
difusa. Estas reglas muestran el valor de la variable de salida la relevancia del riesgo en el éxito de las
operaciones militares) cuando los valores de las variables de entrada (la probabilidad de ocurrencia y
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el impacto en los objetivos del proyecto en términos de alcance, tiempo, coste y calidad) se expresan
mediante diferentes términos linglisticos. Estas reglas son facilmente comprensibles e intuitivas [8].

En este estudio, se han establecido un total de veinticinco reglas para disefiar el modelo propuesto,
como se muestra en la Tabla 2 [8].

Impacto
MB| B | M | A | MA
T [MB|[MB|MB|MB| B | M
% B |MB| B | B | M| M
S| M|[mMB|B | M|A]|A
A TB B M| A VA
MA| B | M| A |[MA|MA

Tabla 2. Matriz de las reglas difusas If-Then. Fuente:[8]

2.6. Proceso de inferencia difusa

El ultimo paso es el proceso de inferencia difusa. Implica la formulacion del mapeo de las dos
variables de entrada a la variable de salida utilizando la légica difusa. Este proceso esta compuesto de
cinco pasos [8].

- Fuzzificacion de las variables de entrada.

- Aplicacion del operador difuso (AND u OR) en el antecedente. En este trabajo, se ha
utilizado el operador difuso AND.

- Implicacion del antecedente al consecuente.

- Agregacion de los consecuentes a través de las reglas.

- Defuzzificacion.

3. Resultados y discusion

En este apartado, se va a presentar un ejemplo nimero hipotético como ilustracion de la aplicacion
potencial del modelo propuesto para la evaluacién de riesgos logisticos. En este ejemplo, un experto
militar valora las dos variables de entrada (probabilidad e impacto) de tres riesgos logisticos presentes
en la operacidon militar de la cual es responsable. Tras la aplicacion del FIS, obtiene el valor de la
variable de salida (relevancia) de cada uno de los riesgos como se puede observar en la Tabla 3.

Riesgo Probabilidad | Impacto | Relevancia
Condiciones climatoldgicas desfavorables 2,5 3,5 3
Retraso en la entrega del material y 4 35 3,49
armamento
Falta de personal cualificado 2 2,5 2,14

Tabla 3. Evaluacion de los riesgos. Fuente: Elaboracion propia.

A continuacion, se va a realizar el andlisis en concreto del riesgo “falta de personal cualificado” a
modo de ejemplo. Para el resto de los riesgos, el procedimiento seria el mismo. La Figura 3 muestra el
proceso de inferencia difusa que, tras la introduccion de los valores de la probabilidad e impacto, el
FIS desarrollado en este trabajo, arroja un valor de relevancia para ese riesgo de 2,14.



IX Congreso Nacional de I+D en Defensa y Seguridad, 2022

o

File Edit WView Options

Probability = 2 Impact=2.5 Risk_level = 2.14

1
3 =

3 —

a —

5

&

T e —
8 =] | E——— e ——
10 =] — ——— —1 —— — 1
I Y —— S e ——
12 1= e S e —
13 = | I—— | s — |
14 T — ——1 CC— ———1
15 C— ——————1 C— ———1
18  E— =——
I S— e — | e ——
18 —

19 —

21

23 —

24 i ——

25 I

Input: [2:2.5] Plot points: 101

Move: left right | down up |

Opened system RiskAssessmentModel, 25 rules | | Help | Close | |

Figura 3. Rule viewer. Fuente: Programa MATLAB Fuzzy Logic Toolbox.

Segun la Tabla 1, al tener un valor de relevancia de 2,14, estaria dentro de las tres categorias de
relevancia “moderada”, “baja” y “muy baja”. Aplicando la Eq. (1), se puede calcular el grado de
pertenencia de este riesgo en cada uno de estos tres conjuntos difusos. Para el conjunto de relevancia
“moderada”, este riesgo tiene un grado de pertenencia de 0,69, mientras que para el conjunto de
relevancia “baja” es de 1, y para el conjunto de relevancia “muy baja” es de 0,52. A efectos précticos,
se considera que la relevancia de este riesgo es “baja”, yatiene el grado de pertenencia en este conjunto
difuso es el mas alto. De acuerdo con la Tabla 1, la ocurrencia de este riesgo es posible pero su impacto
es de caracter menor o no significativo. Por lo tanto, en caso de ocurrencia, apenas tendria impacto en
el cumplimiento de la mision, y no se requieren acciones de gestion especificas.

4. Conclusiones

El FIS de Mamdani propuesto en este trabajo es una herramienta que puede resultar de gran utilidad
en la evaluacion de riesgos logisticos, asi como para la seleccidn de estrategias de respuesta a dichos
riesgos en funcién de su relevancia para poder eliminarlos o mitigarlos. Permite calcular la relevancia
de cada riesgo mediante la evaluacion de los parametros: la probabilidad y el impacto, a pesar de la
vaguedad del lenguaje humano, y la imprecision y la incertidumbre en la toma de decisiones.

Con el ejemplo presentado, se demuestra que este FIS permite obtener resultados precisos y
confiables, siendo una herramienta ideal para la evaluacion de riesgos logisticos y que sirva de ayuda
en la toma de decisiones en las operaciones militares.
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