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1. INTRODUCCION GENERAL

Durante los tdltimos afios se dispone, cada vez mds, de nuevos dispositivos y tec-
nologias para el procesamiento de datos de la realidad. Esta evolucion se ve refle-
jada en el aumento exponencial de la informacion que reside en Internet. Como se
aprecia en la figura 1.1 basada en la informacién de [1] y 1.2 basada en [2]. Este
aumento, permite conocer con mds detalle la realidad que nos rodea haciendo que
los sistemas informacionales generen un entorno donde los datos nos proporcionan
una imagen cada vez mads parecida a la realidad.

AVERAGE GLOBAL MOBILE DATA TRAFFIC (UPLOAD & DOWNLOAD), IN EXABYTES" PER MONTH

MONTHLY MOBILE DATA USED BY THE
AVERAGE SMARTPHONE WORLDWIDE: 9-4G B

e iiﬁ .
AL - B Hol Su e

2015 2015 2015 2015 2016 2016 2016 2016 2017 2017 2017 2017 2018 2018 2018 2018 2019 2019 2019 2019 2020 2020 2020
Q1 Q2 [ek] Q4 Q1 [e] [ek] Q4 Q1 Q2 [ek] Q4 Qi Q2 [eX] Q4 al Q2 Q3 Q4 Q1 Q2 Q3

we

SOURCE: are,
social

Hootsuite:

Figura 1.1: Evolucién del consumo de datos méviles

Toda esta nueva informacién supone un nuevo reto en el manejo y obtencion de
resultados. Este reto se centra en las novedosas técnicas conocidas dentro del Big
Data, donde se pretende dar una respuesta al mismo. Dotarse de nuevas técnicas de
almacenamiento, computacion y anélisis de cantidades elevadas de datos. A pesar
de todas estas précticas, es necesario afrontar nuevas aproximaciones matematicas
y de representacion de la informacion para poder adaptarse a las actuales cantidades
de informacidn de las que se dispone en cada uno de los desafios actuales.

En esta tesis, presentaremos una diferente aproximacion para poder realizar la re-
presentacion y el computo de grandes cantidades de informacién usando técnicas
utilizadas anteriormente de forma independiente que permiten, en conjunto, dar la
respuesta a esta nueva necesidad. En concreto, presentaremos las capacidades de los
grafos para poder dar solucion a las modificadas necesidades que se nos presentan
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Worldwide Byte Shipments by Storage Media Type
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Figura 1.2: Evolucién de los datos almacenados en la nube

en la actualidad. Los grafos son excelentes herramientas para la representacion de la
realidad. Son una gran herramienta para plasmar las interacciones entre comunida-
des muy grandes de elementos. También se utilizardn técnicas de anélisis temporal
para poder obtener atributos temporales de la informacién de la que disponemos.

Durante las dltimas décadas, ha habido gran cantidad de investigaciones que pro-
ponen la utilizacién de grafos para poder representar la complejidad de la realidad
[3]-[5]. Desde el siglo XVIII, donde aparecieron las primeras menciones a los gra-
fos hasta la actualidad, han ido dando respuesta a entornos donde los activos o
nodos tenian relaciones mds complejas entre ellos. A partir de grafos simples se ha
llegado en las dltimas décadas a la creacion de redes complejas entre los nodos y
la creacion de capas, diferentes tipos de grafos y atributos altamente complejos que
representan una vision mas veraz de las interacciones que existen en la realidad,
como pueden ser los grafos multiplex o multilayer.

Sin embargo, estos estudios sobre los grafos no se han visto acompafiados de in-
vestigaciones en las que se pueda incluir una evolucion temporal de dichos grafos.
Lo que pretendemos en esta tesis es crear nuevos algoritmos de grafos donde poda-
mos recolectar y relacionar las iteraciones temporales entre los diferentes activos o
nodos del grafo. Estas interacciones podran incluirse dentro del grafo, con el fin de
obtener informacién no existente hasta la fecha.

Por otro lado, la evolucién de la informacion a lo largo del tiempo nos proporciona
una capacidad adicional que puede proporcionarnos explicaciones clave sobre la
forma en que las entidades almacenadas se relacionan entre si. Para ello, profundi-
zaremos en los diferentes métodos que se utilizan en la caracterizacion temporal de
las relaciones entre entidades, como pueden ser métodos de clasificacion de series

Capitulo 1 Sergio Iglesias Pérez 2
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temporales o sus formas de representacion con grafos.

1.1. Objetivos generales de la tesis

La presente tesis tiene como punto de partida los retos sefialados en la introduccién
y aporta nuevos enfoques fundamentados en las posibilidades de los grafos y las
redes temporales para dar una respuesta que contribuya a su solucién. Para llevar
a cabo esta tarea, la tesis se basa en el objetivo principal de dichos desafios que se
han presentado en los ultimos tiempos e intenta aportar nuevas soluciones dentro
de las posibilidades de los grafos y series temporales para resolverlos. Para ello,
esta tesis se centra en disefiar una novedosa técnica para incluir en un grafo las
cualidades temporales de la relacion entre los diferentes nodos. Tal y como hemos
planteado anteriormente, la complejidad del grafo crece exponencialmente cuando
se incrementa el nimero de nodos y sus interacciones a través de las aristas. En
esta tesis pretendemos agrupar la informacién sobre las relaciones temporales de
los nodos dentro de atributos complejos en los grafos permitiendo asi reducir la
complejidad de €stos y proporcionando informacién compleja.

En este trabajo proponemos, como primer paso, crear nuevos atributos temporales
en los grafos que permitan agrupar las interacciones entre los nodos, disminuyendo
la informacién del nodo a un conjunto reducido de atributos de las aristas. Para
ello, es necesario identificar las mejores técnicas para adquisicion de los atributos
temporales. En un segundo paso, incluiremos estos atributos de forma 6ptima para
que sean explotables dentro de un grafo de alta dimensionalidad.

1.2. Marco conceptual

La utilizacion de los grafos para la representacion de las interacciones entre dife-
rentes activos ha sido empleada en multiples ocasiones y en &mbitos muy diferentes
desde su aparicién en el siglo XVIII por parte del matematico suizo Leonhard Eu-
ler en 1736. Desde sus primeros momentos, los grafos han sido utilizados para la
visualizacién y resolucion de problemas complejos en los que las relaciones entre
las entidades se simplificaban en gran medida por su representacion en un formato
gréfico, respecto a otras representaciones de los datos.

Hasta la fecha, los grafos preferentemente presentaban fotos fijas de las relaciones
entre los diferentes nodos permitiendo describir las relaciones entre ellos asi como
interfiriendo su existencia y mdltiples funciones adicionales, tal y como se puede
apreciar en estudios como [6] y [7].

En las ultimas décadas, se han iniciado diferentes estudios para poder representar la
evolucion de las interacciones entre los diferentes nodos de los grafos a lo largo del
tiempo. Estos estudios se han centrado en la representacion de las interacciones en

Capitulo 1 Sergio Iglesias Pérez 3
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Figura 1.3: Grafos temporales
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el tiempo para su posterior estudio. Entre estas investigaciones que estan definiendo
la linea de trabajo de grafos temporales podemos mencionar estudios como los

siguientes [81, [1, [10]y [11].

Todos estos estudios realizados en las ultimas décadas se centran principalmente en
la representacion de interacciones entre los nodos incluyendo un modo de represen-
tar la variable temporal. Como podemos ver en la figura 1.3 extraida y reproducida
del trabajo [2], desde 2012 se han llevado a cabo diferentes aproximaciones para
representar interacciones de distinta naturaleza de forma discreta.

A lo largo del desarrollo de la tesis se pretende presentar una forma alternativa para
la adquisicion de caracteristicas temporales de las relaciones de los nodos, no cen-
trandose en sus interacciones puntuales, sino focalizando el trabajo en la deteccion
de comportamientos entre los nodos y la importancia que dicho comportamiento
nos facilita para obtener informacién sobre la relacidn entre los diferentes nodos de
un grafo.

Esta nueva aproximacion, trata de utilizar técnicas de representacion de series tem-
porales para la adquisiciéon de caracteristicas temporales e introducir en el grafo
estos atributos en lugar de representar la evolucidon de cada una de las relaciones
entre los dos nodos que conforman el origen y el destino de cada arista.

Para tal fin, una parte importante de la investigacion se centra en la representacion
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de las series temporales, sus caracteristicas y capacidades de deteccion basadas en
prediccion futura, deteccion de anomalias y clasificaciéon de series temporales. El
objetivo de este andlisis es la seleccion de los mejores atributos temporales de las
series temporales que reflejan las relaciones entre los diferentes nodos.

Una vez obtenidos estos atributos temporales, se propone una solucién para in-
cluirla dentro del grafo. En esta tesis se propone como solucién un grafo multiplex
donde las capas reflejen los diferentes comportamientos entre los nodos y no una
visién fija de la relacién entre ellos. Uno de los resultados de la tesis, por tanto, es
la definicion de los grafos temporales con atributos temporales.

Estos nuevos atributos aportan al grafo unas caracteristicas y una nueva perspectiva
que dificilmente seria posible conseguir de otra manera.

1.3. Metodologia

La metodologia que vamos a seguir para desarrollar esta tesis estd contenida en tres
capitulos en los que presentaremos el uso de la propuesta de reduccién de dimen-
sionalidad de los grafos en diferentes entornos, utilizando para ello diferentes tipos
de representacion de las series temporales.

En los tres capitulos utilizaremos la propuesta de grafos multiplex con atributos
temporales para condensar los datos temporales que relacionan las entidades en un
nimero pequefio de atributos de cada entidad.

En este primer apartado dedicado a la introduccién haremos una revision del es-
tado del arte de las dos técnicas que vamos a utilizar en el marco de esta tesis.
Presentaremos en primer lugar el estado del arte en la representacion de las series
temporales, su clasificacion y los diferentes tipos de grafos. En segundo lugar, pre-
sentaremos las tipologias de grafos y sus aproximaciones a los grafos temporales
hasta la actualidad.

A continuacion, focalizaremos nuestra atencion en el entorno de la ciberseguridad.
En el primer capitulo nos centraremos en la representaciéon matemdtica de un en-
torno altamente complejo como es una red de ordenadores y sus interacciones a
lo largo del tiempo. Dentro de este capitulo proponemos su caracterizacion me-
diante un grafo multiplex con atributos temporales desde el cual seremos capaces
de obtener atributos complejos sobre los diferentes ordenadores que conforman la
red. Estos atributos nos permitirdn poder detectar posibles atacantes dentro de un
entorno muy complejo.

El segundo capitulo se centra en la utilizacién de los grafos multiplex con caracte-
risticas temporales en el entorno de las smart cities. En este entorno la cantidad de
nodos e interacciones entre ellos ha presentado un reto que esta ain a mucha dis-
tancia de estar completamente solucionado. Propondremos la creacion de un grafo
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multiplex con la informacion de los viajes de taxis entre diferentes zonas de la ciu-
dad de Nueva York para obtener caracteristicas complejas de las zonas de dicha
ciudad. Estas caracteristicas nos permitirdn predecir la tendencia en el precio del
mercado inmobiliario en el futuro.

El tercer y ultimo capitulo se centra en la utilizacion de una segunda técnica de
clasificacion de las series temporales para la creacion de los grafos multiplex con
caracteristicas temporales. En este capitulo, utilizaremos métodos de clasificacion
de series temporales basados en grafos de visibilidad en vez de sistemas de clasifi-
cacion de series temporales basados en sus formas o frecuencias utilizados en los
dos primeros capitulos de la tesis.
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1.4. Representacion de series temporales

1.4.1. Introduccion

En este apartado nos centraremos en los diferentes técnicas para poder analizar las
series temporales de forma agregada y obtener una informacién sobre sus caracte-
risticas.

En la actualidad, hay diversas aproximaciones para la adquisicion y agrupacion de
las series temporales en diferentes grupos sobre los que trabajar. Por ello, a lo largo
de este capitulo re-visitaremos las diferentes técnicas que se usan en la actualidad
para la agregacion de series temporales. Durante este proceso empezaremos por los
algoritmos, que denominaremos tradicionales, como pueden ser todos los funda-
mentados en técnicas basadas en distancias como, por ejemplo, k-means. Continua-
remos con los algoritmos basados en sistemas de redes neuronales y terminaremos
por aproximaciones en los que utilizan sistemas de grafos para la representacion de
las series temporales.

1.4.2. Representacion de series temporales

El primer reto es la definicion de una serie temporal. Como se define en el libro [ 1]
una serie temporal es una serie de observaciones x;, donde cada una de las observa-
ciones x se corresponde con un tiempo t especifico. Aunque las series temporales
se pueden dividir en series continuas o discretas, a partir de este momento, nos cen-
traremos siempre en series discretas. Las series discretas tienen como caracteristica
bésica que se construyen a partir de un conjunto discreto de observaciones, forman-
do un conjunto de observaciones continuo sobre un intervalo de tiempo predefinido
que puede ser t = [ty, t1, t2, ..., 1] donde n es el nimero de observaciones de la serie
temporal.

La separacion entre las diferentes observaciones puede ser constante o aleatoria. A
lo largo de este trabajo vamos a considerar siempre series temporales discretas con
un espacio temporal constante entre las diferentes observaciones adquiridas.

Este tipo de series temporales son las comunes y las mds utilizadas para la adquisi-
cién de datos en entornos del &mbito de la ingenieria para su posterior anélisis.

El primer reto de toda serie temporal es la eleccién de una representaciéon matema-
tica adecuada para poder ser tratada posteriormente. Con respecto a este tema existe
una amplia bibliografia, como puede ser [13], [14], [15], [16] que describe técnicas
muy dispares que vamos a presentar a continuacion:

e Transformadas de Fourier

e Wavelets

e Mapeos simbdlicos
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e Grafos

Transformadas de Fourier

Las transformadas de Fourier son una técnica utilizada muy frecuentemente en en-
tornos de telecomunicaciones y de sefiales para la descomposicion de una serie
temporal en las diferentes frecuencias que forman parte de la serie. Esta descompo-
sicién es muy util en entornos de telefonia o de envio de sefiales donde se pueden
aislar los diferentes componentes de la sefial y su posterior tratamiento de forma
independiente.

Podemos definir la transformada de Fourier como una forma de pasar una sefial de
un entorno temporal a un entorno de frecuencias y viceversa. Para esta transforma-
cidn se utilizan las siguientes férmulas:

F(w) = f ) f()e™ dt

f@) = 1 f ) F(w)e™ dw
2 J_

(%)

Wavelets

Las wavelets permiten descomponer la informacién compleja, como la musica, el
habla, las imédgenes y los patrones, en formas elementales, en diferentes posiciones
y escalas y reconstruirlas, posteriormente, con gran precision. Tal y como se co-
menta en diferentes referencias como [17], la transformada Wavelet de una funcion
es una version mejorada de la transformada de Fourier. La transformada de Fourier
es una potente herramienta para analizar los componentes de una sefial estacionaria.
Sin embargo, no se adapta tan sencillamente a las sefiales no estacionarias, mientras
que la transformada de Wavelet permite analizar los componentes de una sefial no
estacionaria.

La primera alusion especifica del término wavelet se produce en 1982 cuando Jean
Morlet, un geofisico francés, hace su primera mencién. La describe como una pe-
quefia onda e inicia la transformada de wavelet, centrado su uso en el anélisis de
sefiales para seismos. Tras esta primera referencia, y con la ayuda de Alex Gross-
mann, fisico tedrico, definen la transformada inversa de wavelet.

Aunque es una técnica que sélo tiene treinta afios, ha sido utilizada en gran niimero
de casos de uso por su utilidad para la deteccion de cambios bruscos en las series
temporales.

Para determinarla podemos suponer un conjunto de funciones fy, fi, f3, ..., f, de for-
ma que una serie temporal se puede definir como:
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(o)

for =D eahu(x)
n=0
expresion en la que existe un nimero n de coeficientes definidos como c,. Gracias
a esta representacion, se puede utilizar y describir una serie temporal en entornos
muy diversos.

Asi, es posible definir wavelet como una pequeiia onda que decae rdpidamente en
el tiempo, al contrario de las sefiales sinuidales que se utilizan en los estudios de
Fourier. Este ligero matiz en la descripcion, permite que sea mas rdpida para la
deteccion de cambios abruptos en el tiempo.

La transformada de Wavelet tal y como propone [|7] se puede definir como una fa-
milia de funciones construidas a partir de traslaciones y dilataciones de una funcién
unica llamada "wavelet madre"y(t). Se definen como

Was(t) = iw(”’)
a,b - \/H a

donde a, beR, a + 0.

El parametro a es el pardmetro de escalado o escala, y mide el grado de compresion.
El parametro b es el pardmetro de traslacion que determina la ubicacion temporal de
la wavelet. Si |a| < 1,1a wavelet es la version comprimida de la wavelet madre y co-
rresponde principalmente a las frecuencias mds altas. Por otro lado, cuando |a| > 1
, entonces ¥, ,(¢) tiene un mayor anchura de tiempo que ¥ (t) y corresponde a fre-
cuencias mas bajas. Por tanto, las wavelets tienen anchos de tiempo adaptados a sus
frecuencias. Esta es la principal razon del éxito de las wavelet en el procesamiento
de sefiales y en el andlisis de sefiales de tiempo-frecuencia.

Mapeos simbdlicos

La simbolizacién de las series temporales permite transformar una serie de datos
que representen una serie de observaciones en una serie de simbolos discretizados
que representan la evolucion de la serie temporal inicial.

Esta aproximacion permite reducir el grado de complejidad de la serie original en
gran medida y permite almacenar la serie temporal en una cantidad mas pequefia de
informacién. Mds aun, este mapeo simbdlico a series de nimeros también puede ir
mas alld creando series de codigos que pueden ser la combinacion de los simbolos
iniciales de codificacion.

El primer paso, como proponen en [|&] tras la toma de la informacioén, es la defi-
nicién del conjunto de simbolos que se va a utilizar para la grabacién de los datos
medidos. En este apartado, se deberd definir el rango de la digitalizacién a realizar
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para transformar el dato analdgico en datos digitales. El niimero de simbolos posi-
bles, n, se denomina tamafio del conjunto de simbolos que puede empezar desde el
menor de los tamafos de n = 2 donde s6lo se dispone de dos valores posibles: Oy 1
a valores mucho mads elevados de n. Cuando los valores son mas altos corresponden
a una discriminacién mds refinada de los detalles de la medicidn, incluyendo los
efectos de cualquier ruido de medicion.

Esta definicion de simbolos posibles puede llegar al limite donde hay tantos simbo-
los como valores tiene la serie temporal. En este caso, se considera que no se pierde
ningln aspecto de la medida ya que cada una de ellas se adquiere en su totalidad.
Existen varias para seleccionar el niimero de simbolos disponibles ante una medida
como puede ser [19].

Tras la transformacion a un conjunto de simbolos, el siguiente paso para la identi-
ficacién de patrones temporales es la construccion de secuencias de simbolos, que
pueden ser descritas como palabras, a partir de las series de simbolos, reuniendo
grupos de simbolos juntos en orden temporal.

_______________________________________________________________________________________________________ 2
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Figura 1.4: Transformacién de serie temporal a simbolos y de aqui a c6digos

En la figura 1.4 podemos ver los pasos que se siguen en la transformacion de una
serie temporal en una serie de cddigos que reducen la cantidad de informacién a
almacenar para representar la serie analizada. En el primer paso, se definen las
particiones de los datos en segmentos que se transforman en el mismo simbolo.
Una vez definidas las particiones, se traduce la serie al conjunto de simbolos que
hayamos definido. Como puede apreciarse en la figura hay valores diferentes que
se transforman en el mismo simbolo. Esto propicia una pérdida de informacion que
en la mayoria de los casos sera despreciable.

Una vez que se ha realizado la creacion de la serie de simbolos, se buscan patrones
a lo largo del tiempo que permitan traducir un conjunto de simbolos que tengan
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el mismo orden temporal en todas sus ocurrencias por un cédigo que reduce la
cantidad de informacién almacenada. En este caso, los c6digos que hemos utilizado
son letras que representan conjuntos de simbolos (ntimeros).

Grafos de visibilidad naturales

Desde la primera vez que se defini6 el Grafo de Visibilidad Natural [20], este con-
cepto se ha utilizado en varias investigaciones para transformar las series temporales
en redes. Esta transformacion nos da la posibilidad de utilizar la teoria de redes en
eventos temporales, caracterizando una serie temporal como una red.

Para definir un grafo de Visibilidad Natural dibujamos una serie temporal como
lo hacemos en la Figura 1.5. Considerandolo como un paisaje, vinculamos cada
punto de la serie temporal (cada registro) con cualquier otro registro que pueda
verse desde él. Si se pueden ver dos nodos, creamos una arista entre ellos. En caso
contrario, no aparece ninguna arista entre ellos. De manera formal, podemos definir
la visibilidad de dos registros (1, y1) y (%2, y2) si no hay ningun otro registro definido
como (f3,y3) de manera que t; < t3 < f, y tal que

I3
h

) —
Y2+ (1 =y2) <s.

1 —

Basicamente, utilizando estas técnicas el grafo (o red) creado tiene las siguientes
caracteristicas:

e Conectado: cada nodo tiene al menos dos conexiones: nodo izquierdo y dere-
cho en la serie temporal.

e No dirigido: no hay direccion entre los nodos.

e Invariante: la red es la misma aunque se re-escalen o trasladen. Cualquier
cambio de escala en el eje horizontal o vertical no modifica la red. Del mis-
mo modo, cualquier traslacién horizontal o vertical tampoco afecta al grafo
creado.

Como resultado de este procesamiento, la serie temporal que hemos utilizado como
ejemplo se transforma en un grafo de visibilidad que se muestra en la Figura 4.14.

Grafos de visibilidad horizontales

Basado en los mismos principios que el grafo de visibilidad natural, un afio después
de su definicion se propuso un nuevo grafo de visibilidad llamado grafo de visibili-
dad horizontal. Ambos graficos fueron propuestos por el mismo equipo en un corto
periodo de tiempo, basdndose en la evolucién de sus teorias.
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# Passengers per day

Edge Creation to Visibility Graph

Capitulo 1

Figura 1.5: Series temporales a grafos de visibilidad
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Visibility Graph

Figura 1.6: Grafo de visibilidad de una serie temporal

Horizontal Visibility graph
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Figura 1.7: Creacion de un grafo de visibilidad horizontal desde una serie temporal

IL] T LTI T

1[I T

Horizontal Visibility graph

O — . —

2
0
0 1 2 3 4 5 6 7 6 0 1 1L 2131 5 % U B L DA 2 28 8 %%y %D NN LB WK K VBB L L LB B S s 4B

Figura 1.8: Creacion de un grafo de visibilidad horizontal desde una serie temporal. Zoom

de los 50 primeros puntos
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Al igual que el grafico anterior, este nuevo enfoque se basa también en la visibilidad
de los nodos. Como podemos ver en las Figuras 4.19 y 4.17 la base de la creacion
de este tipo de grafico es la misma: cada registro de la serie temporal se define co-
mo un nodo en el grafo de visibilidad. Dos nodos definidos como (t;,y1) y (t2, y2)
estdn conectados si los dos nodos estdn conectados horizontalmente, es decir, po-
demos trazar una linea entre ellos sin que ninguna otra altura de registro limite su
visibilidad.

yi,y2 >y, forallnwherel <n<?2
Como el anterior grafo de visibilidad natural, este nuevo tipo de grafo es:

e Conectado, como el NVG.
e Invariante frente a cualquier traslacion o re-escalamiento.

e Irreversible: utilizando el grafo de visibilidad horizontal varias series tempo-
rales pueden crear el mismo grafo de visibilidad horizontal, por lo que es
imposible recuperar la serie temporal a partir del grafico. En la mayoria de
las ocasiones esto no es un problema porque al realizar esta operacion nues-
tro propdsito es captar las propiedades estructurales de la serie temporal. En
el caso de que la reversibilidad sea necesaria, necesitamos utilizar un grafo
ponderado. En este caso, es factible definir un grafo reversible.

e Grafo no dirigido: Bésicamente, no hay direccion entre dos nodos. Sin em-
bargo, es posible crear un grafo dirigido utilizando la evolucién temporal de
la serie temporal, es decir, la direccion de las aristas es la direccion en la que
aumenta el tiempo en la serie temporal.

e Finalmente hay que sefalar que el grafo de visibilidad natural estd mas conec-
tado que el HVG.

Como podemos ver en el ejemplo, consideramos la misma serie temporal que en el
grafo de visibilidad natural, conectando los nodos adecuados. En la Figura 4.19 po-
demos ver los 181 registros de la serie temporal. Nos centramos en los 50 primeros
registros en la Figura 4.17. En el ejemplo, el registro 18 estd conectado a 4 nodos
en el grafico horizontal, que es mucho menor que la conectividad que tenia en el
grafo de visibilidad natural.

1.4.3. Resumen

En este apartado hemos presentado las diferentes formas de representar una serie
temporal para su posterior andlisis. Segun se puede apreciar, hay diferentes repre-
sentaciones que aportan un valor diferencial. Cada una de ellas afiade unas ventajas
diferenciales.
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Transformada de Fourier: esta transformacion nos facilita una descripcion de
las frecuencias que componen la serie temporal, por lo que serd una de las
mads utilizadas en entornos que describan las caracteristicas temporales de una
serie

Wavelets: como las transformadas de Fourier se basa principalmente en la
deteccion del conjunto de frecuencias de una serie. La ventaja de los wavelets
es la deteccion de cambios bruscos en las series temporales. En nuestro caso,
no queremos centrarnos en cambios bruscos, sino en tendencias a lo largo del
tiempo, por lo que la dejaremos a un lado en posteriores capitulos.

Representacion simbolica: es una representacion que se usa ampliamente para
la deteccidn de patrones dentro de las series temporales. Permite la fécil detec-
cién de patrones y repeticiones escondidos dentro de series temporales muy
largas. Como la anterior, no se centra en la generacion de caracteristicas tem-
porales sino que se basa en la deteccion de patrones, por lo que también, tras
haberla analizado y utilizado, vamos a dejarla de lado en posteriores capitulos.

Representaciones basadas en grafos: estas representaciones nos permiten la
deteccion de patrones no facilmente visibles a simple vista. Por ello y por su
rapidez de computo serd una de las representaciones que utilizaremos a partir
de ahora dentro de los siguientes capitulos.

En los siguientes capitulos que componen el desarrollo de esta memoria utilizare-

mos las representaciones basadas en grafos y las transformadas de Fourier para la

clasificacion de las mismas.

En ambos casos las ventajas que nos aportan son elevadas para poder transformar

cualquier serie de datos a lo largo del tiempo en una agregacion donde las caracte-

risticas principales de la serie puedan ser utilizadas en los siguientes pasos, para la

construccion y utilizacién de los grafos multiplex con caracteristicas temporales.

Capitulo 1
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1.5. Clasificacion de series temporales

1.5.1. Introduccion

En las dltimas décadas la utilidad de las series temporales se ha incrementado debi-
do al aumento de los datos recolectados y almacenados. El engrosamiento de estos
datos permite poder evaluar el comportamiento de las observaciones a lo largo del
tiempo. Esto nos permite poder identificar mds y mads series temporales en la infor-
macion recolectada. Como el nimero de series temporales se incrementa, aumenta
también la importancia de poder compararlas y clasificarlas.

Una vez que en el apartado anterior hemos analizado las diferentes opciones para
poder representar las series temporales, en este nuevo capitulo vamos a centrarnos
en diferentes técnicas que permiten clasificar las series temporales. Para tal fin, uti-
lizaremos varias formas de representacion como fuente para la agrupacién y com-
pararemos las ventajas y desventajas de cada una de las aproximaciones propuestas.

Entrando en materia, hay muchas aproximaciones en la clasificacién de series tem-
porales. Podemos agrupar las técnicas en tres grandes grupos que analizaremos
posteriormente:

e clasificaciones basadas en caracteristicas

e clasificaciones basadas en modelos

e clasificaciones basadas en distancias

e clasificaciones basadas en deep learning [2 1], [22], [23], [24]

e clasificaciones basadas en otras técnicas como los grafos.

1.5.2. Basadas en caracteristicas

En los métodos de clasificacion basados en caracteristicas, las series temporales se
transforman en vectores de caracteristicas y luego se clasifican mediante un clasifi-
cador convencional, como una red neuronal o un arbol de decision.

Esta aproximacion se relaciona directamente con las técnicas de feature engineering
en los que se crean, de forma automdtica, multiples caracteristicas de una serie
temporal. Podemos poner como ejemplo la aproximacién de [25] y [26] y [27] que
implementa hasta mds de 700 caracteristicas de una serie temporal. Todo ello se
ha concentrado en una libreria en python que se ha instaurado como lider en esta
técnica [28]. Como puede verse en la figura 1.9 que esta obtenida en la web de [28]
muestra las caracteristicas que se pueden extraer de una serie temporal.

Una vez obtenidas estas caracteristicas se puede hacer cualquier tipo de clasifica-
cién supervisada o no supervisada en cada una de las situaciones a analizar. Como
cualquier situacion de machine learning se deberd realizar un estudio de los dife-
rentes algoritmos que pueden hacer la clasificacion de los datos.
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Figura 1.9: caracteristicas de serie temporal from tsfresh

Podemos poner como referencia los algoritmos implementados en la libreria sklearn
[29] como ejemplos de clasificadores a utilizar. Los podemos dividir en:

modelos lineales

e Support Vector Machines

e Stochastic Gradient Descent

e Nearest Neighbors

e Gaussian Processes

o Naive Bayes

e Decision Trees

e Ensemble methods

o Neural network models (supervised)
La utilizacion de estos u otros algoritmos permitird la clasificaciéon de las series
temporales a través de sus caracteristicas.

Algunos métodos de extraccion de caracteristicas incluyen métodos espectrales co-
mo transformada de Fourier discreta [30] o la transformada wavelet discreta , [31]
donde se consideran caracteristicas de frecuencia, o la descomposicion de valores
singulares [32], en la que se lleva a cabo para encontrar un conjunto 6ptimo de
caracteristicas. No nos centraremos en mds detalle en este tipo de clasificacién de
series temporales al no ser objetivo de esta tesis.
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tiempo tiempo

Figura 1.10: Medicidn de distancias en series temporales

Basadas en modelos

Este tipo de clasificacion de series temporales se basa en que todas las series de un
tipo, son creada con el mismo modelo y por tanto, todas las series que se adecuen a
ese modelo formaran parte de ese grupo.

Algunos de los modelos utilizados para la realizacion de esos modelos son los mo-
delos auto-regresivos o los modelos de Markov [33], [34] y [35] y [36] y [37]

Para tal fin, se define el modelo de Markov escondido como un conjunto de estados
y un alfabeto de simbolos de salida. Cada uno de los estados se puede definir como
un par de distribuciones: la distribucién de transicion sobre los estados y la distri-
bucion de emision sobre los simbolos de salida. El matiz es que la serie pasa de un
estado a otro segun la distribucién de emision del estado actual definido.

Basadas en distancias

Estas técnicas son las mds conocidas y actualizadas hasta la fecha. Se basan en
aproximaciones tradicionales a los retos de las series temporales y han sido amplia-
mente utilizadas en la mayoria de los casos actuales. Destacan por su estabilidad, su
sencillez de uso y su velocidad de computo en comparacion con las otras propuestas
que mencionaremos a continuacion.

Como podemos ver en la siguiente figura 1.11 dentro de la clasificacién de series
temporales por distancias hay diferentes técnicas ya citadas en diversas investiga-
ciones como [38] donde se hacen aproximaciones diferentes a la clasificacion de
series temporales.

El punto en comin de todas ellas es que se basan en usar un método clasico de
clasificacion de datos donde la unica diferencia se centra en la utilizacion de dis-
tintas definiciones de la distancia. En el resto de escenarios, la distancia euclidea
entre diferentes valores de la misma o diferentes variables permitia cuantificar las
similitudes entre los elementos para realizar la clasificacion, tal y como exponemos
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Clasificacion de
series

temporales por
distancias

k-NN
(- Las distancias se
combinan con un Caracteristicas de distancias globales
clasificador k-NN Se usan caracteristicas globales entres las series
(" Caracteristicas de Caracteristicas de distancias locales
distancias Se usan como caracteristicas los patrones locales
1 Se obtienen nuevas de distancias
representaciones de las series a
\ partir de las distancias Caracteristicas embebidas
Las distancias se usan para crear un entorno de
vectores donde obtener nuevas caracteristicas

Kernel de distancias indefinidas

Kernels de distancia
— Se crean kernels con la
distancias

Kernel de distancias definidas

Figura 1.11: Taxonomia de series temporales

en la figura 1.10 . En el caso de las series temporales, se utilizaran otras formas de
cuantificar las distancias entre los valores.

Como se presenta en la publicacion [38] y reproducimos en la figura 1.11 se pue-
den definir tres grandes grupos dentro de las clasificaciones por distancia en series
temporales.

A continuacién entramos a definir cada uno de estos grupos, centrando nuestra men-
cién en aquellos algoritmos que hemos utilizado en los casos de uso que vamos a
describir mas adelante.

k-NN

Durante las ultimas décadas se han realizado muchos estudios comparando los di-
ferentes algoritmos para la clasificacién de series temporales como los siguientes

estudios [39] y [40] y [41].

Entre los algoritmos de clasificaciones puede partir desde el 1-NN que ya se pre-
sent6 hace unas décadas. Entre los muchos métodos que pueden utilizarse en la
clasificacion de series temporales, el clasificador de 1 vecino mds cercano (INN)
ha resultado ser a menudo preciso en la practica. El método de clasificacién 1NN
es muy sencillo de utilizar ya que no tiene pardmetros de entrada y no requiere la
seleccion y discretizacion de caracteristicas para su clasificacion. Ademads, como se
manifestd anteriormente, se ha demostrado que la tasa de error del clasificador INN
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es como méiximo el doble de la probabilidad 6ptima de Bayes cuando se utiliza un
conjunto de muestras infinito [42].

También se usa otro tipo de distancias. La primera de las distancias a analizar es la
distancia Euclidea. Es la distancia mds comtinmente utilizada en la mayoria de los
usos para medir distancias [43]. La distancia Euclidea compara dos series tempora-
les

H
X = (X1, e Xi)

_y) = (YI, ---,ym)

de una longitud m de la forma siguiente:

m

Z(xi_yi)z

i=1

ED(X,Y) =

1.5.3. Dinamic Time Wrapping

DTWI[44], [45], [46], [47] puede verse como una extension de ED que ofrece una
alineacién local (no lineal).

Para ello, se construye una matriz m por m, con la distancia euclidiana entre dos
puntos cualesquiera X y y, es decir, cada elemento de la matriz tiene la distancia
d(x;,y;) entre los dos puntos x; y y; usando la siguiente féormula: d(x;,y;) = (x;i—y j)2.
Para modelar un alineamiento global entre los elementos de las secuencias X y
¥, la idea es considerar una secuencia de pares de indices que cumplan ciertas
restricciones.

Una ruta de deformacion W = wy, wy, ..., w; €s un conjunto contiguo de elementos
de la matriz que define un mapeo entre X y y con varias limitaciones:

e Condiciones limite: w; = (1, 1) and wg = (m, n). Esto requiere que la trayec-
toria de deformacion comience y termine en celdas de esquina diagonalmente
opuestas de la matriz.

e Continuidad: Dado w; = (a, b),entonces wi_, < (a’,b’) ,wherea—a <1y
b —b < 1. Esto restringe los pasos permitidos en la ruta de deformacién a las
celdas adyacentes (incluyendo las celdas adyacentes en diagonal)

e Monotonicidad: Dado w; = (a, b),entonces wy_; < (a,b),dondea—a >0y
b—b" > 0. Esto obliga a que los puntos de W estén espaciados monétonamente
en el tiempo

Hay un nimero exponencial de trayectorias de alabeo que satisfacen las condicio-
nes anteriores. Sin embargo, s6lo nos interesa el camino que minimiza el coste de
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Figura 1.12: buisqueda de la trayectoria 6ptima con condicién de contorno
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deformacion:

DTW(X,Y) = min

Para encontrar este camino hay que evaluar la siguiente Recurrencia, que define la
distancia acumulada (i, j) como la distancia d(i, j) encontrado en la celda actual y
el minimo de las distancias acumuladas de los elementos adyacentes:

Y(l7 ]) = d(xisyj) + mfn{()’(l - 1’.] - 1)’ )/(l_ 19j)’ )/(l’] - 1))}

Distancias basadas en formas

La idea clave del algoritmo presentado es encontrar segmentos coincidentes dentro
de toda la serie temporal, denominados patrones, permitiendo el desplazamiento y
el escalado en las dimensiones temporal y de amplitud. El problema de calcular el
valor de la similitud entre las series temporales se transforma entonces en el de en-
contrar el conjunto mds similar de patrones coincidentes. Existen varios algoritmos
basados en la deteccion de estas formas, como SpADe, Una peculiaridad de SpADe
es que requiere afinar una serie de pardmetros, como el factor de escala temporal, el
factor de escala de amplitud, la longitud del patrén, el tamafio del paso de desliza-
miento, etc. Recientemente, se ha postulado un nuevo algoritmo basado en formas,
denominado k-shape, que permite el cdlculo de estas comparaciones de formas de
forma rapida.

Nuestro objetivo, como se ha mencionado anteriormente, es agrupar las series tem-
porales con la intencidn de aglutinar en un mismo grupo los tipos de comportamien-
to de las comunicaciones entre dos equipos similares aunque estén desplazados en
el tiempo en cada uno de ellos. Hay que buscar los patrones de los atacantes y por
tanto, la distancia seleccionada es la basada en las formas, ya que hay que comparar
el perfil de cada uno de los ataques. Con esta solucidn no supervisada, el objetivo
es que los comportamientos, independientemente del desplazamiento en el tiempo,
se agrupen en un mismo cluster y nos proporcionen un valor fundamental.

Haciendo estos clusters en las series temporales, podemos finalmente clasificar cada
una de las comunicaciones de un ordenador con cada una de las maquinas con las
que se relaciona en diferentes grupos de forma que la combinacién de sus flujos nos
permita definir el comportamiento de la direccién IP.

Hemos seleccionado la nueva forma de clustering denominada k-shape [48] por su
rapidez de célculo ya que en entornos corporativos el nimero de flujos entre ma-
quinas puede ser de millones, por lo que nos basamos en uno de los aspectos més
relevantes de este tipo. Este algoritmo se basa en un procedimiento de refinamien-
to iterativo escalable, que crea clusters homogéneos y bien separados. Para ello,
como medida de distancia, k-Shape utiliza una versién normalizada de la medida
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de correlacion cruzada para considerar las formas de las series temporales al com-
pararlas. Basdndose en las propiedades de esa medida de distancia, concretamente
en las propiedades de la version normalizada de la correlacion cruzada, es posible
desarrollar un método para calcular los centroides de los clusters, que se utilizan en
cada iteracion para actualizar la asignacion de las series temporales a los clusters.
Ademads ha sido evaluado por muchas investigaciones como [49], [50]

k-shape

El algoritmo k-shape realiza una agrupacion no supervisada de las series temporales
introducidas para el calculo. Los principios en los que se basa son similares a los
de K-means, donde se realiza una iteracion de los clusters de forma repetitiva hasta
que no se cambie ninguna serie temporal de grupo o cuando se alcance el nimero
maximo de iteraciones.

Cada una de estas iteraciones intenta agrupar todas las series temporales en grupos.
Termina cuando se alcanza el nimero maximo de iteraciones o cuando los agru-
pamientos han permanecido constantes en una iteracién, como se describe en el
Algoritmo 1.

El primer paso es encontrar un centroide para cada cluster. Para conseguirlo, se
utiliza el algoritmo "shapeExtraction", donde nos da el centroide para cada k cluster
dentro de un vector de 1 por m utilizando el Algoritmo 2.

Después de seleccionar un centroide para cada cluster k, cada serie temporal se
asigna a un cluster, utilizando el Algoritmo 3.
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Algorithm 1 [IDX,C] = k-Shape(X,k)

Entrada: X is an n-by-m matrix containing n time series of length m that are initially

z-normalized. k is the number of clusters to produce.

Salida: IDX is an n-by-1 vector containing the assignment of n time series to k clus-

—_ =
- O

O e S

Nl

D A A o

ters (initialized randomly). C is a k-by-m matrix containing k centroids of length m

(initialized as vectors with all zeros).
iter — 0
IDX « ]
while /DX # IDX' and iter < 100 do
IDX « IDX
// Refinement step
for j < 1 to k do //Create centroids
X ]
fori — 1tondo
if IDX; = j then
X« [X;5Xp]
C(j < ShapeExtraction(X ,C ;)

for i — 1ton do// Assign time series to a cluster
mindist « oo

for j «— 1tokdo

[dist, xo] < Shape — basedDistance(Cy), X))

if dist < mindist then
mindist < dist
IDX(i) « j

iter « iter + 1

Algorithm 2 C" = S hapeExtraction(X, C)

Entrada: X is an n-by-m matrix containing n time series of length m that are initially

z-normalized. k is the number of clusters to produce.

Salida: CO is a 1-by-m vector with the centroid.

2:

6:

8:

X <]

for i1 ton do
dist,x « Shape — basedDistance(C, X(i))
X —[X;x]

S« XT.X

Q—I-+-0

M~Ql-5-0

C' « Eig(M, 1)
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Algorithm 3 [dist,y'] « S hape — basedDistance(x,y)

Entrada: Two z-normalized sequences x and y
Salida: Dissimilarity dist of x and y Aligned sequence y0 of y towards x
length « 2nevtpower2(length(x)-1)
CC = IFFT{FFT(x,length)- FFT(y,length)}//Equationl2
3: NCC, = g
[value, index] <« max(NCCc)
dist — 1 —value
6: shift < index — length(x)
if shift > 0 then
y « [zeros(1, shift),y(1 : end — shift)]
9: else
y « [y(1 = shift : end), zeros(1, —shift)]
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1.6. Grafos

En este apartado utilizaremos las descripciones y definiciones mencionados en los
apartados anteriores para presentar un grafo multiplex con caracteristicas tempora-
les.

Durante este apartado presentaremos la teorfa basica de grafos, las caracteristicas
principales de los grafos temporales y de los grafos multicapa y como proponemos
la unién de ambos para la creacion de los grafos multiplex con caracteristicas tem-
porales. El concepto de grafo o red es el mismo, pero se suele denominar red o red
compleja a los grafos que, como son los casos que se estudiardn, tienen muchos
nodos y aristas.

En los posteriores capitulos planteamos su utilizacion para solventar casos de uso
donde su empleo aporta un valor diferencial para la obtencién de caracteristicas
temporales a los grafos.

Durante las tltimas décadas la utilizacion de las representaciones basadas en grafos
de las relaciones entre diferentes activos ha visto incrementarse debido a la necesi-
dad de relacionar gran cantidad de elementos de una forma eficiente.

Desde que en 1736 el matemadtico suizo Leonhard Euler citase los grafos por pri-
mera vez, al intentar responder a la siguiente pregunta en la ciudad de Konigsberg
(actual Kaliningrado): ";Es posible dar un paseo comenzando desde cualquiera de
estas regiones, pasando por todos los puentes, recorriendo solo una vez cada uno y
regresando al mismo punto de partida?"los usos de los grafos se han diversificado
hasta pasar a ser en la actualidad uno de los campos mas relevantes.

1.6.1. Material y Métodos

Los grafos son una buena herramienta para poder modelar y representar las inter-
acciones en gran cantidad de entornos altamente complejos simplificando su repre-

sentacion [51], [52] y [53]y [54].

La evolucién de los grafos ha sido un arduo y complejo camino desde las prime-
ras representaciones de los grafos del siglo X VIII hasta nuestros dias. Las primeras
representaciones son simples imdgenes donde se relacionaban entidades conocidas
como nodos (o vértices) que se conectaban de forma directa. Estas primeras repre-
sentaciones no hacian hincapié en las caracteristicas de estas relaciones, sino que
simplemente indicaban una relacién entre ambos nodos. Cada uno de los nodos
podia representar cualquier tipo de entidad o activo de forma estatica.

No hay que menospreciar estas primeras definiciones de grafos, ya que son alta-
mente utilizadas en gran cantidad de casos de uso como puede ser en la deteccion
de comunidades dentro de ellas tal y como se aprecia en [55], [56] y [57].
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Tras estas primeras definiciones se pasé a la descripcion de una forma mas compleja
de las interacciones entre los nodos como lo son los grafos directos [58], [59], [60],
los pesados [61], [62], temporales [£], [10] o bipartidos [63] en los que las aristas
inician a dotarse de informacién adicional sobre las relaciones entre los nodos.

Como punto de partida podemos definir un grafo G como un conjunto de vértices o
nodos N y un conjunto de aristas A, cada una de las cuales une un nodo con otro:

G = (N,A)

Dentro de los grafos existen diferentes tipos. Si las aristas tienen una direccidn, el
grafo se llama grafo dirigido u orientado. En otros ambientes también se conocen
como digrafos como puede ser la libreria que desarrolla soluciones de grafos en
python [64]. Un grafo dirigido se representa por medio de un par ordenado que
incluye el nodo origen y nodo origen de la arista definida.

Métricas de grafos

Orden de un grafo

El orden de un grafo es el nimero de nodos que existen dentro del grafo y se repre-
senta:

ord(g) = IN(G)| = N

La talla de un grafo es el nimero de aristas que contiene ese grafo y se representa
tal que:

talla(G) = |A(G)|

Otra métrica también usada es el grado de un nodo. El grado de un nodo es el

[13%4]
1

ndmero de aristas incidentes en el nodo. Asi, el grado del nodo se denota por

grad(i).

Grafos Multicapa

Nos centraremos durante esta tesis en la utilizacion de grafos multicapa para poder
agrupar los atributos temporales de las aristas.

Lo primero es definir lo que se entiende como red multicapa. Una red multicapa
es un par M = (G,C) donde G = {G,; a € {1,---, M}} es una familia de grafos
(dirigidos o no, pesados o no) G, = (X,, E,) (Ilamados capas de M) y

C={EpCXoXXg;, a,pell,--- , M}, a+p) (1.1
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es el conjunto de interconexiones (aristas) entre nodos de diferentes capas G, y Gy
con a # 8. A los elementos de E, se les denomina conexiones intracapa de My a
los elementos de cada E.z (@ # f) se les denomina conexiones intercapa .

Tipos de grafos multicapas

Redes Multiplex

Un grafo multiplex M, con m capas es un conjunto de capas {G,; @ € {1,--- ,m}},
donde cada capa es un grafo (dirigido o no dirigido, pesado o no pesado) G, =
(X, Eo), con X, = {x1,---,xy}. Como todas las capas tienen los mismos nodos,
una red multiplex se puede interpretar como una red multicapaen laque X; = --- =
Xu=XyE;=1{(xx); xe€X}paracualquierl <a# <M.

Redes temporales
Los grafos temporales puede representarse con un grafo multicapa con un conjunto

de capas {Gy, -+ ,Gr} donde G, = G(t), E,3 = 051 8 # a + 1, mientras

Ea,a+1 = {(X, X); X € on N Xa+1} (12)
Hay otros tipos de redes muy relacionadas con las redes multicapa como son las re-

des interconectadas, las redes multidimensionales, las multinivel o los hipergrafos,
pero estos son conceptos en los que no vamos a entrar a describir en esta tesis.
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2. DEFINICION DE GRAFO MULTIPLEX CON
CARACTERISTICAS TEMPORALES

2.1. Introduccion

En este segundo capitulo, se presenta la definicién y construccién de un grafo mul-
tiplex con caracteristicas temporales que en posteriores capitulos se utilizara para
la resolucion de problemas complejos de agregacion de grandes cantidades de da-
tos con evoluciones temporales de las relaciones entre los diferentes activos que
interactdan.

Este tipo de grafos multiplex con caracteristicas temporales pretende recolectar
grandes cantidades de datos temporales dentro de un grafo que permita obtener
caracteristicas sobre los diferentes activos existentes y su interacciones con el resto.

Principalmente, los grafos, hasta la fecha, son una representacién estitica sobre
las interacciones sobre diferentes activos. Podemos mencionar como ejemplo en
entornos financieros el nimero de transacciones entre dos clientes, en entornos de
transportes el nimero de viajes entre dos ciudades, ... pero siempre referenciado a
un espacio de tiempo concreto y especifico.

Hasta la fecha, las iniciativas propuestas de los grafos temporales se centraban en la
recoleccion de las interacciones temporales entre los activos de una forma directa,
es decir, cada una de las interacciones entre dos nodos se representaban con una
arista o atributo que relacionaba esos dos nodos en un periodo de tiempo definido.

Este nuevo tipo de grafo denominado grafo multiplex de atributos temporales 1o
que pretende es recolectar atributos temporales de las interacciones entre los nodos
de una forma compleja, en vez de representar sus interacciones de una en una.
Para ello, se utilizardn andlisis temporales de cada una de las interacciones de los
nodos, visualizando todas esas interacciones dentro de un contexto entre ambos
nodos. Para ello, se analizaran todas las interacciones entre cada uno de los nodos
de forma conjunta.

Esta combinacion de las interacciones, proporcionard unos atributos complejos so-
bre la evolucién de las interacciones de una forma global, no asociado explicita-
mente a un tiempo t, sino a un rango de tiempo.

Debido a esta condicién de temporalidad, el grafo multiplex con atributos tempora-
les se definird dentro de un periodo de tiempo y una frecuencia de muestreo exacta.
Por tanto, para el mismo grupo de nodos que representan un grafo, pueden existir
tantos grafo multiplex con atributos temporales como periodos de tiempo y frecuen-
cias existan.
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Esta capacidad de disponer de multiples grafos para el anélisis del comportamiento
de los diferentes nodos a lo largo del tiempo, nos posibilita aumentar las capaci-
dades de estudio. Nos permite poder hacer el anélisis de las interacciones a corto,
medio o largo plazo, en funcién del periodo de tiempo analizado.

También la determinacién de una frecuencia de andlisis nos permite poder anali-
zar diferentes comportamientos temporales. El poder analizar la temporalidad con
frecuencias muy altas (segundos), medias (horas) o bajas (dias) nos permitird la
deteccion de diferentes patrones de comportamiento temporal entre los nodos que
hasta la fecha no era posible identificar con otro tipo de grafos temporales.

2.2. Definicion de grafo multiplex con caracteristicas temporales

En esta seccion se presentan los pasos para la creacion de un grafo multiplex con
caracteristicas. En concreto, la evolucion desde una representacion bésica con un
grafo simple, hasta la creacion de este grafo multiplex.

Para ello, suponemos un conjunto finito de interacciones A entre un conjunto de
activos N, donde cada una de estas interacciones estard definida por los siguientes
atributos:

e Activo origen, desde ahora lo definiremos como nodo origen

e Activo destino, desde ahora lo definiremos como nodo destino

e Tiempo donde se ha producido la interaccion

e Valor que define la interaccién entre ambos nodos en ese momento de tiempo.
A continuacién, mostraremos la evolucién de nuestra investigacion desde las pri-
meras representaciones de grafos hasta el objetivo final del grafo multiplex con
caracteristicas temporales. Cada uno de estos pasos en la evolucién ha sido debi-

do a una necesidad adicional de agrupar de una forma mas precisa la informacion
temporal existente. La evolucion puede mostrarse en los siguientes pasos:

e grafo simple

grafo orientado

grafo pesado simple

grafo pesado en funcién del tiempo

grafo multiplex

Estas fases irdn incrementando la complejidad de la solucion. Sin embargo, obten-
drin cada vez un nivel de atributos temporales superior, pudiendo crear finalmente
atributos temporales complejos de las interacciones.

Capitulo 2 Sergio Iglesias Pérez 30



Redes complejas con atributos temporales orientadas a los datos

2.2.1. Grafo simple

La primera forma de poder incluir atributos temporales en un grafo se basa en la
creacion de aristas entre los nodos en los que exista algun tipo de interaccion entre
ellos.

Un grafo simple puede definirse como aquel que no presenta lazos en sus vértices
ni mas que una arista entre cualquier par de vértices como se puede apreciar en la
figure 2.1.

Podemos definir el grafo como
G =<N,A >

donde N es la lista de nodos y A la lista de aristas que unen los nodos de N. Para
que un grafo sea simple, se debe cumplir que:

| Anl,nz |< 2
y si
ny = ny,| Anl,nz =0

La arista que une los nodos n; y n, existira si existe algtn tipo de interaccion entre
ambos nodos dentro del espacio temporal definido. De lo contrario, no existira arista
entre ambos nodos.

Esta primera representacion de las interacciones solo nos permite detectar la exis-
tencia de una relacion entre dos nodos. No permite incluir ningtn tipo de tempora-
lidad entre ellos, por lo que sélo puede representar el estado de conexidén entre los
nodos en el periodo de tiempo estudiado, sin proporcionar atributos adicionales de
la caracterizacion de las interacciones.

2.2.2. Grafo orientado

Una version mds compleja para la definicion de las interacciones entre los nodos,
puede ser realizada con los grafos orientados. Estos grafos aumentan la complejidad
respecto a los grafos simples, permitiendo indicar la direccién de la interaccién de
los nodos indicando el origen y el destino como se aprecia en la figura 2.2.

Se definen los grafos orientados como un grafo
G =(N,A)

donde:

e N es un conjunto de pares ordenados nodos.

e A es un conjunto de combinacién de relaciones de los nodos

AC(a,b)e NXN :a#+b}
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Figura 2.1: Grafo simple
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Figura 2.2: Grafo orientado

En este grafo, existird una arista que une dos nodos n; y n, en una direccion si
existe alguna interaccion entre estos nodos en ese sentido dentro del periodo de
tiempo estudiado.

El uso de este grafo para la representacion de las interacciones entre los nodos
aporta mejoras respecto al grafo simple. En este caso, nos permite indicar el sentido
de la interaccion entre ambos nodos. Es muy util para representar flujos entre los
nodos. Como ejemplo, puede representar los flujos migratorios entre ciudades o
paises, flujos financieros entre entidades o flujos de datos entre ordenadores.

Este valor adicional de indicar el flujo ya nos permite conocer un atributo més de la
relacion entre cada uno de los nodos.

2.2.3. Grafo pesado dirigido simple

Como siguiente evolucion para la representacion de la temporalidad en un grafo,
nos encontramos con el grafo pesado donde el atributo W de cada arista no es un
simple valor numérico como en el apartado anterior, sino que puede ser una funcién
basada en el tiempo que muestre de una forma mads precisa algin atributo temporal.
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Figura 2.3: Grafo pesado

El grafo pesado puede definirse como un trio ordenado,

G =AW
donde
N = {nl""ann}
es su conjunto de nodos,
A={ay,...,an}
es su conjunto de aristas, y
W={wp...,wn}

es el conjunto de pesos asociados a cada arista.

Este peso asociado a cada arista puede ser un valor entero que puede definirse como
el nimero de interacciones entre ambos nodos en el periodo de tiempo analizado.
Como ejemplo, podemos indicar el nimero de vehiculos a motor que circulan entre
dos ciudades, el nimero de llamadas telefénicas que ha ocurrido entre dos termina-
les moviles o la suma total de importaciones realizadas entre dos paises.

La capacidad de asociar un valor o atributo a cada una de las aristas nos abre un
nuevo campo en el que podemos incluir valores, que pueden ser desde muy simples
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hasta muy complejos, para representar la interaccion entre dos nodos. Estos atribu-
tos pueden ser desde el nimero de llamadas telefénicas entre dos méviles hasta el
beneficio esperado para la compaiiia telefénica de cada interaccion.

2.2.4. Grafo pesado en funcién del tiempo

Como siguiente evolucidn en la inclusion de atributos temporales dentro del grafo
podemos mencionar los grafos pesados donde el peso se define como una funcién
de tiempo. De esta forma, cada una de las aristas serd una funcién del tiempo y no
un nimero entero, sino un valor dependiente del analisis que se va a realizar y sera
el resultado complejo de una interaccién con el tiempo.

El grafo pesado puede definirse como un trio ordenado,

G=(N,AW)
donde
N =A{n,...,n,}
es su conjunto de nodos,
A=Aay,...,an)

es su conjunto de aristas, y
W= {Wl,...,Wm}

es el conjunto de pesos asociados a cada arista. En este caso, no como en la anterior
cada w,, se define como una funcion del tiempo.

Wi = Jo

Este nuevo grafo tendrd informacién compleja en cada arista en funcién del tiempo
t que se utilice en ella.

Como puede apreciarse este valor dependera del tiempo, obedeciendo a una funcién
que puede considerarse discreta, por lo que el grafo obtendra diferentes valores en
sus aristas dependiendo del tiempo en el que se analice.

En este caso, al considerar el tiempo como una funcién discreta, hay dos valores
para estimar la representacion del grafo:

e periodo de tiempo en el que se analiza la funcidn de tiempo. Diferentes rangos
de tiempos como son periodos de segundos, dias o afios hardn que las aristas
de este grafo pesado tengan valores diferentes

e frecuencia de muestreo para el andlisis de la muestra temporal. Para el mismo
periodo de tiempo, la representacion de la evolucion temporal de la funcién
como un muestreo de la sefial temporal nos permite analizar el mismo periodo
de tiempo con diferentes frecuencias. Es decir, podemos analizar un periodo
de 5 afios, con frecuencias de muestreo horaria, diaria, mensual,...
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Existirdn tantas representaciones del grafo pesado con funciones de tiempo como
periodos de tiempo analizados y frecuencias de muestreo se realicen en la muestra.

Esta nueva representacion de la temporalidad dentro de un grafo nos abre grandes
posibilidades para poder simplificar en el peso de una arista funciones complejas
que determinen la relacion a lo largo del tiempo de los nodos. Esto es posible no s6lo
modificando el valor de la funcién que determina la relacién entre los nodos, sino
también estudiando el mismo grafo en diferentes periodos de tiempo o en distintas
frecuencias de andlisis.
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2.2.5. Grafo multiplex con caracteristicas temporales

En las aproximaciones anteriores hemos ido aumentando la complejidad en las rela-
ciones entre los nodos, incrementando la complejidad de las aristas. Esta dilatacion
de la complejidad se ve reflejada en un aumento de la informacion existente dentro
del grafo que describe la relacion entre los diferentes nodos.

Tanto los grafos simples como los dirigidos y pesados, van incluyendo un valor
mas complejo sobre la relacion entre los nodos a medida que se hace mds compleja
la relacion. Esto nos permite incorporar cada vez un valor que proporciona una
informacién mas compleja para la descripcion de la relacion entre los dos nodos a
lo largo de un periodo de tiempo.

Sin embargo, estas aproximaciones como el resto de propuestas de grafos tempo-
rales [65] se centran en la extraccion de una relacién entre ambos nodos de forma
aislada.

En esta tesis proponemos la utilizacién de técnicas de series temporales para la
obtencion de atributos temporales de todos los nodos y su interaccién global, no
centrandonos sélo en la relacion entre dos nodos de forma directa.

Para tal fin, nos hemos basado en las aproximaciones de teoria de las sefiales y algo-
ritmia de series temporales. Estas aproximaciones nos permiten analizar de forma
conjunta todas las relaciones entre todos los nodos y no aislarnos a la actividad entre
dos nodos de forma independiente. Nuestra premisa es que el comportamiento entre
dos nodos se ve afectado por el comportamiento de todos los nodos en su conjunto.
Como ejemplo, no podemos indicar si el atributo de una arista es muy elevado sin
compararlo al resto de aristas. Esta nueva aproximacion nos permite interpretar las
interacciones de los nodos de una forma completa y no independiente.

En el estudio de los grafos, todos los cédlculos se realizan tras disponer de todos los
datos dentro del grafo de una forma aislada. En nuestra aproximacion, pretendemos
realizar célculos anteriores que comparen y compensen variaciones entre todas las
aristas que representan las relaciones a lo largo del tiempo entre los nodos.

Para ello, nos basamos en definir cada una de las interacciones entre dos nodos
como una serie temporal, concretamente como una secuencia finita y discreta de
valores que representan la relacion entre los nodos.

Asi pues, suponiendo que tenemos N nodos y un conjunto de aristas A que unen

direccionalmente dos nodos a y b.

AC{(a,b)e NXN :a+ b}

en nuestro caso cada arista a; se puede describir como una serie temporal discreta
con los valores a lo largo del tiempo de la interaccion entre ambos nodos (a y b).

Por tanto, la arista a; podria definirse como un conjunto de valores cuya longitud se
determina por tres valores:
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Figura 2.4: Combinacioén series temporales y grafos

e Tiempo origen: T;y;
e Tiempo final: #4;,

e Frecuencia de muestreo: frec

Lo que nos permite indicar que la longitud de la serie discreta que conforma la arista
estard formada por el nimero de veces que la frecuencia ocurra entre el tiempo final
y el tiempo inicial:
. T fin — Tini
longitud(a;) = ————
rec
El valor de cada uno de estos pasos serd un nimero entero que indique el valor de la
interaccion entre los dos nodos durante este periodo de tiempo. Puede ser nimero
de viajes, nimero de transferencias bancarias, nimero de pasajeros, ... cualquier

objeto medible entre los dos nodos o activos analizados.

Como puede apreciarse en el grafico 2.4 se creardn tantas series temporales como
aristas A. Estas series temporales se analizardn de forma conjunta para poder incluir
dentro del grafo atributos temporales que no sélo indiquen la relacion entre los dos
nodos, sino que también tengan una relacién sobre las interacciones del resto de
nodos.

Como se ha mencionado en la introduccién de esta tesis doctoral, la algoritmia de
las series temporales se ha focalizado en varias de las acciones que pueden reali-
zarse en ellas. En la grafica siguiente mostramos algunas de las caracteristicas mas
utilizadas dentro de las series temporales 2.5 donde se visualizan las predicciones
del futuro y las anomalias de la serie. En resumen, podriamos referirnos a las mas
utilizadas que son :

e Prediccion del futuro: desde hace muchos afios la representaciéon de medicio-
nes reales representadas por medio de series temporales nos permite la predic-
cién del comportamiento futuro de éstas. Como puede constatar en diferentes
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Figura 2.5: Prediccién y anomalias en series temporales

investigaciones como [66], [67] y otros la evolucion de las técnicas para la
mejora de su prediccion y reduccion computacional.

e Deteccion de anomalias: disponer de un elevado nimero de series temporales
o secuencias discretas de valores permite la deteccién de aquellas donde se
producen comportamientos no esperados en su evolucién y que nos posibilitan
focalizar nuestra atencion en esos puntos concretos. Para este tipo de anélisis
existen muchas técnicas y aproximaciones tal y como se menciona en [68],
[69] y [70] que recoge un estudio de las técnicas mds usadas en el mundo de
la investigacion.

e Agrupacion de series temporales: existe una rama de la algoritmia de series
temporales que se centra en la comparacion de series temporales y su clasi-
ficacion en diferentes grupos. Este acercamiento, como se ha presentado an-
teriormente, puede realizarse con diferentes aproximaciones y por tanto, su
aplicacion y efectividad va muy de la mano del reto al que se enfrente.

Como hemos comentado anteriormente, se realizard este preprocesamiento de las
series temporales que caracterizan las aristas, antes de incluir esta informacion tem-
poral en el grafo multiplex.

Tal y como indicdbamos previamente, disponemos de A series temporales que re-
presentan como series dicretas cada una de la interacciones entre dos nodos dentro
del rango de tiempo estudiado y con la frecuencia escogida.
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Agrupacion de series temporales

Todas estas series temporales, las vamos a analizar de forma conjunta para poder
estudiar el comportamiento del conjunto de interacciones del grafo de forma unifi-
cada.

Vamos a realizar la agrupacion de las series temporales en N grupos que posterior-
mente incluiremos dentro del grafo multiplex. Esta agregacion se realizard con una
técnica que busque la mayor homogeneidad en cada uno de los N grupos propues-
tos. Dentro de las multiples aproximaciones que pueden utilizarse para esa agrupa-
cién de series temporales, nos hemos centrado en dos que destacan por su tiempo
de computo y eficacia.

Agrupacion de series temporales con K-Shape

La primera propuesta que realizamos en esta tesis doctoral es la utilizacion de téc-
nicas de series temporales donde se utiliza su representaciéon como serie discreta
de nimeros enteros. Esta primera aproximacion es la mds tradicional que puede te-
nerse al representar cada serie temporal como una serie discreta y a través de esta
representacion realizar la agrupacion.

Para tal fin, se utilizard una metodologia que compare dichas series discretas de
nimeros aglutindndolas en diferentes grupos. En esta primera aproximacién se uti-
liza la técnica ya mencionada anteriormente y presentada por la investigacion [71]
como mejor método para la realizacion de series temporales basadas en distancias
de tiempo.

Como hemos indicado en epigrafes precedentes, en el campo cientifico las técnicas
basadas en distancias son ampliamente utilizadas. Como todas las demds, K-shape
se basa en una aproximacién basada en distancias como puede apreciarse en la
descripcién de este algoritmo realizado anteriormente 1, 3 y 2. Como anteriormente
mencionamos esta aproximacion se basa en la forma que dispone la serie temporal
para crear la distancia entre dos series temporales y posteriormente ir realizando
una interaccion entre todas las series temporales para encontrar a qué grupo asociar
cada una.

Tal y como se aprecia en la figura 2.6, en los grupos realizados en un caso de uso
empleando la técnica Kshape se puede evaluar que las formas de cada uno de los
grupos es consistente y por tanto, referencia para la seleccion del grupo de cada
uno.

Agrupacion de series temporales con grafos de visibilidad

Esta segunda aproximacion para la agrupacion que hemos seleccionado para la rea-
lizacién de los grafos multiplex con caracteristicas temporales se basa en la utili-
zacion de otra representacion de las series temporales. En la primera, como hemos
propuesto, nos hemos basado en una representacion de cada serie temporal como
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Figura 2.6: Clustering con K-shape
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—0.02

Figura 2.7: Clasificacion de las series temporales usando grafos de visibilidad

una secuencia discreta de nimeros enteros. En esta segunda aproximacion, propo-
nemos una aproximacion diferente basada en la representacion por medio de grafos
de las series temporales.

Para esta aproximacién, nos hemos basado, tal y como hemos presentado en el
capitulo anterior en la utilizacién de la nueva técnica en la que una serie temporal
se puede representar como un grafo, que se denomina grafo de visibilidad.

Estos grafos permiten, con una capacidad de computacién muy eficiente, poder
obtener caracteristicas de los grafos que usando técnicas de series temporales seria
mucho mas complejo. Estos grafos de visibilidad se presentaron en la dltima década
en la investigacion [20].

Tal y como comentamos previamente y se apreciaba en la grafica 1.5 los grafos
de visibilidad permiten representar las series temporales por medio de un grafo
donde las aristas posibilitan obtener datos sobre la serie temporal como puede ser
las frecuencias, las tendencias, ...

A partir de esta primera exposicion [20], en el afio 2009 también se propuso el
grafo de visibilidad horizontal [72] que aportaba complementariedad al grafo de
visibilidad natural.

Tal y como se ha descrito en el capitulo anterior la agrupacién de estas series tem-
porales pasa por la creacidn del grafo de visibilidad natural y el horizontal para cada
una de las series temporales obtenidas en las aristas.

De cada uno de estos dos grafos obtenemos dos atributos del grafo:
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e grado maximo del grafo

e densidad del grafo
El grado maximo del grafo se basa en el célculo del grado de cada nodo. El grado
de cada nodo lo podemos definir como la cantidad de aristas que inciden en él.

La densidad del grafo es una propiedad de los grafos que determina la proporcion
de aristas que posee. Suponiendo que un grafo estd definido como un par:

G =(N,A)
la densidad seria:
Densidad = A
NN -1)

Como extremos de un grafo en funcidén de la densidad, se puede definir un grafo
denso como aquel que tiene un elevado nimero de aristas, cercano al nlimero ma-
ximo de aristas. Por el contrario, se puede definir como un grafo disperso aquel que
tiene un nimero muy bajo de aristas

Finalmente, por cada arista (serie temporal) dispondremos de dos grafos:

e grafo de visibilidad natural

e grafo de visibilidad horizontal
Y por cada uno de ellos, las dos propiedades anteriormente explicadas:

e densidad

e grado maximo del grafo

Por lo que cada arista(serie temporal) dispondremos de 4 atributos que describen
de una forma compleja la evolucion temporal entre los dos nodos que relacionan la
arista.

Al disponer de cuatro atributos por arista, podemos usar una técnica para la crea-
cién de grupos partiendo desde estos cuatro atributos. Usaremos un algoritmo de
clasificacion para poder agrupar las aristas que tengan atributos similares.

Para la clasificacion, proponemos el uso de un algoritmo de KMeans, ampliamente
usado, para poder realizar la clasificacion de las series temporales.

En resumen, ambas técnicas de clasificacion de las aristas nos permiten asociar cada
arista a un cluster que describe los atributos del grupo. Este centroide nos permitird
describir cada uno de los grupos con unas caracteristicas temporales bien definidas.
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Grafo multiplex

Ahora vamos a presentar el método para combinar el anélisis de series temporales
y las redes multiplex que permitird mejorar las capacidades de ambas técnicas en la
representacion de entornos altamente complejos que varian en su comportamiento
a lo largo del tiempo. Todos estos atributos nos permitirdn tener una representacion
maés real de las interrelaciones que se producen en el mundo real, utilizando los
nuevos enfoques que nos proporciona la teoria y el andlisis de redes complejas
relacionadas con las redes multiplex, espaciales y temporales [65], [73]-[75].

Consideraremos una red multiplexada ponderada y dirigida [76] M, con n capas

N=¢,, aen{l,...,n}

Consideraremos n capas, tantas como agrupaciones se hayan realizado en la fase
de preparacion de las series temporales descritas anteriormente. Se define el grafo
multiplex con un conjunto de nodos X = 1,...,N, donde cada capa es un grafo
dirigido ponderado ¢, = (X,, E,) sobre un conjunto de nodos X,N C X y con un
conjunto de aristas:

E,={e’;aell,..,n},

ij?
donde ¢;'; representa el enlace que conecta los nodos iy j en £, y w, es una fun-

a

cién w, : E, — [0, +00) tal que para cada arista ¢; " enk,, el coeficiente wq(e;;)

J
se llama weight de e I Como en [74], suponemos que cada nodo estd siempre co-
nectado a si mismo cuando se refleja en otra capa con un enlace bidireccional. Por
comodidad esta red multiplexada M se denotard como un triplete M = (X, E, L)

donde X, y L son como los anteriores, y para cada « € {1, ..., n}

y donde la capa a la que pertenece el nodo o la arista considerada debe entenderse
por el contexto, por lo que en la secuela denotaremos también las aristas, indistin-
tamente, por (i, j) o i& cuando sea conveniente.

Obsérvese que no es necesario que los nodos de X pertenezcan a todas las capas,
mientras que cada nodo seguird estando conectado a si mismo cuando se refleje en
otra capa.

A continuacidn, explicaremos coémo procesar la informacién y utilizar estas herra-
mientas para nuestro propdsito con tres casos de uso donde se utiliza este grafo
multiplex con caracteristicas temporales.
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3. CREACION DE IDS CON CARACTERISTICAS
TEMPORALES

3.1. Resumen

En este capitulo pretendemos ofrecer un nuevo enfoque para reducir el nimero de
alertas enviadas a un analista del Centro de Operaciones de Seguridad (SOC) ana-
lizando los flujos de red en los Sistemas de Deteccion de Intrusiones de Red y cen-
trdndonos mds en el comportamiento de los flujos que en la red tdnica que dispara la
alerta gracias al uso de los grafos multiplex con caracteristicas temporales que han
sido expuestos en el anterior capitulo. Este nuevo enfoque se centra en el anélisis
de las direcciones IP de la red a lo largo del tiempo y, por lo tanto, la generacién
de alertas basadas en el comportamiento de las direcciones IP en ese periodo de
tiempo especifico. Esta similitud de los flujos de red se realiza mediante algoritmos
de agrupacion de series temporales basados en la forma de la comunicacion de red
entre los ordenadores. Los principales beneficios de este nuevo enfoque son reducir
el nimero de alertas que se generan para su estudio por parte de los analistas del
SOC, asi como el procesamiento informdtico necesario al analizar todos los eventos
de una direccién IP en franjas temporales, en lugar de cada uno de forma indepen-
diente, proporcionando una puntuaciéon de que una direccion IP es un atacante en
un periodo de tiempo. En base a estos beneficios, es una solucién adecuada para las
necesidades de las grandes empresas.

El andlisis lo realizaremos comparando los dos tipos de clasificacion de series tem-
porales mencionadas anteriormente (k-shape y grafos de visibilidad) analizando las
ventajas y desventajas de ambos.
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IoT Endpoint Market by Segment, 2018-2020, Worldwide (Installed Base, Billions of Units)

Eegment 2018 2019 2020
tilities 0.98 na7 .37
aVernment 040 053 070

Fuildlng Automation 0.23 0.3 0.44
hysical Security 0.83 0.95 .09
anufacturing &
atural Resources (.33 0.40 0.49

| utomotive 027 0.36 0.47

Fea[thcare Providers 0.2 0.28 0.36
etail & Wholesale
rade 029 0.36 0.44

nformation 0.37 0,37 0.37
ransportation 0.06 0.07 0.08
otal 3.96 4.81 5.81

Source: Gartner (August 2013)

Figura 3.1: Evolucién del mercado de endpoints IoT 2018-2020

3.2. Introduccion

Hoy en dia la cantidad de informacion generada en todo el mundo entre los dispo-
sitivos conectados crece exponencialmente. Esto nos lleva a un campo en el que la
disponibilidad de la informacién en la forma adecuada aporta un valor diferencial
para la deteccién de las evidencias adecuadas dentro de una cantidad creciente de
datos. IoT es una de las disciplinas mds importantes donde se estd produciendo este
incremento. Gartner, empresa lider mundial en investigacion y asesoramiento, pre-
dice una gran cantidad de puntos finales de IoT interconectados. La ciberseguridad
debe responder a los requisitos derivados de este aumento de nuevos dispositivos.
El modelado de redes proporciona un marco conceptual para describir las relacio-
nes entre sistemas y medirlas de forma significativa [74], [75], [77]-[79]. Las dos
ultimas décadas han visto nacer una rama de la ciencia conocida como teoria de
redes complejas, que tiene como uno de sus objetivos explotar la disponibilidad
actual de big data para extraer una representacion de los sistemas y mecanismos
complejos subyacentes [80]-[87]. La teoria de las redes complejas trata de analizar
los sistemas complejos para encontrar una nueva forma de analizarlos [88]-[90]. En
el modelo, se utiliza una red compleja para representar el sistema, donde los nodos
son los diferentes componentes del sistema, mientras que las aristas representan los
enlaces entre ellos. Asi, el atacante navega a través de la red compleja para extraer
y capturar informacién valiosa contenida en el sistema, aunque cada salto de un
nodo a otro tiene su propio coste. En cualquier caso, esta miriada de puntos finales
del IoT (5,81 miles de millones de unidades de nuevos dispositivos IoT) requiere
procesos eficaces de ciberseguridad.
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La ciberseguridad es una de las disciplinas que mds ha crecido en los dltimos afios,
tratando de cubrir las diversas necesidades surgidas en los nuevos entornos digitales
y el IoT de las grandes corporaciones. La ciberdelincuencia cuesta a las empresas
de Estados Unidos més de 3.500 millones de ddlares al afio en delitos y dafios rela-
cionados con Internet, segtin un informe del FBI de 2019. El creciente nimero de
ordenadores y puntos finales conectados a Internet hace que sea un campo de juego
mds complejo para detectar a los atacantes. Estas pérdidas muestran la necesidad
real de mejorar las herramientas de deteccion, proteccion y reaccion en las grandes
corporaciones, donde las soluciones actuales no resuelven sus necesidades reales
de seguridad. El gasto en ciberseguridad alcanzé los 123.000 millones de ddlares
en 2020, y se prevé que la gestion de riesgos de la ciberseguridad crezca un 2,4 %,
frente a la tasa de crecimiento prevista del 8,7 % a principios de este afio, segun las
previsiones de gasto en seguridad y gestion de riesgos de Gartner.

En esta situacion, uno de los retos mds importantes es detectar cuanto antes cual-
quier brecha de seguridad en la red. Uno de los indicadores mds utilizados para
medir el tiempo que tardan los analistas del SOC en detectar a un atacante en la red
es el llamado MTTD (Mean Time to Detect). Sin embargo, la evolucién del MTTD
estd aumentando en los ultimos afios ya que Cost of a Data Breach Report 2020
describe. La tendencia actual es que el MTTD estd aumentando hasta los 207 dias
en los dltimos afios, como podemos ver en la figura 3.2

Para reducir este indicador, se despliega un gran nimero de dispositivos de seguri-
dad en las redes. Uno de ellos es el NIDS. Un sistema de deteccion de intrusiones
en la red puede describirse como un dispositivo o una aplicaciéon de software que
supervisa una red o unos sistemas en busca de actividades maliciosas o violaciones
de las politicas se seguridad. Los NIDS inspeccionan cada paquete de red y carga
util en funcién de un gran nimero de reglas. Estas reglas suelen encontrar alguna
bandera o informacién de la carga util, similar a un antivirus, detectando algiin pa-
tron de ataque como podemos ver en los ejemplos descritos en el Listado 1. Cada
regla se realiza inspeccionando cada paquete generado en un ataque y encontrando
algiin comportamiento caracteristico, por lo que debe ser desarrollada por expertos
analistas de seguridad ubicados en laboratorios de seguridad 24x7. Una vez de-
sarrolladas estas reglas, se envian a las grandes corporaciones mediante servicios
de suscripcion actualizando el conjunto de reglas periddicamente para detectar los
nuevos patrones de ataque.

Listing 3.1: snort NIDS rule examples

alert tcp SEXTERNAL NET any —> $TELNET_SERVERS 23 ( msg:"MALWARE-BACKDOOR w00w00 attempt";
flow:to_server ,established; content:"w0Ow00"; metadata:ruleset community;

classtype :attempted —admin; sid:209; rev:9; )

alert tcp SEXTERNAL _NET any —> $TELNET_SERVERS 23 ( msg:"MALWARE-BACKDOOR attempt";
flow:to_server ,established; content:"backdoor",nocase; metadata:ruleset community;

classtype :attempted —admin; sid:210; rev:7; )

alert tcp SEXTERNAL_NET any —> $TELNET_SERVERS 23 ( msg:"MALWARE-BACKDOOR MISC r00t attempt";

flow:to_server ,established; content:"r00t"; metadata:ruleset community;

classtype :attempted —admin; sid:211; rev:7; )

alert tcp SEXTERNAL_NET any —> $TELNET_SERVERS 23 ( msg:"MALWARE-BACKDOOR MISC rewt attempt";
flow:to_server ,established; content:"rewt"; metadata:ruleset community;

classtype :attempted —admin; sid:212; rev:7; )
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Figura 3.2: Tiempo medio de deteccion Promedio por afio
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Esta generacion de conjuntos de reglas tiene tres desventajas principales:

¢ no hay deteccion de ataques de dia cero

e muchas alertas de falsos positivos porque la regla sélo encuentra patrones li-
mitados en los paquetes

¢ no hay informacién contextual sobre la alerta generada

Debido a que cualquier alerta generada debe ser analizada para detectar a los ata-
cantes en las grandes corporaciones, cualquier actividad de intrusién o violacién es
normalmente reportada a un administrador o recolectada centralmente usando otra
herramienta de ciberseguridad llamada Security Information and Event Manage-
ment (SIEM). El SIEM intenta reducir una de las desventajas de los NIDS y otras
herramientas de ciberseguridad, la informacién contextual centrdndose en correla-
cionar la informacion existente dentro de las alertas generadas, dando al analista del
SOC més informacion sobre el entorno en el que se dispard la alerta. El SIEM com-
bina los resultados de multiples fuentes y utiliza técnicas de filtrado de alarmas para
distinguir la actividad maliciosa de las falsas alarmas. Estos sistemas de deteccién
temprana deben enviar el menor nimero posible de alarmas al equipo de ciberse-
guridad del SOC. Una gran cantidad de falsos positivos puede reducir la eficacia de
todo un departamento de Ciberseguridad al centrarse en investigaciones no criticas.
Por lo tanto, un enfoque actual de inspeccionar cada paquete de red centrdndose
sOlo en la carga util del paquete y la informacién de la sesion de red no es suficiente
para reducir la métrica MTTD.

En este trabajo, nuestro reto es reducir el nimero de dias antes de la deteccidn,
centrandonos en el comportamiento del dispositivo conectado a la red en lugar de
evaluar cada evento de red por separado, ya que no nos ayuda a detectar en etapas
tempranas los ataques.

Por lo tanto, presentamos un enfoque que nos proporciona las ventajas de ambas
técnicas (series temporales y redes) generando un grafico contextualizado con la in-
formacion extraida del comportamiento de las comunicaciones detallado mediante
técnicas de (User Entity Behaviour Analytics) UEBA.

3.3. Material y Métodos

3.3.1. Sistemas de deteccion de intrusos basados en el aprendizaje automatico

Hoy en dia, el reto méds importante de los sistemas de deteccién de intrusos es
aumentar su precision en redes mas complejas, con mas ordenadores y mas comu-
nicaciones. A medida que las técnicas de ataque se vuelven mds sofisticadas y mas
extendidas en el tiempo, el tiempo medio para detectar al atacante aumenta debido
a la dificultad de filtrar las alarmas falsas positivas de las alertas reales generadas
por la actividad del atacante.
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En la actualidad, el tipo mas comutn de NIDS se basa en las técnicas de conjunto
de reglas y violacién de protocolos. También existen nuevos enfoques basados en
técnicas de aprendizaje automatico para identificar los eventos de los atacantes.
Estos nuevos enfoques tratan de resolver dos de las desventajas de los NIDS: la
deteccion de ataques de dia cero y la reduccion de falsos positivos en las grandes
empresas, tratando de dar al analista del SOC alertas mds precisas para detectar en
etapas tempranas cualquier ataque.

Hay muchas formas de analizar los paquetes de red dentro de los sistemas de detec-
cion de intrusos basados en el aprendizaje automatico, por ejemplo, nuevas técnicas
como el aprendizaje por refuerzo o las redes convolucionales-LSTM. En general,
cualquier enfoque supervisado o no supervisado es valido para aumentar la detec-
cién NIDS basada en soluciones de aprendizaje automatico. Sin embargo, todos
estos enfoques se centran en los mismos retos, es decir, aumentar la precision del
modelo.

3.3.2. Trabajos relacionados

Bésicamente, existen diferentes enfoques para encontrar el mejor algoritmo de de-
teccién o combinacion de algoritmos [91] y [92]. La principal clasificacién de las
técnicas puede reducirse a:

Clasificacion de patrones

Clasificadores simples: Vecino mds cercano a K, maquinas de vectores de apo-
yo, redes neuronales artificiales,...

Clasificadores hibridos

Conjunto de clasificadores

Algunos de estos enfoques se realizan con series temporales, como [93]-[95], asi
como con redes [96] y [97]. Sin embargo, ninguno de estos enfoques proporciond
una solucién unica a este problema.

Algunas investigaciones se centran en obtener mds informacion sobre el comporta-
miento de los ordenadores con varias técnicas de ingenieria de caracteristicas. Por
ejemplo, utilizando la media, la mediana y otras métricas que comparan el flujo
actual con los flujos anteriores del ordenador para detectar comportamientos ané-
malos.

En nuestro caso, proponemos una técnica mas profunda para adquirir informacién
sobre el comportamiento.
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3.4. Aproximacion con grafo multiplex y k-shape con comportamiento tempo-
ral

Nuestro novedoso enfoque de IDS propuesto trata de centrarse en todas las desven-
tajas actuales del IDS dando menos alertas al analista del SOC, basdndose en un
algoritmo de aprendizaje automatico para detectar ataques de dia cero y la genera-
cion de alertas basadas en el comportamiento del ordenador, no sélo en el ultimo
paquete de red como presentamos en un trabajo anterior [98].

El andlisis del comportamiento de las comunicaciones de red del ordenador puede
proporcionar informacién sobre la relacion pasada entre dos direcciones IP especi-
ficas. En este trabajo, describimos un nuevo enfoque para simplificar una técnica
de deteccion que se centra en el comportamiento de una direccién IP en lugar de
analizar todos y cada uno de los eventos.

Nuestro enfoque trata de analizar los comportamientos de las direcciones IP durante
un periodo de tiempo para encontrar ataques a la red. Utilizamos técnicas de redes
multiplexadas y series temporales para crear un nuevo contexto avanzado para cada
direccién IP y, por tanto, predecir el comportamiento de la direccion IP que revelaria
uno o mas ataques a la vez. De este modo, los operadores de los SOC reciben menos
alertas y mds precisas.

Este enfoque cambia la perspectiva de la prediccion basada en eventos a la pre-
diccion basada en el comportamiento de las direcciones IP durante un periodo de
tiempo especifico.

Para lograr este objetivo, creamos una red multiplexada con atributos dependientes
del tiempo, lo que nos da la oportunidad de entender la relacidn entre las direcciones
IP.

En esta seccién describimos la metodologia empleada para crear un nuevo algo-
ritmo de aprendizaje automatico supervisado para predecir cudl es la direccion IP
del atacante, basado en el conjunto de datos reconocido UNSW-NB15[99] utiliza-
do por otros investigadores para crear otros enfoques de aprendizaje automatico.
Para ello, utilizaremos una red para extraer la informacion necesaria para detectar
las direcciones atacantes y luego analizaremos estas caracteristicas con un mode-
lo Random Forest para detectar las direcciones IP. Esta prediccion se basard en un
rango de tiempo: si analizamos la red cada hora, este algoritmo IDS nos da una
prediccién de cada direccion IP cada hora, reduciendo la cantidad de informacién
proporcionada a los operadores del SOC.

3.4.1. Data set

El primer reto de la mayoria de los casos reales es que los datos estdn dispuestos
en archivos de registro que almacenan la informacién de forma secuencial. Estos
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archivos tienen poca informacion sobre cada evento, por lo que su agregacién en
una red nos permitird obtener una mayor cantidad de informacion.

Como tenemos que crear series temporales con las interacciones entre cada direc-
cion IP, es necesario que haya suficientes eventos relevantes para cada direccion IP
para poder utilizar esta técnica.

Una de las mayores dificultades es encontrar un conjunto de datos que nos permi-
ta comparar nuestras ideas con las publicadas en otros trabajos. Para ello, hemos
decidido utilizar un conjunto de datos bien conocido en el campo de los sistemas
de deteccion de intrusos. En nuestro caso, vamos a utilizar el conjunto de datos
UNSW-NBI15 [99] porque cumple los requisitos que necesitamos para nuestro en-
foque:

e Formato del conjunto de datos basado en los flujos de la red y sus caracteris-
ticas

e Observacion a largo plazo: para conocer el comportamiento de cada comuni-
cacion de la red necesitamos informacion a lo largo del tiempo

e Conjunto de datos etiquetados

e Ampliamente utilizado en investigaciones anteriores para ser comparado. Se
han publicado mas de 30 investigaciones sobre soluciones NIDS de aprendi-
zaje automaético basadas en este conjunto de datos.

Este conjunto de datos cumple todos nuestros requisitos:

1. El Data set contiene 2.540.047 eventos en el fichero recolectando todos los
flujos de la red

2. etiqueta cudles de estas comunicaciones son ataques

3. nos proporciona 49 caracteristicas que lo describen de cada flujo de red entre
dos direcciones IP como podemos ver en la figura 3.11

Por otro lado, este conjunto de datos es bien conocido para evaluar IDS de apren-
dizaje automatico, ya que varios trabajos han validado su enfoque con los mismos
datos, como otro, [100] y otro, como referencias principales. Nuestro principal
objetivo es mantener la misma tasa de detecciéon media con menos esfuerzo compu-
tacional. Como linea de base, nos centramos en este estado del arte sobre los en-
foques de IDS de aprendizaje automaético con este conjunto de datos [101] donde
se recogen mds de 40 articulos que describen diferentes enfoques para implementar
técnicas de aprendizaje automdtico en entornos de IDS. Basado en esta coleccidn,
la precision media en la mayoria de los casos es de alrededor del 80 %-95 % de
precision. Por lo tanto, nuestro enfoque debe tener la misma precision analizando
el mismo conjunto de datos.
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srcip

dstip

proto

dur

dbytes

sloss
service
Dload
Dpkts

dwin

dtcpb

dmeansz
res_bdy_len
Djit
Ltime
Dintpkt
synack
iS_sm_ips_ports
ct_flw_http_mthd
ct_ftp_cmd
ct_srv_dst
ct_dst_sport_Itm
Label

sport
dsport
state
sbytes
dttl
dloss
Sload
Spkts
swin
stcpb
smeansz
trans_depth
Sjit
Stime
Sintpkt
teprtt
ackdat
ct_state_ttl
is_ftp_login
ct_srv_src
ct_src_dport_Itm
attack_cat

3.4.2. Arquitectura IDS

Tabla 3.1: Lista de caracteristicas analizadas

Proponemos un nuevo método para la generacion de alertas. Los NIDS actuales

comprueban cada paquete de red con un conjunto de reglas o un algoritmo de apren-

dizaje automatico, mientras que nuestro método recopila el trafico de red en un pe-

riodo de tiempo. Después de recoger toda esta informacion, se activan las alertas

con las posibles direcciones IP de los atacantes en el periodo de tiempo. En la figura

3.3, mostramos la arquitectura bdsica para recoger el trifico de red y a partir de él

activar las alertas.

Con este enfoque tomamos mds informacidn sobre el comportamiento de los orde-

nadores en lugar de comprobar cada paquete de red a la vez.
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3.4.3. Grafo multiplex basado en series temporales para la deteccion NIDS con
k-shape

Para centrarnos en el comportamiento de la comunicacién de red entre direcciones
IP, utilizamos una combinacién de dos técnicas conocidas seleccionando la mejor
de cada una. En primer lugar, intentamos agrupar las comunicaciones de red con el
mismo comportamiento; en las grandes empresas hay varias actividades conocidas
que dan el mismo patrén en los flujos de red, como la navegacion por Internet, el
acceso a la base de datos, el acceso a las carpetas compartidas, etc. Representar la
comunicacion de red entre dos direcciones IP como una serie temporal nos da la
oportunidad de agrupar todo el trafico de la red en varios servicios.

Sin embargo, la agrupacion de todos los flujos de red s6lo nos da informacién sobre
uno de los flujos de red del ordenador y no sobre como estdn interactuando entre
ellos. Tenemos que observar el comportamiento temporal de los flujos e intentar
descubrir como estan interactuando los nodos. Obviamente, un ordenador suele te-
ner flujos de red con muchos otros ordenadores durante su actividad normal. Para
recoger toda esta informacion utilizaremos gréficos de red en los que cada nodo
representa una direccion IP de ordenador o dispositivo [oT y cada arista representa
un flujo de red entre dos direcciones IP.

Con esta representacion, cada ordenador o dispositivo IoT (nodo) tiene flujos de red
(aristas) del grafo de red. Todos estos atributos permitirdn tener una representacion
mads veraz de las interrelaciones que tienen lugar en el mundo real.

En esta investigacion, definimos la relacion entre dos nodos a lo largo del tiempo
como el nimero de bytes transferidos a la IP de destino. Agregamos todo el trafico
incluyendo todo tipo de servicios. En futuros trabajos, serd posible analizar otras
relaciones entre los nodos, es decir, diferentes aristas segtn el tipo de servicio (http,
dns, telnet,...) .

Los campos necesarios para completar nuestra investigacion son:

e Direccion IP de origen: srcip.
e Direccion IP de destino: dstip.

e Timestamp: Stime. Seleccionamos la hora de inicio porque estamos evaluando
una dimension temporal. En futuras investigaciones podemos seleccionar otra
dimensién temporal.

e dbytes: numero de byte transmitido de la direccion de destino.

e Label: Booleano que describe si el evento es un ataque.

A partir de este conjunto de datos, procesamos la informacion para obtener una red
con las siguientes definiciones:

e Definiremos como nodos de la red todas las direcciones IP que existen en el
conjunto de datos. En nuestro caso, hay 49 nodos.
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e Crearemos una arista entre dos nodos, si hay algtin evento que relacione ambas
direcciones IP. En el caso de nuestro conjunto de datos, hay 311 aristas que
tienen informacion.

Con este proceso hemos creado 311 marcos de datos con las relaciones entre dos
direcciones IP que describen el comportamiento entre ambos nodos.

Asi, hemos pasado de centrar nuestra atencién en los eventos a centrarla en la di-
reccion IP.

En este caso, el conjunto de datos seleccionado se define como un archivo donde se
realiza el registro secuencial de la informacién en eventos consecutivos. Cada uno
de los eventos de este registro debe tener unos requisitos minimos para su uso:

e Deteccion de los nodos entre los que se realiza la comunicacién como origen
y destino.

e Todos los eventos deben tener la informacién del momento de su origen.
e Valor cuantitativo de la relacion entre los dos nodos en ese momento.

e Para los estudios en la red de casos supervisados, también debe tener la clase
del evento.

La creacion de la red se hard a través de la libreria de python networkx [64] , ya que
es una de las librerias mas utilizadas en python para el andlisis de redes complejas.
Los nodos serdn cualquiera de los origenes y destinos de los eventos procesados
en el registro. Se creard una arista entre dos nodos con al menos un evento que los
relacione. En el caso de la existencia de varios eventos, todos ellos se almacenan
como un atributo en la arista, almacenando para cada evento el momento de su
ocurrencia asi como su valor y, en el caso de las clasificaciones, también su clase.

Cada arista tiene tantos eventos como flujos entre los nodos con la siguiente infor-
macién sobre cada uno:

e timestamp: en este caso, la hora de inicio del flujo de red.

e value: dbytes de este evento.

e label: etiqueta del evento.
Al final de este proceso, tenemos una red compleja en la que cada nodo es una
direccién IP y hay tantas aristas como comunicaciones entre las direcciones IP. Lo

primero que podemos validar es la existencia de conectividad de los nodos, con
nodos muy conectados en comparacion con la mayoria.
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Analisis dinamico de la red

Un estudio de la red en el tiempo nos proporcionard una vision de las relaciones
entre los nodos con una vision basada en el tiempo. Para ello, el estudio debe rea-
lizarse en un determinado rango de tiempo y con una determinada frecuencia de
muestreo.

Esta posibilidad nos permite analizar las relaciones en diferentes momentos crean-
do un atributo temporal en la red segun el inicio y el final de la muestra. Por otro
lado, y siguiendo con las capacidades temporales, nos da la posibilidad de anali-
zar la iteracién de los nodos segin una unidad temporal, como segundos, horas,
dias o afios, de forma que podemos realizar estudios mds acotados analizando las
relaciones a largo, medio o corto plazo. Estas capacidades también nos permiten
analizar un mismo espacio de tiempo en varias frecuencias de muestreo, lo que nos
posibilita centrarnos en el comportamiento en el espacio de tiempo corto, medio y
largo, que puede superponerse para aumentar la informacion extraida de los eventos
serializados.

El resto de nuestro andlisis se basa en la relacién de los nodos en un periodo de
tiempo y frecuencia de muestreo definidos para ello.

e Start time: Marca de tiempo a partir de la cual se crea la serie temporal.
e Finish time: Marca de tiempo a partir de la cual se termina la serie temporal.

e Sampling frequency: franja de tiempo para analizar la red.

Creacion de series temporales

Los eventos que relacionan dos nodos serdn los eventos que conforman las inter-
acciones en el tiempo. Para poder comparar todas las interacciones entre nodos,
tendremos que normalizar todas las interacciones por lo que crearemos una serie
temporal con los eventos.

Teniendo en cuenta la fecha inicial, la fecha final y la frecuencia de muestreo, ha-
remos que todas las series temporales tengan la misma longitud para una homoge-
neizacion del estudio a partir de ahora. Todas las series representaran el comporta-
miento en las mismas franjas horarias.

Cada franja coincidiré con la frecuencia de muestreo, si no hay eventos en esa franja
tendrd un valor de cero y si hay varios eventos en ella se sumardn todos los eventos.

En nuestro caso, los eventos existentes en el conjunto de datos son muestras reco-
gidas desde el 22 de enero de 2015 hasta el 18 de febrero de 2015. Tras realizar
diferentes pruebas de muestreo, optamos por un muestreo horario que nos propor-
ciona el detalle necesario en este caso. Esto nos proporciona 651 franjas horarias
para comparar el comportamiento entre cada par de nodos.
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Estas series temporales nos permiten realizar un estudio multivariante de las re-
laciones entre los nodos utilizando aproximaciones matemadticas orientadas a este
fin.

Dentro del analisis de las series temporales podemos utilizar dos técnicas que po-
dridn proporcionar un alto conocimiento de los patrones de interaccion entre los
nodos que son la creacién de clusters y la deteccion de puntos anémalos dentro de
las series. Ambas nos permiten obtener atributos sobre el comportamiento temporal
aportando informacion adicional a la red. En este trabajo nos centramos en el uso
de técnicas de clustering en un entorno de series temporales porque nos ofrecen una
mayor tasa de precision en la busqueda de IPs de atacantes.

3.4.4. Clasificacion de series temporales: k-shape

Uno de los principios que queremos demostrar en este trabajo es que el compor-
tamiento de los atacantes es similar a lo largo del tiempo. La mejor manera de
conseguirlo es agrupar todas las comunicaciones existentes en la red. En esta agru-
pacion, intentamos acercar todos los comportamientos similares. Como ejemplo,
podemos esperar que todos los empleados del departamento financiero de una em-
presa tengan los mismos patrones y por lo tanto acaben dentro del mismo cluster no
supervisado, es decir, formas similares de navegar por Internet, accesos similares a
los servidores corporativos, etc., sin embargo un atacante dentro del departamento
financiero no coincide con el mismo comportamiento y por lo tanto serd emparejado
con ‘otras‘ direcciones IP con comportamientos anormales similares.

Cada serie temporal representa el comportamiento de la relacién entre dos nodos de
la red. El comportamiento se obtiene analizando el nimero de bytes enviados entre
ambos ordenadores o direccion IP. Estos bytes nos proporcionan similitudes entre
las series temporales y nos permiten encontrar comportamientos similares entre los
nodos.

Para la agrupacion de las series temporales se utiliza una técnica de medicion de
la distancia entre los puntos. Como en otros métodos de clustering, las entidades
se agrupan en funcién de su proximidad a cada uno de los centros de atraccion de
cada uno de los clusters. El reto en las series temporales es que las distancias tradi-
cionalmente utilizadas en estas técnicas, como la distancia euclidiana, no permiten
una solucién computacionalmente rdpida al haber un gran nimero de puntos que
comparar entre si.

Uno de los enfoques mds recientes para la agrupacioén de series temporales es el
denominado k-shape [48]. Esta técnica permite la realizacion de un clustering ho-
mogéneo que permite una segmentacion de las series temporales de forma rapida y
sencilla. Este enfoque se basa en una técnica similar a k-means, pero su medida de
distancia se basa en las formas.
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Figura 3.4: Agrupacion de series temporales para 6 clusters

12

En este caso creamos un clustering con las 311 series temporales creadas con la co-

municacion entre los ordenadores. Con la técnica no supervisada k-means creamos

6 clusters clasificando cada serie temporal en uno de los clusters.

En nuestro caso, los clusters se distribuyen como podemos ver en la Tabla 3.2

Cluster | Numero de aristas
0 106
1 14
2 37
3 102
4 38
5 11

Tabla 3.2: Distribucién de las series temporales en N clusters
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Figura 3.5: Ejemplo de red multiplexada con 4 capas

Atributos temporales incluidos en el grafo multiplex

En el apartado anterior, cada serie temporal se ha incluido en un cluster, etiquetando
cada arista como parte de uno de los clusters. Este nimero de cluster es el nuevo
atributo que incluiremos en la red, es decir, si la serie temporal estd en el cluster
numero 3, incluimos un nuevo atributo de arista con el nimero de cluster: 3.

Ahora, creamos en el grafo tantas capas como clusters se hayan realizado en la serie
temporal e incluimos cada arista en la capa correspondiente segtin el cluster en el
que se haya asignado previamente. Finalmente, cada arista con el atributo cluster
con valor 3, se ubicard en la capa 3 del grafo.

Como se puede ver en la figura 3.14, todos los nodos existirdn en todas las capas
pero las aristas sélo existirdn en la capa definida en el clustering de la serie temporal.

Este nuevo atributo nos permite tener mas informacién en la red, con esta nueva
vista podemos analizar la relacién de los nodos con las capas para detectar varios
tipos de nodos. En un enfoque mds complejo, si la relacién entre dos nodos se
puede describir con varias series temporales, es decir, bytes de origen y destino, la
red multiplexada tendré tantas dimensiones como tipos de relacion.
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A continuacién, mostramos el nimero de nodos y aristas existentes en cada capa

Tabla 4.1.

Cluster | Numero de aristas | Nimero de nodos
0 106 46
1 14 17
2 37 20
3 102 35
4 18 20
5 11 17

Tabla 3.3: Distribucion de nodos y aristas en capas

Como podemos ver, el nimero de aristas y nodos puede variar indicando diferentes

comportamientos en cada capa. Por ejemplo, el claster 1 describe nodos con mas

iteracciones que otros clusteres como el 2. En las tablas 3.13, 3.14, 3.15, 3.16,

3.17 y 3.18, mostramos los 5 principales nodos conectados en cada capa dandonos

informacién compleja sobre la conectividad de cada nodo en cada capa.

Tabla 3.4: Los 5 nodos con mds aristas en la capa del cluster 0

Tabla 3.5: Los 5 nodos con mds aristas en la capa del cluster 1

Nodo aristas conectadas
175.45.176.3 12
175.45.176.1 11
175.45.176.0 10

59.166.0.7 9
149.171.126.9 7

Nodo aristas conectadas
149.171.126.2 3
59.166.0.7 3
149.171.126.3 3
59.166.0.6 3
59.166.0.5 2

Las capas permiten dotar a los nodos de informacién adicional a la previamente

existente.

Cada una de ellas representa el comportamiento de la red de equipos analizados de

forma diferente, por lo que aportard informacion adicional en el estudio.
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Nodo aristas conectadas
149.171.126.0 6
149.171.126.3 5
149.171.126.1 5

59.166.0.3 5
59.166.0.2 5

Tabla 3.6: Los 5 nodos con mas aristas en la capa del cluster 2

Nodo aristas conectadas
175.45.176.3 10
175.45.176.2 10
175.45.176.1 10
175.45.176.0 10
149.171.126.5 8

Tabla 3.7: Los 5 nodos con mds aristas en la capa del cluster 3

Nodo aristas conectadas
149.171.126.8 4
149.171.126.3 3

59.166.0.8 3
59.166.0.4 3
59.166.0.0 2

Tabla 3.8: Los 5 nodos con mds aristas en la capa del cluster 4

Nodo aristas conectadas
59.166.0.3 4
149.171.126.3
149.171.126.7
149.171.126.0
59.166.0.5

—_— = NN

Tabla 3.9: Los 5 nodos con més aristas en la capa del cluster 5

Adquisicién de caracteristicas del nodo

Como hemos descrito anteriormente, el cldster en el que se encuentra cada arista se
afade como un atributo a la red creada.

El siguiente paso es obtener la informacion necesaria de la red multiplexada para
crear un sistema de deteccion de intrusos con aprendizaje automatico. En este caso,
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como necesitamos predecir si una direccion IP (nodo) es un atacante, obtenemos
como métrica el nimero de nodos vecinos en cada capa.

Para cada una de las redes multiplexadas, obtendremos el nimero de aristas a las
que esta conectado el nodo en cada una de las capas de la red. En este ejemplo, en
el caso de la red con seis segmentos, cada nodo tendrd el nimero de aristas a las
que esta conectado.

3.4.5. Deteccion de atacantes

En esta seccion, describiremos como desarrollamos un algoritmo de aprendizaje
automatico supervisado utilizando las caracteristicas de los nodos generadas ante-
riormente para clasificar cada nodo en una direccion IP atacante o no atacante.

Métricas de evaluacion

Como mencionamos antes, una de las cosas mds importantes para validar este nue-
vo enfoque es comparar nuestros resultados con los realizados anteriormente con el
mismo conjunto de datos. Por lo tanto, centramos nuestras métricas de evaluacion
en las mismas métricas que los trabajos anteriores. En base a esto, la métrica selec-
cionada es la precision (25 de los 29 enfoques analizados la tienen como métrica
principal de evaluacion).

A continuacidén, nuestro enfoque propuesto se evalda en el conjunto de datos en
términos de la precision que se calcula como sigue: Exactitud identifica el nimero
total de observaciones correctamente identificadas con respecto al nimero total de
observaciones.

TP+TN
TP+TN+FP+FN’

Precision =

Un verdadero positivo (TP) es un resultado en el que el modelo predice correcta-
mente la clase positiva. Del mismo modo, un verdadero negativo (TN) es un resul-
tado en el que el modelo predice correctamente la clase negativa.

Un falso positivo (FP) es un resultado en el que el modelo predice incorrectamente
la clase positiva. Y un falso negativo (FN) es un resultado en el que el modelo
predice incorrectamente la clase negativa.

Deteccion de direcciones IP de forma supervisada

Como paso final, creamos un algoritmo Random Forest para predecir si una direc-
cion IP es un atacante. Para ello, utilizamos las caracteristicas de los nodos creadas
anteriormente para resolver un sencillo problema de clasificacion. Tenemos varias
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caracteristicas para cada direccion IP, y sabemos cuédles son las direcciones IP ata-
cantes.

Una de las ventajas de este enfoque es que las caracteristicas extraidas de los grafi-
cos nos permiten transformar los 2,5 millones de eventos en una prediccion analitica
en la que las caracteristicas analizadas son los atributos de los graficos temporales,
proporcionando informacion sobre las relaciones entre las entidades analizadas en
un dmbito temporal. El beneficio final es que cambiamos el reto de predecir 2,5 mi-
llones de eventos por un reto més sencillo de predecir un atacante en 49 direcciones
IP.

A continuacién, describimos los pasos para crear un algoritmo Random Forest y
obtener la precision del algoritmo de clasificacion.

El primer paso es crear un entorno de validacion cruzada en el que se pueda com-
probar el resultado con varios experimentos, para confirmar nuestro estudio.

El segundo paso consistird en dividir el conjunto de datos en dos partes: entrena-
miento y prueba. Esta division nos ofrece dos conjuntos de datos: uno de entrena-
miento con el 60 % del conjunto de datos original y otro con el 40 % de las filas
originales para probar la precision del algoritmo de clasificacion.

Una vez hecho esto, utilizamos un modelo Random Forest con 100 estimadores
para hacer un modelo predictivo.

Este modelo predice la deteccion de direcciones IP de atacantes con una red multi-
plexada de 4 capas con una precision superior al 70 %.

Busqueda éptima de capas en la red de multiplexacion temporal

La red multiplex nos da informacién sobre una clusterizacion no supervisada. En es-
te trabajo queremos validar que esta red multiplex puede darnos informacién com-
pleja y util. Intentamos validar que cuantos més clusters de series temporales obte-
nemos mds datos logramos para obtener informacion sobre las IPs atacantes en el
mundo real. Aumentaremos el nimero de clusters y trataremos de ver si a medida
que se crean mas clusters se obtiene mas informacion.

Como el nimero de capas de la red multiplexada es el elemento mds importan-
te, queremos saber si al aumentar el nimero de capas obtenemos resultados mas
precisos. En este ejercicio lo vamos a hacer seis veces, con diferentes nimeros de
cluster:

o2
o 4
e 6
e 3
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e 10
o 12

que nos permiten clasificar las series temporales en diferentes segmentos propor-
cionando en cada una de las iteraciones informacién sobre el comportamiento de

un nodo.
Numero de clusters | Precision
6 091
8 0.92
10 0.94
12 0.98

Tabla 3.10: Numero de clusters vs precisién

A lo largo de este trabajo, hemos realizado el ejercicio con diferente nimero de
clusters y podemos comprobar que el incremento de clusters aumenta la informa-
cién existente en la red, y por tanto la exactitud del modelo de prediccion para
predecir los atacantes, como se puede ver en el grafico (Tabla ??).

3.4.6. Comparacion de enfoques anteriores

Como se ha mencionado anteriormente, la razon principal para utilizar el conjun-
to de datos UNSW-NB15 es comparar con investigaciones anteriores para validar
si este nuevo enfoque puede mantener la precision reduciendo la complejidad del
enfoque.

Utilizando el trabajo anterior de [ 101] podemos obtener una gran maquina de apren-
dizaje IDS. En esta investigacion, se recogen 29 articulos que utilizan algin enfoque
de aprendizaje automadtico para desarrollar un IDS basado en este conjunto de datos.

Después de analizar los articulos, decidimos emplear como métrica de evaluacién
la més utilizada en los enfoques anteriores. Esta métrica es la precision (25 de los
29 enfoques la tienen como métrica principal de evaluacién).

En la Figura 3.6 recogemos la precision de cada enfoque y la combinamos con los
resultados de nuestro enfoque.

Sélo el 24 % de los enfoques anteriores tienen mejor precision que nuestro enfoque
actual, y todos ellos tienen un mayor coste computacional para lograrlo.

3.5. Aproximacion con grafo multiplex y grafos de visibilidad

Esta segunda parte del capitulo se centrard en la utilizacién de un segundo Dataset
para validar el funcionamiento de los grafos multiplex con caracteristicas tempora-
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Accuracy comparison of previous approaches with the proposed method in publication
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Figura 3.6: Comparacion de precision de las distintas aproximaciones

les. Utilizaremos otro Dataset ampliamente extendido y comparable en estructura
al anterior.

Por otro lado, utilizaremos los grafos de visibilidad como capacidad para poder
hacer la clasificacion de las series temporales, en comparacién con el caso anterior
usado el k-shape.

3.5.1. Dataset

El primer reto de la mayoria de los casos reales es que los datos se disponen en
archivos de registro que almacenan la informacion de forma secuencial. Estos fi-
cheros tienen poca informacion sobre cada evento, por lo que su agregacion en una
red nos permitird obtener una mayor cantidad de informacion.

En este nuevo caso, vamos a utilizar el conjunto de datos Bot-IoT porque cumple
con los requisitos que necesitamos para nuestro enfoque:
e Un formato de conjunto de datos basado en flujos de red y sus caracteristicas,

e Monitorizacién a largo plazo: para comprender el comportamiento de cada
comunicacion de red, necesitamos informacion a lo largo del tiempo, Un con-
junto de datos etiquetados,

e Amplio uso en investigaciones anteriores con las que comparar.
Este conjunto de datos cumple todos nuestros requisitos:

e Recoge todos los flujos de una red. El conjunto de datos contiene mds de
72.000.000 de registros;

e Etiqueta qué comunicacion es un ataque;
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e Nos proporciona un gran nimero de caracteristicas que lo describen de cada
flujo de red entre dos direcciones IP, como podemos ver en la Tabla 3.11.

ts src_ip
src_port dst_ip
dst_port proto
service duration
src_bytes dst_bytes
conn_state missed_bytes
src_pkts src_ip_bytes
dst_pkts dst_ip_bytes
dns_query ns_qclass
dns_qtype dns_rcode
dns_AA dns_RD
dns_RA dns_rejected
ssl_version ssl_cipher
ssl_resumed ssl_established
ssl_subject ssl_issuer
http_trans_depth http_method
http_uri http_version
http_request_body_len
http_response_body_len http_status_code
http_user_agent http_orig_mime_types
http_resp_mime_types weird_name
weird_addl weird_notice
label type

Tabla 3.11: Lista de caracteristicas localizadas en el conjunto de datos propuesto.

Ademads, no hay que olvidar que se trata de una referencia para la evaluacién de los
IDS.

3.5.2. Grafo multiplex con caracteristicas temporales

En este capitulo, proponemos un enfoque mejorado para crear una red multiplexada
de comportamiento temporal para prever cualquier caso de uso basado en el tiempo,
basado en la técnica anteriormente propuesta. Sin embargo, este nuevo enfoque
utiliza una técnica diferente para adquirir los comportamientos temporales de los
activos. En este caso, proponemos utilizar grafos de visibilidad.

La razén principal para modificar la técnica propuesta en un documento anterior es
encontrar mds precision y menos esfuerzo computacional en la optimizacién de la
técnica propuesta anteriormente, como discutiremos a continuacion.
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Seguimos el mismo flujo de trabajo descrito en la investigacion anterior Figura 3.7.
En primer lugar, tenemos que recopilar toda la informacién de los paquetes de red
dentro de la red multiplexada de comportamiento temporal, y después, extraer ca-
racteristicas complejas de la red para predecir si una direccion IP es un atacante o
no, utilizando un algoritmo de aprendizaje automatico controlado. Sin embargo, en
este nuevo enfoque, proponemos utilizar los graficos de visibilidad, k-means para
la clasificacion de series temporales, en lugar del algoritmo k-shape .

Para crear la red multiplex de comportamiento temporal, en primer lugar, creamos
una serie temporal, recogiendo las iteraciones entre dos nodos. Esta serie temporal
nos da informacion sobre la evolucion en el tiempo de la relacion entre ellos, utili-
zando como ranura el nlimero de bytes por hora, como podemos ver en la primera
parte de la Figura 3.8.

El segundo paso consiste en crear una clasificacion de estas series temporales. Para
ello, decidimos utilizar una combinacién de graficos de visibilidad y el algoritmo no
supervisado k-means. Con esto, creamos clusters de series temporales. Cada grupo
describe una relacion similar entre dos ordenadores.
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Figura 3.8: Time series to visibility graph conversion.

El dltimo paso es rellenar la red multiplex. Esta red multiplex tendrd muchas capas
como clusters de las series temporales que tenemos. Cada borde que conecte dos
ordenadores se colocard en la capa, dependiendo del cluster de la serie temporal
creada a partir de la informacion del borde. Por ejemplo, si la serie temporal creada
con los bytes por hora entre dos ordenadores se encuentra en el cluster #5, la arista
entre estos dos nodos se colocara en la capa #5 de la red multiplex.

El objetivo final de la creacion de esta red multiplex es poner en la misma capa con
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patrones de trafico similares. Es decir, todos los ordenadores que intenten navegar
por Internet estardn situados en la misma capa. Cada nodo tendrd aristas en una o
maés capas que describirdn su relacion con el resto de la red.

El primer punto es recoger toda la informacién temporal sobre la relacién entre los
activos dentro de una red compleja de comportamiento temporal. En los parrafos
siguientes describimos como crearla.

En primer lugar, consideramos una red ponderada como una red monocapa utili-
zando la forma
G=(N,E,W)

donde N se define como un conjunto de nodos N = {n,n,, ..,n;} y E el conjunto de
aristas que conectan los nodos como N = {ny, ny, .., n;}, y W se define como el peso
de cada arista seglin una funcién discreta basada en el tiempo ‘W = {wy, wy, .., w;}.

Como enfoque temporal, cada arista E € e puede definirse como una funcion dis-
creta basada en t W, = {w¢), wa, .., Wi }-

La serie temporal descrita como una funcidn discreta necesita tres caracteristicas
para ser definida:

e Hora de inicio: Primera fecha definida para crear la serie temporal.

e Hora de finalizacién: Ultima fecha tenida en cuenta para la creacion de la serie
temporal.

e Frecuencia: Tiempo de intervalo en el que se utiliza la funcién discreta. Nor-
malmente, la frecuencia se basa en dias, semanas, segundos o afios.

Basandonos en las caracteristicas anteriores, describimos el peso de cada arista co-

mo:
fecha_fin n

W(I) = U Z numero_eventos

i=fecha_inicio j=0

Cada arista puede definirse como una serie temporal o una funcién discreta con un
nimero de elementos igual al nimero de periodos dentro de la referencia temporal
entre la hora de inicio y la hora final. Por ejemplo, en nuestro caso, basandonos en
la hora de inicio (1 de enero de 2019), la hora de finalizacién (30 de junio de 2019)
y la frecuencia diaria, consideramos 181 elementos en cada arista. Cada elemento
es la suma de ocurrencias en la franja horaria analizada, como podemos ver en la
Figura 3.8.

3.5.3. Grafos de visibilidad en la obtencion de atributos de temporalidad

En este mismo capitulo, anteriormente hemos presentado redes complejas de com-
portamiento temporal [102], [103], utilizando el algoritmo k-shape para clasificar
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todas las series temporales creadas en cada arista. Este algoritmo se basa en la for-
ma” de la serie temporal. Utilizando la transformacion rdpida de Fourier, determina
la clasificacion de las series temporales en funcion de la distancia entre ellas. Es-
te enfoque nos permitié utilizar una capacidad compleja para clasificar una serie
temporal de un modo que las redes no pueden.

El proceso k-shape es muy similar a la técnica k-means. En ambos casos, el algo-
ritmo itera encontrando el mejor enfoque para clasificar los activos. En cada itera-
cion, el algoritmo intenta encontrar un punto medio, denominado centroide, para
cada conglomerado. A continuacidn, intenta determinar el mejor conglomerado pa-
ra cada serie temporal. Uno de los principales inconvenientes de los algoritmos de
clasificacion de series temporales basados en una comparacion de series temporales
es el deterioro del rendimiento a medida que aumenta el nimero de series tempora-
les que hay que analizar.

Para resolver este problema, hemos buscado soluciones alternativas que nos permi-
tan resolver el mismo problema pero sin las limitaciones de complejidad existentes.
En este caso, como el reto consiste en clasificar series temporales de una forma
computacionalmente mas eficiente, hemos buscado otras formas de representar las
series temporales. Con nuevas formas de representacion, es mas facil utilizar otras
técnicas de clasificacion que las ya empleadas hasta la fecha (k-shape).

En esta investigacion hemos propuesto el uso de grafos de visibilidad introducidos
por Lacasa, Luque et al. en [104] (grafos naturales de visibilidad y grafos horizon-
tales de visibilidad) para obtener una nueva forma de representar las series tempo-
rales. Cada serie temporal se define como un grafo donde cada paso es un nodo y
estd conectado a todos los pasos que son visibles desde él. Sin embargo, si el valor
de un paso es mayor que el de los pasos no visibles que le siguen, no aparecerda
ninguna arista entre ellos, como puede verse en la figura 3.8.

En esta figura, nos centramos en los bytes enviados entre dos ordenadores. Cada
registro es el nimero de bytes entre dos ordenadores de la red, comenzando el 23
de abril de 2019 a las 13:00:0 y terminando el 27 de abril de 2019 a las 08:00:00.
Este enfoque nos da unos 100 registros como serie temporal.

Grafos naturales de visibilidad

En 2008 aparece la primera referencia sobre grafos de visibilidad natural. Se defi-
nieron en el articulo Lacasa y se utilizaron muy rdpidamente en varias investiga-
ciones para transformar series temporales en grafos. Esta transformacion es muy
util para introducir la teoria de redes en sucesos temporales como hacemos en este
trabajo, caracterizando una serie temporal como una red.

En las secciones siguientes, describiremos el método para la creacién de un grafico
de visibilidad natural, tal como se presenta en el articulo mencionado. Para ello, nos
basaremos en primer lugar en la representacion de una serie temporal consistente en
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un nimero limitado de enteros que representan el valor de la serie temporal en cada
uno de los puntos temporales en los que se analiza la serie temporal. El grafo de vi-
sibilidad natural se basara en la creacion de aristas entre todos los valores de la serie
que sean visibles entre si. Concretamente, seran visibles si no hay un valor mayor de
la serie entre ellos. De una forma matematica, partiendo de una serie temporal con
un nimero de valores en varios tiempos: (¢, y1), (t2, ¥2), (3, ¥3), -.., (ts, Y1), €l nodo 1
y el nodo 2 estidn conectados si no hay un nodo 3 entre ellos, de la siguiente manera:

h—10n
h—h

y3<yr+ (1 —y2)

Utilizando este enfoque, podemos obtener una red que represente la evolucion de
una serie temporal para analizar el comportamiento temporal utilizando un grafo,
en lugar de una representacion tradicional de series temporales.

Esta red, como comenta la investigacion anterior, es:
e Conectada: basado en la definicién del grafo de visibilidad. Cada nodo esta
conectado con el nodo izquierdo y derecho, como minimo.
e Sin direccidn.
e Invariante: ningun escalado o traduccion puede afectar al grafo de visibilidad

generado.

Segun las series temporales de la figura 3.8, dos puntos de la serie temporal estan
conectados a través de una arista si es posible conectarlos; es decir, no hay picos en-
tre ellos. Este enfoque nos da informacidn sobre la frecuencia y el comportamiento
de las series temporales con las ventajas de utilizar grafos.

Como resultado final, cada serie temporal puede describirse como un grafo de visi-
bilidad natural, como describimos en la Figura 4.14.

Visibility Graph

Figura 3.9: Time series to visibility graph conversion.
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Grafos de visibilidad horizontales

Basado en los mismos principios que el grafico de visibilidad natural, un afio des-
pués de su definicion se propuso un nuevo grafico de visibilidad denominado grafico
de visibilidad horizontal. Ambos graficos fueron propuestos por el mismo equipo
en un breve periodo de tiempo, basdndose en la evolucion de sus teorias Luque.

Horizontal Visibility graph
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Figura 3.10: Time series to visibility graph conversion.

Aligual que el gréifico anterior, este nuevo enfoque también se basa en la visibilidad
de los nodos. Como podemos ver en las figuras 4.17 y 4.19, la base de la creacién
del gréafico es la misma: cada registro de la serie temporal se define como un nodo en
el grafico de visibilidad. Dos nodos definidos como #,y; y t,, y, estan conectados
si tienen conexiones horizontales, es decir, si podemos trazar una linea entre ellos
sin que ninguna otra altura de registro limite su visibilidad.

yi,¥2 >y, forallnwherel <n<?2

Horizontal Visibility graph
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Figura 3.11: Time series to visibility graph conversion. First 50 days.

Como en el anterior grafico de visibilidad natural, este nuevo tipo de gréfico es:

e Conectado, como el NVG.
¢ Invariante a cualquier traslacién o reescalada.

e Irreversible: utilizando el HVG, varias series temporales pueden crear el mis-
mo HVG, de modo que es imposible volver del grafico a la serie temporal.
Esto casi nunca es un problema porque nuestro propdsito en esta operacion es
captar las propiedades estructurales de las series temporales. En el caso en que
se necesite reversibilidad, tenemos que utilizar un grafo ponderado, y definir
un grafo reversible es factible.
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e Grafo no dirigido. Bdsicamente, no se establece ninguna direccion entre los
dos nodos. Sin embargo, es posible crear un grafo dirigido utilizando la evo-
lucion temporal de la serie temporal, es decir, la direccion es la direccion en
la que aumenta el tiempo en la serie temporal.

e FEl grafo de visibilidad natural es un grafo mas conectado que el HVG.

Como podemos ver en el ejemplo siguiente, creamos las mismas series temporales
que de costumbre en el gréfico de visibilidad natural, y conectamos los nodos ade-
cuados. En la figura 4.19, podemos ver los 181 registros de la serie temporal, y se
centran en los 50 primeros registros de la Figura 4.17. En el ejemplo, el registro
18 estd conectado a cuatro nodos en el grifico horizontal, una conectividad muy
inferior a la que tenia en el grafo de visibilidad natural.

Agrupacion de aristas

En este momento, en una red ponderada, cada arista tiene dos grafos de red: el grafo
de visibilidad natural y un grafo horizontal. Estos dos grafos nos dan la informacién
necesaria sobre el comportamiento temporal de la red 3.12.

Para crear una agrupacion de aristas, tomamos dos caracteristicas para cada grafo:
e max_degree: Definimos el grado de la red como el nimero de aristas adyacen-
tes al nodo. Si definimos una red como un conjunto de nodos N = {ny, ny, .., n;}

y E el conjunto de aristas que conectan los nodos como E = {ey, e, .., €;}, con
una matriz de adyacencia A, podemos definir el grado méximo del grafo como

grado_max = max Z Ajj
J

e densidad: Podemos definir el valor de la densidad como O cuando no exis-
te ninguna arista en el grafo. Por otro lado, el valor es igual a 1 si estamos
describiendo un grafo completo.

2m

densidad = m

donde n es el numero de nodos y m es el numero de aristas en G.
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(1]

(1]

(2]

[2]

[n]

Figura 3.12: Visibility graph as edge.

Para cada arista, tenemos cuatro caracteristicas:

e Grifico de visibilidad natural grado_max,
e Densidad del gréfico de visibilidad natural,
e Grifico de visibilidad horizontal grado_max,

e Densidad del gréfico de visibilidad horizontal.

Después de partir de las series temporales creadas con los eventos a lo largo del
tiempo entre los nodos, transformarlas en ambos graficos de visibilidad y obtener
las dos caracteristicas de cada uno de los grificos de visibilidad, estamos listos
para las agrupaciones de estas series temporales en grupos similares, que nos dardn
atributos temporales similares en cada uno de ellos.

Como no sabemos cudl es la mejor forma de agruparlos, decidimos utilizar un al-
goritmo de aprendizaje automatico no supervisado para encontrar el procedimiento
mads conveniente para agruparlos. Uno de los algoritmos mas famosos para este fin
es el k-means, que puede clasificar los ensayos como podemos ver en la Figura 4.3.
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0028

Figura 3.13: Classification in 6 clusters.

k-means es un algoritmo de clasificacién no supervisado que organiza los objetos
en k grupos en funcién de sus caracteristicas. La agrupacion se realiza minimizando
la suma de distancias entre cada objeto y el centroide de su grupo o cluster. Se suele
utilizar la distancia cuadrética. El algoritmo consta de tres pasos:

e Inicializacion: una vez elegido el nimero de grupos, k, se establecen k cen-
troides en el espacio de datos; por ejemplo, eligiéndolos aleatoriamente.

e Asignacion de objetos a centroides: cada objeto de los datos se asigna a su
centroide mds cercano.

e Actualizacion de los centroides: la posicion del centroide de cada grupo se
actualiza tomando como nuevo centroide la posicion de la media de los objetos
pertenecientes a ese grupo.

Los pasos 2 y 3 se repiten hasta que los centroides no se mueven, o hasta que se
mueven por debajo de una distancia umbral en cada paso. El algoritmo k-means
resuelve un problema de optimizacién, siendo la funcién a optimizar (minimizar)
la suma de las distancias cuadréticas de cada objeto al centroide de su cluster. Los
objetos se representan mediante vectores reales d-dimensionales xi, x,, .., x;, y el
algoritmo k-means construye k grupos donde la suma de las distancias de los ob-
jetos, dentro de cada grupo G = Gy, G,,..,G; a su centroide. El problema puede
formularse del siguiente modo:

k

z. rd 2

min EGu;) = min > > |lx; - il
G G £
i=1 XjEG,'

donde G es el conjunto de datos cuyos elementos son los objetos x; representa-
dos por vectores, donde cada uno de sus elementos representa una caracteristica o
atributo. Tendremos k grupos o clusters con su correspondiente centroide y; .
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En cada actualizacién del centroide, desde un punto de vista matematico, impo-
nemos la condicién de extremo necesario a la funcién G(u;) que, para la funcién
cuadratica anterior, es

IE 1
o= (t+1) _ )
oM _|G(f>|zx’

Py jGGE-[)
y la media de los elementos de cada grupo se toma como nuevo centroide.

Las principales ventajas del método k-means son que es un método sencillo y rapi-
do. Sin embargo, es necesario decidir el valor de k, y el resultado final depende de
la inicializacion de los centroides.

Con este algoritmo, podemos asignar a cada serie temporal el mejor cluster, y por
lo tanto, los bordes del cluster en varios clusters.

Cuantos mas clusters, mas informacion almacenaremos sobre las caracteristicas
temporales, ya que realizaremos una division mds precisa de los comportamientos.

3.5.4. Creacion de grafo multiplex

Hasta este punto, hemos definido un grafo ponderado en el que las aristas son fun-
ciones discretas basadas en el tiempo. Estas funciones pueden describirse como
series temporales a partir de las cuales hemos creado dos grafos: el grafo de visibi-
lidad natural y el grafo de visibilidad horizontal. A partir de estos gréaficos, tomamos
dos caracteristicas de cada uno: el grado méximo y la densidad de las redes.

Con estas caracteristicas, hemos asignado finalmente a cada serie temporal un clus-
ter que agrupa las series temporales que tienen las mismas caracteristicas mediante
un sistema de clasificacion no supervisado (k-means).

En esta ultima fase, vamos a transformar nuestro grafo ponderado en un grafo mul-
tiplexado a partir de la informacién que hemos obtenido en los pasos anteriores.
Como hemos comentado al principio, los grafos son la herramienta adecuada para
agrupar mucha informacién en ellos. Sin embargo, en la actualidad, la recopilacién
de caracteristicas temporales dentro de los grafos ha sido bastante limitada.

En este caso, desplegaremos nuestra red de pesos en N capas, donde las capas N =
(ny....n,)en N € k—means(n) . En cada una de estas N capas, incluiremos las aristas
que formen parte del mismo cluster no supervisado realizado en pasos anteriores.

Por altimo, obtenemos una red multiplexada ponderada y dirigida G, con n capas
L = {{,; a € {1,...,n}} en un conjunto de nodos T = {I,..., N}. Cada capa se
define como un grafo dirigido ponderado ¢, = (T,, V,) en el mismo grupo de nodos
T, c T,y con un conjunto de aristas:

V, = a€ell, ..., nl},

i.j>
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donde v{; representa el enlace que conecta los nodos x and y in £y, y w, €s una
funcién w, : V, — [0, +00), tal que para cada arista el‘.fj € E,, el coeficiente

wa(Vy,) se llama peso of v{ .

3.5.5. Prediccion con Random Forest

Después de crear una red multiplex de comportamiento temporal utilizando la bi-
blioteca de python networkx [64], utilizaremos toda la informacién dentro de la red
para extraer caracteristicas complejas sobre la evolucion temporal de las interaccio-
nes de los nodos.

Todas las caracteristicas obtenidas del grafo son interpretaciones complejas de las
interacciones entre los nodos de forma condensada con una pequefia cantidad de
informacion.

La forma més adecuada es encontrar cudles son las mejores caracteristicas para
extraer de la red multiplex de comportamiento temporal. Tras varios experimentos,
decidimos seleccionar el grado de cualquier nodo de cada capa de la red. Con este
enfoque, cuantas mds capas tenga la red, mds caracteristicas podremos obtener para
la realizacidén de las fases siguientes.

Con la informacion extraida sobre los nodos, podemos utilizar cualquier algoritmo
de aprendizaje automatico supervisado para pronosticar cualquier caracteristica de
los nodos. En nuestro caso, hemos podido detectar cualquier atacante dentro de los
ordenadores de la red analizada.

Para conseguirlo, tras varias investigaciones con distintos algoritmos de aprendizaje
automadtico, decidimos utilizar Random Forest. Se trata de un algoritmo rapido y
muy preciso en casi todos los casos.

3.5.6. Resultados

En primer lugar, como hemos mencionado antes, creamos las series temporales con
la informacién temporal sobre los flujos de red ocurridos entre dos nodos. Como
describimos en la seccién del conjunto de datos, creamos una serie temporal entre
los slots temporales existentes:

e Hora de inicio: 23 de abril de 2019 13:00:00,

e Hora de finalizacién: 27 de abril de 2019 08:00:00,

e Frecuencia: Cada hora.
Con estos criterios, obtenemos una serie temporal con 91 valores donde se sitta el
nimero de bytes enviados entre ordenadores de la red.

Para cada serie temporal, creamos un grafico de visibilidad natural y un grafico de
visibilidad horizontal. A partir de ellos, tomamos el grado maximo y la densidad
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de la red. Con esta informacion, clasificamos las aristas en seis grupos en los que
podria aparecer cada arista.

Ahora, creamos en la red tantas capas como clusters se hayan realizado en la serie
temporal, e incluimos cada arista en la capa adecuada segin el cluster en el que
haya sido previamente asignada. Finalmente, cada arista con el atributo cluster de
valor 3 se situard en la capa 3 de la red.

Como puede verse en la figura 3.14, todos los nodos existirdn en todas las capas,
pero las aristas s6lo existirdn en la capa definida en la agrupacion de las series
temporales.

time

Figura 3.14: Example of multiplex network with 6 layers.

Este nuevo atributo nos permite disponer de més informacién en la red. Con esta
nueva visiéon, podemos analizar la relacion de los nodos con las capas para detectar
varios tipos de nodos. En un enfoque més complejo, si la relaciéon entre dos no-
dos puede describirse con varias series temporales, es decir, los bytes de origen y
destino, la red multiplex tendra tantas dimensiones como tipos de relacion.

A continuacién, mostramos el nimero de nodos y aristas existentes en cada capa
(Tabla 3.12).
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Tabla 3.12: Distribucion de nodos y aristas en capas.

Cluster Niimero de bordes
0 25,093
1 4207
2 166
3 392
4 409
5 102

Numero de nodos
24,336

3952
166
377
411
106

Como podemos ver, el nimero de aristas y nodos puede variar, indicando diferentes

comportamientos en cada capa. Por ejemplo, el cluster 1 describe nodos con més

interacciones que otros clusters como 2. En las Tablas 3.13-3.18, mostramos los

cinco nodos mejor conectados de cada capa, lo que nos proporciona informacién

compleja sobre la conectividad de cada nodo en cada capa.

Tabla 3.13: Top 5 nodos en la capa de Cluster O.

Nodo
192.168.1.194
192.168.1.190
192.168.1.152
192.168.1.184

192.168.1.2

Aristas conectadas

9257
5728
5284
3358
256

Tabla 3.14: Top 5 nodos en la capa de Cluster 1.

Nodo
192.168.1.190
192.168.1.195
192.168.1.180

192.168.1.30
192.168.1.31

Aristas conectadas

3503
138
123
101

89

Tabla 3.15: Top 5 nodos en la capa de Cluster 2.

Nodo
192.168.1.190
192.168.1.195
192.168.1.180
192.168.1.193

192.168.1.30
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Tabla 3.16: Top 5 nodos en la capa de Cluster 3.

Nodo Aristas conectadas
192.168.1.190 296
192.168.1.195 25
192.168.1.180 24
192.168.1.30 14
192.168.1.31 13

Tabla 3.17: Top 5 nodos en la capa de Cluster 4.

Nodo Aristas conectadas
192.168.1.190 354
192.168.1.195 18
192.168.1.180 14
192.168.1.193
192.168.1.30

Tabla 3.18: Top 5 nodos en la capa de Cluster 5.

Nodo Aristas conectadas
192.168.1.190 71
192.168.1.195 21
192.168.1.31 3
192.168.1.180 3

192.168.1.1 3

Las capas permiten dotar a los nodos de informacién adicional a la previamente
existente.

Cada uno de los grafos representa de forma diferente el comportamiento de la red
de equipos analizada, por lo que aportard informacion adicional al estudio.

La principal ventaja del uso de grafos de visibilidad es la reduccion del tiempo de
proceso, como podemos ver en la Figura 4.25. k-shape [48] basado en la compa-
racion de matrices: cuanto mds larga sea la serie temporal, mas tiempo de calculo.
Por otro lado, el nuevo enfoque con grafos de visibilidad mantiene el tiempo inde-
pendientemente del ndmero de clusters que tengamos.
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Process time vs # layers
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Figura 3.15: Process time comparison between k-shape and visibility graphs.

3.5.7. Adquisicion de caracteristicas de los nodos

Como hemos descrito anteriormente, el cluster en el que se encuentra cada arista se
afiade como atributo a la red creada.

El siguiente paso consiste en obtener la informacidn necesaria de la red multiple-
xada para crear un sistema de deteccién de intrusiones de aprendizaje automatico.
En este caso, como necesitamos predecir si una direccién IP (nodo) es un atacante,
obtenemos el numero de nodos vecinos en cada capa como métrica.

Para cada una de las redes multiplexadas, obtendremos el nimero de aristas a las
que esta conectado el nodo en cada una de las capas de la red. En nuestro ejemplo,
en el caso de la red con seis segmentos, cada nodo tendrd un ndmero de aristas a las
que esta conectado.

3.5.8. Deteccion de los atacantes

En esta seccién final, basandonos en las caracteristicas generadas sobre el com-
portamiento temporal complejo de la red, intentamos detectar la direccion IP del
atacante con un algoritmo supervisado.

En primer lugar, presentamos la métrica de evaluacion que seleccionamos para va-
lidar el éxito de nuestro modelo. Se trata de una decisiéon muy relevante porque
es importante compararla con proyectos de investigacion anteriores. Utilizando la
misma métrica de evaluacion, podemos comparar nuestra técnica con otros enfo-
ques realizados hasta el momento.
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En la segunda seccidn, describiremos cémo desarrollamos un algoritmo de aprendi-
zaje automatico supervisado utilizando las caracteristicas de nodo generadas ante-
riormente para clasificar cada nodo en una direccion IP de atacante o de no atacante.

Nuestro enfoque propuesto se evalia en el conjunto de datos en términos de preci-
sion. Esta métrica se utiliza ampliamente para la validaciéon de modelos en muchos
proyectos de investigacion, por lo que podemos compararla con ellos para ratifi-
car nuestro enfoque. La precision se define como el nimero total de observaciones
correctamente definidas en relacién con el nimero total de observaciones.

TP+TN
TP+TN+FP+FN

Accuracy =

Para entender la precision, hay que mencionar otras dos definiciones. En nuestro
caso, un verdadero positivo es un resultado en el que el modelo predice correcta-
mente la direccion IP del atacante. Del mismo modo, un verdadero negativo es un
resultado en el que el modelo predice correctamente la direccién IP del no atacante.

Deteccion de las IP atacantes a través de un modelo supervisado

Para predecir las direcciones IP de los atacantes, creamos un algoritmo supervisado.
Como sabemos cuales son las direcciones IP de los atacantes, tomamos todas las
variables obtenidas en la red compleja de comportamiento temporal y creamos un
algoritmo supervisado con ellas.

Decidimos utilizar el algoritmo Random Forest para resolver este problema de cla-
sificacion. Lo seleccionamos porque el coste computacional y la eficacia estdin muy
equilibrados. En nuestro caso, este equilibrio nos proporciona una forma sencilla
de comparar varias selecciones de hiperpardmetros sin incurrir en elevados costes
computacionales.

En nuestro caso, este enfoque nos da la oportunidad de reducir los 72 millones
de eventos originales a un algoritmo de clasificacién con un menor nimero de ca-
racteristicas para cada nodo. Esta enorme disminucion de la dimensién se debe al
comportamiento temporal complejo de la red.

Como en cualquier problema de clasificacion, seguimos las fases estdndar para ajus-
tar el modelo al conjunto de datos real.

e Validacion cruzada: para evitar problemas de sobreajuste. Es muy importante
utilizar la validacion cruzada para obtener una precision estable en el modelo.
La CV consiste en dividir aleatoriamente los datos en N grupos; todos los
grupos excepto uno entrenan el modelo, y el dltimo lo prueba. Este proceso
se repite N veces, y su precision media se selecciona como precision final.
En nuestro caso, utilizamos la clase StratifiedKFold del paquete sklearn de
python. Utilizamos esta clase en lugar de KFold porque conserva el porcentaje
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de muestras para cada clase. Nuestro caso es un conjunto de datos de alto
desequilibrio, por lo que es muy relevante mantener el equilibrio de clases. Por
defecto, el nimero de pliegues se establece en 5, pero decidimos aumentarlo
a 10 para obtener una prediccidon més precisa.

e Train-test: Dividimos el conjunto de datos en dos partes diferentes. La pri-
mera (entrenamiento) se utiliza para ajustar el modelo, y la otra (prueba) se
utiliza para validar el modelo ajustado. La clase StratifiedKFold nos propor-
ciona, en nuestro caso, 10 conjuntos de datos de entrenamiento y 10 conjuntos
de datos de prueba para crear un modelo para cada par.

e Random Forest tiene varios hiperparametros que seleccionar. Utilizamos una
técnica de busqueda en cuadricula para seleccionar el mejor resultado para
nuestro proyecto. Uno de los pardmetros mds relevantes a afinar es el nimero
de estimadores. En nuestro caso, tras comparar entre varios valores, decidimos
utilizar 100 como el mejor nimero de estimadores.

Una vez conseguido esto, utilizamos un modelo Random Forest con 100 estimado-
res para hacer un modelo predictivo. Como tenemos 10 modelos diferentes, utili-
zamos su precision media para validar la precision media del modelo. Todos estos
pasos se describen en el algoritmo 4.

Algorithm 4 Cross Validation.
numgplits < 10
skf « StratifiedKFold(n_splits = num_splits)
for train_index, test_index in skf.split(X, y) do
X_train, X_test «— X[train_index], X[test_index]

y_train,y_test « y[train_index], y[test_index]

clf « RandomForestClassifier(n_estimators = 100)
clf.fit(X,rain, y,rain)

y_pred = clf.predict(X_test)

accuracy.append(metrics.accuracy_score(y_test,y_pred))

Este modelo predice la deteccion de direcciones IP atacantes con una red multiple-
xada de cuatro capas con una precision del 99,8 %.

Comparacion de enfoques

Podemos comparar nuestra precision (99,8 %) con proyectos de investigacion an-
teriores. Este conjunto de datos se utiliza ampliamente y por lo tanto hay una gran
cantidad de referencias para comparar con, como Koroniotis, Shafiq, Khraisat,
Churcher, Zeeshan. La siguiente tabla 3.19 nos ofrece la evaluacién de estos pro-
yectos de investigacion para compararlos con nuestro resultado.
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Tabla 3.19: Precision de los enfoques anteriores.

Research Accuracy

Koroniotis et al. Koroniotis 88.3/99.9

Shafiq et al. Shafiq 97.8/99.99
Khraisat et al. Khraisat 99.97
Churcher et al. Churcher 74/99
Zeeshan et al. Zeeshan 96.3

3.6. Discusion

En este trabajo, presentamos un nuevo enfoque para el despliegue de NIDS en gran-
des corporaciones basado en el andlisis del comportamiento de la direccién IP de
la red en lugar de las técnicas tradicionales de deteccidn basadas en el andlisis de
cada paquete de eventos de la red.

Este enfoque se centra en la construccién de un grafo donde incluir los atributos
temporales de las interacciones entre los diferentes ordenadores de una nueva forma
que hemos denominado grafo multiplex de atributos temporales. Dentro de este
grafo se agregan los atributos temporales obtenidos por las técnicas de clasificacion
de series temporales, pudiendo reducir el nimero de alertas generadas de millones
a unos cientos de una forma computacionalmente sencilla.

Este nuevo enfoque nos proporciona dos ventajas en comparacién con los NIDS
tradicionales que hemos estudiado y comparado durante este capitulo:

e Reducir el ntimero de alertas generadas por los NIDS para ser analizadas por
el analista SOC: la precision de los NIDS actuales y de los enfoques de apren-
dizaje automético es muy alta, sin embargo analizar cada paquete de red nos
da una gran cantidad de alertas debido al gran nimero de eventos que cruzan
las redes y en la mayoria de los casos, estas alertas con un contexto correcto
sobre la direccién IP y el comportamiento de la relacion entre ellos, hacen que
sea mas fécil para el analista SOC descartarlas. Sin embargo, esta accion redi-
rige el foco hacia la alerta correcta donde el comportamiento nos da la razén
para analizar en profundidad esta relacion.

e Reducir los requisitos computacionales reduciendo el andlisis a ranuras de
tiempo en lugar de cada evento de red. Por ejemplo, con el andlisis de com-
portamiento se hace cada 5 minutos, cambiamos la profundidad de andlisis de
cada paquete en esta ranura de tiempo para el andlisis de comportamiento para
las relaciones de la direccidn IP existente en esta ranura de tiempo reduciendo
la posible alerta de miles a cientos.

Ademads, la combinacién de series temporales y redes complejas nos proporciona
una nueva técnica para estudiar el comportamiento de cada relacioén entre dos di-
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recciones IP y detectar el comportamiento malicioso que el analista del SOC debe
analizar.

Trabajos futuros en la linea de la ciberseguridad

En este trabajo, describimos un nuevo enfoque para agregar eventos y obtener una
red de multiplexacién temporal y utilizamos un conjunto de datos conocidos para
validar la eficacia del nuevo enfoque en un desafio real.

Sobre la base de este trabajo, hay varios estudios nuevos por hacer:

e Validacioén de este tipo de datos en grandes entornos corporativos.

e Cambiar las técnicas de agrupacion de series temporales no supervisadas por
técnicas supervisadas. Este enfoque nos permite comprender mejor la descrip-
cién de cada cluster.

e Utilizar otras técnicas de series temporales para obtener mds informacion so-
bre el comportamiento de la relacion entre los nodos.

e Utilizando este nuevo conjunto de datos en ciberseguridad con el mismo en-
foque para confirmar la misma precisién obtenida en este trabajo.

e Utilizar este enfoque para resolver otros problemas del mundo real.

e Prediccidn con capacidades de redes complejas en lugar de bosques aleatorios.
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4. PREDICCION DE PRECIO DE LOS INMUEBLES EN
NUEVA YORK BASANDOSE EN LOS MOVIMIENTOS DE
TAXI

4.1. Introduccion

La creacién de modelos predictivos es un gran reto para el que las ultimas técnicas
de Big Data aportan soluciones para procesar grandes cantidades de informacidn.
En este trabajo presentamos una metodologia basada en algoritmos de series tem-
porales y redes multiplexadas enfocada a soluciones de Big Data. Esta metodologia
permite procesar una gran cantidad de informacién y obtener una forma de agrupar
la informacion mds efectiva y util, permitiendo resolver problemas con un gran nu-
mero de variables temporales de forma eficiente. Este enfoque ofrece la posibilidad
de predecir la evolucién de los precios de la vivienda a partir de los desplazamien-
tos en taxi entre diferentes zonas de la ciudad. La metodologia presentada para
combinar toda esta informacion se basa tanto en el uso original de algunas téc-
nicas de aprendizaje automdtico no supervisado como en la utilizaciéon de ciertos
atributos de las series temporales y su representacion como una red compleja mul-
tiplexada, consiguiendo una reduccion muy significativa de la dimensionalidad de
la representacion de los datos obtenidos. El resultado es una prevision que reduce
la representacion de los viajes en taxi a un pequefio conjunto de datos para la previ-
si6n de los precios de la vivienda. Muchas situaciones reales pueden representarse
con precision mediante una red compleja con una estructura de capas en la que los
enlaces de cada capa reflejan la funcién de los nodos en diferentes entornos [74],
[75], [105], [106]. En este trabajo, intentamos predecir el precio de los inmuebles
a partir de los viajes en taxi realizados en diversas zonas de Nueva York. Asi, ba-
séndonos en mds de 44 millones de viajes en este medio de transporte, intentamos
derivar unas pocas variables por zona de taxi para simplificar las relaciones entre
todos los viajes en taxi. Para crear nuestro modelo introducimos un grafo multiple-
xado en el que los nodos son las zonas de taxi y las aristas vienen determinadas
por la existencia de viajes de taxi entre dos zonas, de forma que cada arista tiene
asociada una serie temporal que describe las caracteristicas de estos viajes durante
un periodo determinado. A partir del tratamiento de estos datos mediante técnicas
de Big Data, se define un grafo multiplexado en el que cada capa tiene asociada una
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caracteristica temporal mediante la agrupacion de aristas con un comportamiento
temporal similar en cada capa. Esta representacion por capas permite obtener un
modelo original que simplifica el problema mediante el uso de un grafo multiplex
con atributos temporales. Cada capa puede explicarse como una topologia temporal
similar que conecta los nodos. Esta topologia temporal se crea mediante técnicas de
agrupacion de sefiales no supervisadas, que describimos a continuacion, cuyo uso
en la resolucién de otros problemas reales de caracteristicas similares debe tener en
cuenta dos atributos temporales para la creacion de la red multiplex: el intervalo de
tiempo considerado y la frecuencia de muestreo. Por lo tanto, en este tipo de proble-
mas, se pueden crear un gran nimero de redes temporales multiplexadas en funcién
de los atributos temporales seleccionados. Asi, en nuestro caso, la red de taxis de
Nueva York podria generar redes multiplex temporales analizando tendencias a cor-
to, medio o largo plazo; analizando horas, dias o afios. Esta red de multiplexacion
temporal puede proporcionarnos nuevos atributos complejos para responder a retos
que no hemos podido abordar hasta ahora.

Cabe destacar que en [ 102] acabamos de utilizar una nueva técnica para incluir nue-
vos atributos temporales dentro de una red y que en este trabajo, tratamos de validar
y mejorar las técnicas descritas para aumentar su usabilidad en un nuevo caso de
uso en el que se pueden validar los beneficios y capacidades de la red multiplex
de comportamiento temporal. En concreto, basdandonos en la combinacién de series
temporales y redes multiplex con herramientas de Big Data, en este trabajo intro-
ducimos una red multiplex en la que cada capa tiene asociada una caracteristica
temporal agrupando aristas con un comportamiento temporal similar en cada ca-
pa obteniendo unas pocas variables por zona de taxi para simplificar las relaciones
entre todos los viajes de taxi. El modelo creado permite predecir el precio de los
inmuebles a partir de los viajes en taxi realizados entre las zonas de taxi de Nueva
York en un tiempo reciente determinado.

4.2. Contexto

Las ciudades inteligentes nos proporcionan nuevas capacidades para utilizar los da-
tos con el fin de aumentar la precision de los modelos que intentan modelar las
caracteristicas de la vida real. Las iniciativas de datos abiertos nos dan nuevas rela-
ciones entre los activos de la ciudad que eran impensables hace unos afios, abriendo
nuevos casos de uso de esta informacion.

La aparicién del Aprendizaje Automatico ha llevado a la evolucién de la Ciencia
de los Datos y sus métodos [107]-[109] a un campo multidisciplinar cuyo objetivo
es transformar los datos sobre un problema en informacién valiosa que pueda ser
utilizada para definir modelos cuantitativos de sistemas complejos y entender su
comportamiento. La idea clave de la Ciencia de Datos es que son los propios datos
los que dan forma al modelo matemético. En concreto, en el campo de lo que se
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conoce como aprendizaje no supervisado, se trata de disefiar una herramienta pa-
ra explorar y clasificar los datos en grupos bien definidos en funcién de una serie
de caracteristicas que pueden ser conocidas o no, por lo que el objetivo es encon-
trar alguna estructura en ellos (’clustering’). Por otro lado, en los ultimos treinta
afios, la teoria de redes complejas ha avanzado con notable éxito en la descripcién
y caracterizacién de las interacciones entre los diferentes elementos de los siste-
mas complejos y que los modelos basados en redes multicapa y multiplex se han
extendido a practicamente todas las dreas del conocimiento, es llamativo que esta
teoria de modelizacion nos permita incorporar el pardmetro tiempo, con un enfoque
original desde un punto de vista diferente al utilizado en [110].

Por todo ello, el crecimiento y las aplicaciones de las redes complejas en las ulti-
mas décadas han llevado al descubrimiento de propiedades comunes a muchas redes
reales, asi como a una descripcion y caracterizaciéon mas profunda en las interac-
ciones entre los diferentes elementos de los sistemas complejos [32], [83], [85],
[111]-[113]. Asi, se han ido seleccionando nuevos modelos basados en redes mul-
ticapa y multiplexadas que se estdn aplicando con notable éxito a situaciones reales

[741, [751, [791, [82], [83], [85], [105], [114]-[116].

Actualmente, la cantidad de informacién que se genera en las ciudades inteligen-
tes a partir de los dispositivos conectados estd creciendo exponencialmente. Esto
nos lleva a un campo en el que la disponibilidad de informacién en la forma ade-
cuada proporciona un valor diferencial para la precision de los modelos dentro de
una cantidad de datos cada vez mayor. Segun las previsiones de Gartner, la prin-
cipal empresa de investigacion y asesoramiento del mundo, este problema acaba
de empezar. Segun sus estimaciones, a finales de 2020 5.810 millones de unida-
des instaladas en todo el mundo estaban enviando informacion para recopilarla y
analizarla, creando un nuevo problema, analizarla.

Por otro lado, es destacable que el andlisis de series temporales se ha desarrollado
[117],[118] en los dltimos afios ddndonos nuevas técnicas de prevision, deteccidén
de anomalias y clustering, proporciondndonos mds capacidades. En este trabajo,
utilizamos el dltimo algoritmo de clustering no supervisado de series temporales
para obtener informacion de una gran cantidad de datos.

Para ello, construimos un modelo basado en una red multiplexada de comporta-
miento temporal [74], [75], [114] en la que los nodos son zonas de taxi en Nueva
York, origenes y destinos de los eventos procesados en la bitdcora, y las aristas, que
se establecen entre dos nodos para los que hay al menos un evento que los relacio-
na, tienen asociado un vector de caracteristicas que nos permite analizar y agrupar
las correspondientes a series temporales similares.

La estructura de este capitulo es la siguiente: tras esta introduccidn, presentamos las
dos aproximaciones de clasificacion a través de k-shape y con grafos de visibilidad.

Capitulo 4 Sergio Iglesias Pérez 90



Redes complejas con atributos temporales orientadas a los datos

4.3. Antecedentes y trabajos relacionados

Hasta el momento existe una enorme literatura sobre la prevision de los precios
inmobiliarios. Es un reto en el que se ha investigado mucho. Sin embargo, hasta
ahora, no existe un unico enfoque propuesto para validar el precio de los inmuebles.

Uno de los enfoques més intensos, es comparar los bienes inmuebles como una acti-
vidad de inversion. En este enfoque, varios trabajos tratan de comparar la evolucién
de los precios inmobiliarios con los precios de las acciones en varias situaciones
geograficas, como [ 19], [120], [121]y [122].

Sin embargo, algunas de ellas [1 1 9] no confirman que esta relacion pueda validarse
siempre.

Por otro lado, otros métodos de prevision de precios inmobiliarios ambientales se
basan tanto en las caracteristicas fisicas internas como en las externas del entorno.
Por ejemplo, varias caracteristicas fisicas internas que pueden influir en el precio
son el nimero de habitaciones, los bafios, la calidad de la construccion y los apar-
camientos del edificio.

Como caracteristicas ambientales externas, podemos mencionar la calidad del ba-
rrio, como la disponibilidad de transporte publico, el acceso a los supermercados,

En base a estas variables para definir una unidad inmobiliaria, se encuentran dife-
rentes enfoques para pronosticar el precio. Desde enfoques hedonistas y modelos
de regresion hasta redes neuronales. Todos ellos son utilizados en diversas investi-
gaciones para validar varias propuestas [123], [124] y [125].

4.4. Material y Métodos

Proponemos validar si el comportamiento temporal de los viajes en taxi puede ser
relevante para predecir los precios de los inmuebles en la ciudad de Nueva York.
Nuestra investigacion trata de tomar nuevas caracteristicas de las ciudades inteligen-
tes (utilizando los viajes en taxi), incluirlas en una red de comportamiento temporal
multiple y utilizarlas para predecir los precios de los inmuebles.

Este enfoque ingenuo trata de utilizar un nuevo tercer tipo de datos para el precio de
los inmuebles. Hasta ahora, como hemos mencionado antes, las caracteristicas fisi-
cas internas y las del entorno externo son el tipo de caracteristicas mas utilizadas.
Nuestro enfoque trata de darnos informacién sobre los desplazamientos temporales
de los taxis. Pretendemos agrupar las relaciones entre las zonas de taxis para des-
cribir el tipo de relacion entre ellas; intentamos distinguir los tipos de viajes: viajes
de negocios y viajes de ocio.

La validacién de los diferentes tipos de viajes nos da informacién relevante sobre
la evolucidn futura de los precios de los inmuebles.
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Figura 4.1: Flujo de investigacion

4.5. Grafo con clasificacion k-shape

En la primera parte de este capitulo, igual que en el anterior vamos a realizar el
grafo multiplex con caracteristicas temporales a través de la clasificacion de series
temporales k-shape.

4.5.1. Dataset

El primer reto al que hay que enfrentarse es fusionar todas las fuentes de datos
para gestionar toda la informacion con la estructura adecuada. Toda la informacion
sobre viajes en taxi se presenta por zonas de taxi. Sin embargo, toda la informacién
inmobiliaria se presenta por cédigos postales. Por lo tanto, nuestro primer reto es
unir ambas fuentes para proporcionar toda la informacién en la misma distribuciéon
geogrifica.

4.5.2. Precios inmobiliarios

Nuestra primera fuente de datos es la evolucién de los datos inmobiliarios. Tras
analizar varias fuentes, decidimos utilizar la informacién adquirida de Zillow [126].
Zillow es una empresa estadounidense de mercado inmobiliario online que se fundé
en 2006. Zillow dispone de datos sobre aproximadamente 110 millones de vivien-
das en todo Estados Unidos. La empresa ofrece varias funciones, como estimacio-
nes del valor de las viviendas, cambios en el valor de cada vivienda en un periodo
de tiempo determinado, vistas aéreas de las viviendas y precios de viviendas com-
parables en la zona.

Con toda esta informacion, esta empresa dispone de un valor agregado de Datos de
Vivienda donde tiene la evolucion de las previsiones del valor de la vivienda. Sin
embargo, esta informacién se proporciona por cédigo postal.

Capitulo 4 Sergio Iglesias Pérez 92



Redes complejas con atributos temporales orientadas a los datos

A partir de este conjunto de datos, queremos obtener la tendencia de los precios
durante seis meses:

e codigo postal

Precio de julio de 2019

Precio de agosto de 2019

Precio de septiembre de 2019
Precio de octubre de 2019
Precio de diciembre de 2019

4.5.3. Viajes en taxi

Nuestra segunda fuente de datos son los viajes en taxi en la ciudad de Nueva York.
Toda esta informacién se recoge durante los dltimos afios, dindonos una enorme
informacién sobre el comportamiento de los viajes por toda la ciudad [127].

Nuestro reto es, s6lo con esta informacién, poder predecir la tendencia de los pre-
cios de los inmuebles. Intentamos demostrar que el comportamiento de los viajes
en taxi nos da informacion sobre la relacion econémica entre los codigos postales,
por lo que podemos inferir la evolucién de los precios de los inmuebles con esta
informacion.

Para conseguirlo, obtenemos todos los Registros de viajes en Taxi Amarillo en los
primeros seis meses de 2019. Tenemos 44.459.136 viajes que nos dan informacion
exacta sobre el lugar de recogida, el nimero de pasajeros, el lugar de destino,...

En concreto, por cada viaje tenemos la siguiente informacion:

e VendorID: Un cédigo que indica el proveedor de TPEP que facilit6 el registro.
e tpep_pickup_datetime: La fecha y hora en que se activé el contador.

o tpep_dropoft_datetime: La fecha y hora en que se desconecto el contador.

e passenger_count: El nimero de pasajeros del vehiculo.

e ride_distance: La distancia recorrida en millas indicada por el taximetro.

e RatecodelD:

e store_and_fwd_flag

e PULocationID: Taxi TLC Zona en la que se contraté el taximetro

e DOLocationID: Taxi TLC Zona en la que se desconectd el taximetro

e payment_type: cédigo numérico que indique cdmo pagé el pasajero el viaje
e fare_amount: La tarifa de tiempo y distancia calculada por el contador

e extra: Extras y recargos varios. Actualmente, s6lo incluye las tasas de 0,50 y1
por hora punta y noche.
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e mta_tax: 0,50$% de impuesto ATM que se activa automaticamente en funcién
de la en uso.

e tip_amount: Importe de la propina. Este campo se rellena automaticamente
para las tarjeta de crédito. No se incluyen las propinas en efectivo.

e tolls_amount: Importe total de todos los peajes pagados en un viaje.

e improvement_surcharge: $0.30 recargo de mejora aplicado a las atracciones
en la bajada de bandera. El recargo de mejora comenz6 a recaudarse en 2015.

e total_amount: Importe total cobrado a los pasajeros. No incluye propinas en
efectivo

e congestion_surcharge

Cruzando la informacion disponible en el conjunto de datos y la que necesitamos
para nuestra investigacion, decidimos obtener las siguientes columnas del conjunto
de datos para cada viaje en taxi:

e tpep_pickup_datetime
e PULocationID
e DOLocationID

e passenger_count

4.5.4. Agregacion de datos

Como podemos observar en la subseccion anterior, ambas fuentes de datos descri-
ben la ciudad de Nueva York. Sin embargo, ambas fuentes de datos se basan en
diferentes definiciones de zona. Por un lado, los precios de los inmuebles se basan
en los cddigos postales de la ciudad. Por otro lado, los viajes en taxi se basan en
las zonas de taxi. Por lo tanto, necesitamos cruzar estos conjuntos de datos para
fusionarlos en una misma zona geogréfica en la que podamos prever los precios
inmobiliarios.

Para resolverlo, decidimos utilizar la biblioteca Shapely para obtener el punto me-
dio de cada zona de taxis. Después, encontramos donde se encuentra este punto
geografico y tomamos el codigo postal relacionado con este punto.

4.5.5. Grafos multiplex basados en caracteristicas temporales

En esta seccidn, describimos como incluir 44 millones de viajes en taxi dentro de
la red. Nuestro objetivo es generar atributos temporales dentro de la red que puedan
agregar todos los viajes en taxi con una vision compleja. Utilizamos el mismo en-
foque que empleamos en un articulo anterior [102]. Pretendemos validar el uso de
este enfoque a una situacion mds sofisticada, con mds informacion para fusionar.
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Figura 4.2: Network + timeseries combination

Pretendemos combinar algoritmos de series temporales con redes para enriquecer
redes complejas con nuevos atributos temporales, imposibles de conseguir hasta
ahora.

Como estamos hablando de una representacion temporal de la realidad, tenemos que
definir cuédles son los pardmetros temporales para realizar nuestra investigacion. Los
mismos datos pueden darnos multiples redes temporales en funcién de las franjas
horarias utilizadas para la investigacion.

A partir de este momento, vamos a analizar las relaciones entre las zonas de taxi en
un espacio de tiempo y frecuencia de muestreo como el dia, definido para este fin.

e Fecha inicial(01/01/2019): Fecha en la que la serie temporal se inicia.
e Fecha final(06/30/2019): Fecha en la que se termina la serie temporal.

e Frecuencia de muestreo: corresponde con la frecuencia con la que se toman
las muestras en la serie temporal. En este caso se considera una frecuencia
diaria para el actual andlisis.

Red de una sola capa

El primer paso, es definir la estructura basica de la red multiplex de comportamiento
temporal.

Para ello, el primer paso es determinar las definiciones bésicas de la red.

e Definimos los nodos como cualquier zona de taxis de Nueva York.

e creamos una arista para dos zonas de taxis en las que se encuentra cualquier
viaje en taxi en el tiempo utilizado para realizar esta investigacién. En cada
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arista, incluimos como atributo todos los viajes en taxi existentes entre es-
tas dos zonas de taxi. En nuestro caso, tenemos 45.952 aristas existentes en
nuestra red.

Esta es una de las ventajas mds relevantes de la representacion en red, tenemos
tantos nodos como salidas de zonas de taxi. Todas las salidas de taxi del periodo
nos dardn mds informacién sobre su relacion, pero el nimero de nodos maximo es
siempre el nimero de zonas de taxi, no mas. En este caso, el nimero de nodos es
de 264 nodos por cada zona de taxi en Nueva York.

Series temporales

En la subseccioén anterior, separamos los viajes en taxi en atributos de aristas. En
cada arista, tenemos cualquier viaje en taxi entre dos zonas diferenciadas.

En este paso, tenemos que normalizar estos viajes en taxi, convirtiéndolos en series
temporales similares antes de agruparlos.

A partir de los datos de cada arista, queremos crear una serie temporal. Si consi-
deramos la funcion entre dos nodos llamados iy j, la funcion de la serie temporal
es

n
Jajn = Z numero_pasajerosg;t € {1, ...,n}
t=0
Primeramente tenemos que definir los pardmetros bésicos de la serie temporal. Co-
mo hemos comentado antes, decidimos analizar el comportamiento temporal con
tres caracteristicas temporales:

e Fecha inicial: 01/01/2019.

e Fecha final: 06/30/2019.

e Frecuencia: diaria.
Con estas caracteristicas, podemos crear series temporales a partir de cada arista.
La serie temporal se definird como el nimero de pasajeros por hora entre la hora de

inicio y la de finalizacion. Esta definicion nos da una serie temporal con 181 puntos
donde cada uno es el nimero de pasajeros de cada dia.

Con esta definicion, tenemos 45952 series temporales que describen el nimero de
pasajeros por una hora entre zonas de taxi con la misma hora de inicio y final y la
misma frecuencia.

El siguiente paso, es analizar y agrupar todas estas series temporales para obtener
el comportamiento temporal dentro de la red. Para conseguirlo, tenemos que agru-
parlas para proporcionar un comportamiento temporal a la red. Para realizar este

Capitulo 4 Sergio Iglesias Pérez 96



Redes complejas con atributos temporales orientadas a los datos

clustering de comportamiento, evaluamos varias técnicas para conseguir el cluste-
ring no supervisado basado en estudios anteriores, como ejemplo [ 2&8]. En general,
hay tres maneras diferentes de agrupar las series temporales. La primera estd basada
en la forma, la segunda en las caracteristicas y la tercera en el modelo.

¢ En el enfoque basado en la forma. Este enfoque trata de hacer coincidir dos
series temporales lo mejor posible en funcion de la "forma"de las mismas.
Cualquier deslizamiento temporal o magnitud no se analiza en este tipo de
enfoque. Este tipo de clustering se denomina enfoque basado en datos brutos
porque como entrada utiliza datos de series temporales brutos sin modificacio-
nes. Los algoritmos basados en la forma suelen utilizar métodos de clustering
tradicionales, como k-means,..., que son compatibles con los datos estaticos
con una pequeiia modificacién. Utilizan una medida de distancia diferente pa-
ra adaptarlos a las series temporales. K-shape [48] es una de las implementa-
ciones mds famosas.

e En el enfoque textbf basado en caracteristicas, las series temporales se trans-
forman en un vector de caracteristicas de menor dimensién. Como ejemplo
de este enfoque, podemos mencionar una biblioteca de python llamada tsfresh
[25]. Posteriormente, se aplica un algoritmo de clustering convencional a los
vectores de caracteristicas extraidos.

e En los métodos basados en el modelo, una serie temporal sin procesar se trans-
forma en pardmetros de modelo y, a continuacidn, se elige una distancia de
modelo adecuada y un algoritmo de agrupacion que se aplica a los pardme-
tros de modelo extraidos. Sin embargo, se demuestra que, por lo general, los
enfoques basados en el modelo tienen problemas de escalabilidad, y su rendi-
miento se reduce cuando los clusters estdn cerca unos de otros.

Como hemos mencionado antes, nuestro objetivo es comparar comportamientos
similares, por lo que, tras varias pruebas, decidimos utilizar un enfoque basado en
la forma. Es el mejor modo de comparar el comportamiento temporal entre zonas
de taxis. Entre los enfoques basados en la forma, hemos seleccionado este nuevo
modelo de clustering llamado k-shape [48] por su velocidad de célculo y facilidad
de uso ya que el nimero de zonas de taxi crea una gran cantidad de aristas entre
ellas, por lo que nos basamos en uno de los aspectos mds relevantes de este tipo.
k-shape se basa en un procedimiento de refinamiento iterativo escalable, que crea
clusters homogéneos y bien separados. Para ello, como medida de distancia, k-
Shape tiene que utilizar una métrica de distancia. En este caso, utiliza una versién
normalizada de la medida de correlacion cruzada para considerar las formas de
las series temporales al compararlas. A partir de las propiedades de esa medida de
distancia, basada en las propiedades de la correlacion cruzada, es posible desarrollar
un método para calcular rdpidamente los centroides de los clusters, que se utilizan
en cada iteracion para actualizar la asignacion de las series temporales a los clusters.
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Figura 4.3: Agrupacién no supervisada de series temporales
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Como podemos ver en la figura 4.3, el cluster 2 muestra un comportamiento tem-
poral basado en un mayor trifico de lunes a viernes que los fines de semana, es
decir, interacciones financieras. Por otro lado, el clister 6 se basa en los pasajeros
de fin de semana, podemos prever que este tipo de relacion se basa en las activida-
des recreativas. Este es el comportamiento temporal que queremos incluir en la red
monocapa que hemos creado antes.

Red multiplex

El siguiente paso es incluir toda esta nueva informacion dentro de la red. Para ello,
definimos una red multiplexada de comportamiento temporal.

En las dltimas décadas, hay muchos estudios relacionados con redes complejas que
utilizan varias capas, como las redes multirelacionales en sociologia y las redes
interconectadas de diferentes subsistemas en ingenieria. Sin embargo, la primera
definicién de redes multicapa [74], [75] se desarrollé hace unos afios con el objeti-
vo principal de ayudar a estudiar muchos tipos de redes y recogerlas en una misma
arquitectura. A pesar de su relativamente corta historia, el estudio de este tipo de
grafos se ha vuelto muy prominente. En este documento, vamos a seguir principal-
mente la terminologia y las convenciones del articulo de revision [75].

En nuestro modelo, nos centramos en las redes multiplexadas, en las que a menu-
do se asume por conveniencia que todas las capas estidn formadas por el mismo
conjunto de nodos, pero esto no es necesario.

Normalmente, este tipo de red se utiliza para dos tipos de redes:

e Redes multirelacionales: cada capa representa un tipo diferente de interaccion.
Por ejemplo, una red de tipos de transporte dentro de una gran ciudad. Cada
capa es un tipo de transporte diferente: metro, autobus, tren...

e En las redes temporales, cada capa codifica el mismo tipo de interacciones
durante diferentes puntos temporales o a lo largo de diferentes ventanas de
tiempo. En la representacion multiplex mas comun de una red temporal, las
capas consecutivas estdn conectadas a través de bordes entre capas que vincu-
lan a los individuos consigo mismos en diferentes momentos.

Las redes temporales se basan en la representacion de la relacion de cada nodo a lo
largo del tiempo, como se describe en investigaciones como [65]. Sin embargo, este
enfoque no nos da ningun atributo temporal para la red. En nuestro caso, el objetivo
principal es obtener informacion temporal de la evolucion de la relacion entre los
nodos en funcién del tiempo.

La red multiplexada de comportamiento temporal trata de desplegar una red com-
pleja en varias capas de comportamiento temporal, ddndonos la oportunidad de
utilizar esta informacion temporal desplegada para obtener informacién sobre la
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similitud entre las relaciones de los nodos alrededor de todas las redes. Para ello,
incluimos en cada capa de la red multiplexada diferentes comportamientos tempo-
rales que hemos detectado antes con el algoritmo k-shape.

Al igual que en el apartado anterior, agrupamos las series temporales en 6 clusters,
luego tenemos que definir 6 capas en nuestra red multiplex. En cada capa, inclui-
mos las aristas que pertenecen al cluster seleccionado, es decir, en la primera capa
incluimos cada arista cuya serie temporal forma parte del cluster O, en la capa 1
cada arista pertenece al cluster 1, y asi sucesivamente.

Después de esto, tenemos una red multiplexada de comportamiento temporal en la
que en cada capa tenemos un comportamiento temporal diferente. El resultado de
todo este proceso es una red multiplexada donde los atributos de cada viaje en taxi
de Nueva York, es decir, incluimos los 44 millones de viajes en una red multiplexada
con 264 nodos, uno por cada zona de taxi, y 45952 aristas incluidas en 6 capas que
describen diferentes comportamientos temporales.

Este enfoque nos proporciona una poderosa herramienta para reducir el tiempo de
procesamiento de una enorme cantidad de eventos temporales.

Grafo multiplex

El siguiente paso es incluir toda esta nueva informacién dentro de la red. Para ello,
definimos una red multiplexada de comportamiento temporal.

En las dltimas décadas, hay muchos estudios relacionados con redes complejas que
utilizan varias capas, como las redes multirelacionales en sociologia y las redes
interconectadas de diferentes subsistemas en ingenieria. Sin embargo, la primera
definicion de redes multicapa [74], [75] se desarroll6 hace unos afios con el objetivo
principal de ayudar a estudiar muchos tipos de redes y recogerlas en una misma
arquitectura basada. A pesar de su relativamente corta historia, el estudio de este
nuevo tipo de redes se ha vuelto muy prominente. Al presentar brevemente esta
idea, seguimos principalmente la terminologia y las convenciones del articulo de
revisién [75].

Normalmente, este tipo de red se utiliza para dos tipos de redes:

e Redes multirelacionales: cada capa representa un tipo diferente de interaccion.
Por ejemplo, una red de tipos de transporte dentro de una gran ciudad. Cada
capa es un tipo de transporte diferente: metro, autobus, tren...

e En las redes temporales, cada capa codifica el mismo tipo de interacciones
durante diferentes puntos temporales o a lo largo de diferentes ventanas de
tiempo. En la representaciéon multiplex mas comun de una red temporal, las
capas consecutivas estdn conectadas a través de bordes entre capas que vincu-
lan a los individuos consigo mismos en diferentes momentos.
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Las redes temporales se basan en la representacion de la relacion de cada nodo a lo
largo del tiempo, como se describe en investigaciones como [65]. Sin embargo, este
enfoque no nos da ningtn atributo temporal para la red. En nuestro caso, el objetivo
principal es obtener informacion temporal de la evolucién de la relacion entre los
nodos en funcién del tiempo.

La red multiplexada de comportamiento temporal trata de desplegar una red com-
pleja en varias capas de comportamiento temporal, ddndonos la oportunidad de
utilizar esta informacién temporal desplegada para obtener informacién sobre la
similitud entre las relaciones de los nodos alrededor de todas las redes. Para ello,
incluimos en cada capa de la red multiplexada diferentes comportamientos tempo-
rales que hemos detectado antes con el algoritmo k-shape.

Al igual que en el apartado anterior, agrupamos las series temporales en 6 clusters,
luego tenemos que definir 6 capas en nuestra red multiplex. En cada capa, inclui-
mos las aristas que pertenecen al cluster seleccionado, es decir, en la primera capa
incluimos cada arista cuya serie temporal forma parte del cluster O, en la capa 1
cada arista pertenece al cluster 1, y asi sucesivamente.

Después de esto, tenemos una red multiplexada de comportamiento temporal en
la que en cada capa tenemos un comportamiento temporal diferente. El resultado
de todo este proceso es una red multiplexada en la que los atributos de cada viaje
en taxi de Nueva York, es decir, incluimos los 44 millones de viajes en una red
multiplexada con 264 nodos, uno por cada zona de taxi, y 45952 aristas incluidas
en 6 capas que describen un comportamiento temporal diferente.

Este enfoque nos proporciona una poderosa herramienta para reducir el tiempo de
procesamiento de una enorme cantidad de eventos temporales.

Si consideramos una red multiplex directa y pesada [76] M como una tripleta M

(X,A, L) donde X es un conjunto de nodos X = {1,..., N}, y L son n capas L
{€e; a€ll,..,n}}yA esunconjunto de aristas:

Ay ={a];a €fl, ..., n}},

y definimos k-shape como un conjunto de c clusters C € {0, ..., ¢}

a,jc = k — shape(c)

En la tabla 4.1, podemos ver el nimero de nodos y aristas en cada capa después de
ejecutar el algoritmo k-shape para todas las series temporales creadas con los viajes
en taxi entre todas las zonas de taxis en Nueva York.

En las tablas 4.2, 4.3,4.4, 4.5, 4.6, y 4.7, describimos los 5 nodos superiores que
mds aristas conectadas tienen en cada capa ddndonos informacién compleja sobre
la conectividad de cada nodo en cada capa. Como podemos ver, el nimero de aristas
y nodos puede variar indicando varios comportamientos en cada capa.
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Figura 4.7: Cluster 3
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Cluster | Numero de aristas | Niumero de nodos
0 5014 258
1 972 173
2 22465 264
3 3073 231
4 973 162
5 173 137

Tabla 4.1: Distribution of nodes and edges in layers

Nodo | aristas conectadas
137 94
164 94
264 94
170 90
100 87

Tabla 4.2: Top 5 nodos con aristas en la capa del cluster 0 en NY

Nodo | aristas conectadas
148 82
79 60
161 54
140 51
162 45

Tabla 4.3: Top 5 nodos con aristas en la capa del cluster 1 en NY

Nodo | aristas conectadas
265 236
197 225
215 223
219 223
130 222

Tabla 4.4: Top 5 nodos con aristas en la capa del cluster 2 en NY

4.5.6. Regresor tipo Random Forest

Como paso final, tenemos que obtener caracteristicas especiales de la red multiple-
xada para completar nuestro andlisis. A partir del modelo que hemos creado, los
atributos del comportamiento temporal se localizan en capas. Asi, en nuestro caso
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Nodo | aristas conectadas
132 219
138 186
186 100
100 97
130 97

Tabla 4.5: Top 5 nodos con aristas en la capa del cluster 3 en NY

Nodo | aristas conectadas
79 58
114 53
249 50
50 45
148 44

Tabla 4.6: Top 5 nodos con aristas en la capa del cluster 4 en NY

Nodo | aristas conectadas
264 26
246 9
69 8
76 8
42 7

Tabla 4.7: Top 5 nodos con aristas en la capa del cluster 5 en NY

y para obtener la informacion necesaria sobre cada nodo, utilizaremos el grado del
nodo en cada una de las capas. Por lo tanto, si consideramos una red multiplexada
pesada y dirigida M como en los apartados anteriores, el grado de un nodo es el
ndmero de aristas conectadas al nodo.

Ahora, consideraremos el andlisis del grado de cada nodo en todas las capas, es
decir, el grado multicapa de un nodo x;, gradoy(x;) como la suma de todos los
grados de i dentro de cada capa, es decir

gradoy(x;) = Z grado™*(x;).
alfa=1

donde Va € {1,--- ,m}, deg®(x;) = grado™(x;) + grado®(x;), es decir, la cardinali-
dad del conjunto de vecinos directos de x; en la capa «.

Es importante tener en cuenta que en el caso que estamos analizando, cada nodo
tiene tantos atributos diferentes como capas tenga la red multiplex.
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Figura 4.8: Cluster 4

Figura 4.9: Cluster 5

Por ejemplo, en una red multiplex con 12 capas tendremos 12 caracteristicas para
cada nodo, como podemos ver en la Figura 4.11.

Como siguiente paso, decidimos emplear un algoritmo de aprendizaje automéatico
supervisado para predecir las tendencias futuras en los préximos seis meses. Des-
pués de analizar varios algoritmos para utilizar como regresor, elegimos Random
Forest [129], [130], [131] porque nos ofrece la mejor precision para nuestra investi-
gacion. El Random Forest es un algoritmo altamente utilizado en muchos casos de
uso por su rapidez de computo y su precision.

Utilizamos como conjunto de datos las 6 caracteristicas obtenidas con el grado de
red multiplexada de comportamiento temporal con 6 capas.

Una de las ventajas de este enfoque es que las caracteristicas extraidas de las redes
nos permiten transformar 44 millones de viajes en taxi en una prediccion analiti-
ca donde las caracteristicas analizadas son los atributos de los grafos temporales,
proporcionando nuevas caracteristicas para la prediccion inmobiliaria.

Para validar nuestra idea, dividimos el conjunto de datos en dos partes:

e Dataset de entrenamiento: contiene 70 % de las zonas de taxis de NY.

e Dataset de test: contiene 30 % de las zonas de taxis de NY.

Con estos dos conjuntos de datos, vamos a validar la precision de nuestro modelo
de prevision. Intentamos crear un regresor para pronosticar la tendencia a 6 meses
vista.
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1 2 3 4 5 6 7 8 9 18 11 12 taxi zone zip trend
B2 7T 9 21 4 3 0 84 175 6 1 4 237 100650 62215085714
4 6 9 14 10 2 0 75 1M 2 2 1 239 100240 -20472.200000

4 0 & 0 000 0151 0 O 0 240 104700 2818971429
2 3 415 210 37 11 0 2 5 243 100400  -4584.571429
1w 0 1m0 0 100 2182 0 1 0 252 113570 2924857143
o 7 5 8 49 0 0 20 160 2 21 1 255 1124590 -12032.200000
5 011 2 010 2183 1 0 1 259 10466.0 2059600000
42 12 12 11 8§ 2 0 &8s 179 4 0 5 261 100060 9012485714
33 9 319 7 1 0 &84 1688 3 4 2 262 101280 -29596.771429

Figura 4.10: Zonas de taxi con 12 capas

Random Forest es un algoritmo de aprendizaje automético supervisado que utili-
za un método de conjunto para realizar previsiones. Random Forest se basa en el
siguiente proceso, representado en la figura ??

e Tomar k elementos del conjunto de datos de entrenamiento.
e Crear un arbol de decisiones a partir de ellos.

e Crear tantos como el ndmero del estimador se solicita.

Para utilizar el bosque aleatorio, lo primero es encontrar los mejores hiperpardme-
tros del regresor del bosque aleatorio. Nos centramos sé6lo en el mds relevante: el
numero de estimadores. El nimero de estimadores define el nimero de drboles del
bosque.

Como podemos ver en la Figura 4.12, el mejor nimero de estimadores es alrededor
de 100.

Existen otros pardmetros de entrada para el regresor de Random Forest. Algunos de
ellos son:

e criterion: para medir la calidad de una division.

e max_depth: profundidad maxima del arbol.

e max_leaf nodes and min_leaf nodes.

4.5.7. Resultados

Nuestro tltimo paso es la evaluacion del enfoque propuesto para validar que la red
de multiplexacion del comportamiento temporal puede recoger caracteristicas tem-
porales complejas en su interior. Para conseguirlo, tenemos que validar la precision
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Train Dataset

Average All predictions

Forecast

Figura 4.11: Random Forest

del Random Forest Regressor. Hay muiltiples métricas que se pueden utilizar para
este propdsito. Entre ellas, podemos destacar:

(MSE) — Error cuadratico medio.

(RMSE) -raiz cuadrada del Error cuadratico medio.

(MAE) - Error medio absoluto.

(MSPE) — Porcentaje de error cuadratico medio.

(MAPE) — Porcentaje medio de error absoluto.

Todas ellas tratan de evaluar la diferencia entre el valor propuesto y el valor real.
La principal diferencia entre ellos es la forma de recoger todas estas diferencias, es
decir, la forma de sumarlas.

Finalmente, hemos propuesto el MAPE para nuestro propésito. Nuestra principal
razon es su capacidad para proporcionarnos una forma fécil e intuitiva de visuali-
zar la precision de los valores pronosticados. El MAPE puede calcularse como la
media de los MAE (errores porcentuales absolutos) de las previsiones. El error se
define como el resultado del valor observado menos el valor previsto. Los errores
porcentuales se suman con el signo para calcular el MAPE. Esta medida es muy
facil de entender. La raz6n es que proporciona el error en términos de porcentajes.

MAPE =

100 Z A+ F,.

n A;

t=1
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Effect of n_estimators
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Figura 4.12: Score evolution by the number of estimators

Effect of n_estimators

o 50 100 150 200 250 300 350 400
n_estimator

Figura 4.13: MAPE Evolution by the number of estimators

donde A, es el valor real y F, es el valor previsto.

La biblioteca de Python sklearn, nos da este valor. Sin embargo, la salida no es un
porcentaje en el rango [0, 100]. Ademéds, la salida puede ser arbitrariamente alta
como en este caso. Cuanto mas pequefio, mejor. Como podemos ver en la figura
para un rango entre 1 y 400 el nimero de estimadores en el Regressor Random
Forest.

4.6. Uso de grafos de visibilidad

En este trabajo, proponemos una nueva forma de crear una red multiplexada de
comportamiento temporal y utilizarla para predecir cualquier caso de uso basado
en el tiempo, como en los casos publicados previamente en los capitulos anteriores.
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Figura 4.14: Flujo de reduccién de dimensionalidad con grafos temporales
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Esta solucién consta de dos partes:

e La creacion de la red multiplex mediante una solucién no supervisada.

e Lautilizacion de una técnica de aprendizaje automaético supervisado para pro-
porcionar la solucidn a la pregunta del caso de uso. Este algoritmo emplea las
caracteristicas del grafico multiplex creado en la fase anterior.

Esta propuesta tiene ventajas debido a la combinacién de varias técnicas que, nor-
malmente, no suelen combinarse. Posibilita crear una estructura dentro del grafo
que permite almacenar atributos temporales complejos y que se utilizan en la se-
gunda fase para proporcionar atributos complejos que de otro modo no podrian
generarse. Este nuevo enfoque se basa en el uso de graficos de visibilidad en lugar
de algoritmos de series temporales no supervisados para obtener las caracteristicas
de las series temporales para agrupar los bordes en las capas de la red multiplexada.

Como primer paso, tenemos que definir una red ponderada como red de una sola
capa definida de la forma

G=(N,E, W)

donde N es el conjunto de nodos N = {n;,n,,..,n;} y E el conjunto de aristas que
conectan los nodos como N = {n;,n,,..,n;} y W se define como el peso de cada
arista basado en una funcién discreta basada en el tiempo W = {w, w,, .., w;}.

Como aproximacion temporal, cada arista E € e tiene una funcidn discreta diferente
basada en t Wt = {Wl(t)’ W2(1)s s W,'(t)}

Esta funcidn discreta tiene tres caracteristicas a evaluar:

e Start time: primer periodo de tiempo analizado en el estudio.
e Finish time: altimo periodo de tiempo analizado en el estudio

e Frecuencia: periodo minimo de tiempo para analizar. Tipicamente, esta fre-
cuencia se define como diaria, semanal, anual,...

Con estas definiciones podemos describir el peso de cada arista como
finishtime n
wt) = U Z numero_eventos

i=starttime j=0

es decir, cada arista serd una serie de elementos de longitud nimero de periodos de
tiempo dentro de la referencia temporal entre la hora de inicio y la hora de finali-
zacion. Por ejemplo, en el caso que estamos analizando definimos la hora de inicio
como 01/01/2019, la hora de finalizacién como 30/06/2019 y la frecuencia como
diaria. Con estos valores, nuestra serie temporal contendrd 181 elementos. Cada
elemento es la suma de ocurrencias en la franja horaria analizada como podemos
ver en la Figura 4.15.
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# Passengers per day

Edge Creation to Visibility Graph

Figura 4.15: Conversion de series temporales a un grafo de visibildad
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Horizontal Visibility graph
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Figura 4.16: Conversion de series temporales a grafo de visibilidad
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Figura 4.17: Zoom del grafo de visibilidad de la conversion de una serie temporal en los

primeros 50 dias de la serie

4.6.1. Clasificacion con grafos de visibilidad

En este nuevo enfoque, utilizamos otra estrategia. Intentamos mapear cada serie
temporal como un gréafico de visibilidad y un gréfico de visibilidad horizontal. Cada
registro de la serie temporal se define como un nodo y se conecta a todos los nodos
que son visibles desde €l. Bajo la linea recta, todos los nodos estdn conectados.
Sin embargo, si cualquier registro entre ellos es mayor que ellos, los nodos no son
visibles entre ellos, entonces no aparecerd ninguna arista entre ellos como podemos
ver en la Figura 4.17.

En esta figura, nos centramos en los pasajeros entre las zonas de taxi 137 y 112 de
Nueva York. Cada registro es el nimero de pasajeros entre la zona de taxis por dia,
comenzando el 01/01/2019 y terminando el 30/06/2019. Este enfoque nos da 181
registros como serie temporal.

Aligual que el gréfico anterior, este nuevo enfoque se basa también en la visibilidad
de los nodos. Como podemos ver en las Figuras 4.19 y 4.17 la base de la creacién
del gréafico es la misma: cada registro de la serie temporal se define como un nodo en
el gréfico de visibilidad. Dos nodos definidos como ¢, y; y #,, y, estan conectados si
los dos nodos estdn conectados horizontalmente, es decir, podemos trazar una linea
entre ellos sin que ninguna otra altura de registro limite su visibilidad.

yi,¥2 >y, paratodondonde 1l <n<?2
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4.6.2. Clasificacion de aristas

En este momento, una red de pesos donde cada arista tiene dos graficos de red: Un
gréfico de visibilidad natural y un grafico horizontal. Estos dos graficos nos dan la
informacién necesaria sobre el comportamiento temporal de la red.

Para crear una clasificacion de aristas tomamos dos caracteristicas para cada grafi-
co:

e maximo grado Definimos el grado de la red como el nimero de aristas ad-
yacentes al nodo. Si definimos un grafo como un conjunto de nodos N =
{n1,n,,..,n;} y E el conjunto de aristas que conectan los nodos como & =
{e1,ea,..,e;} y con una matriz de adyacencia A podemos definir el grado ma-
ximo del grafo como

maxgrado = max Z Ajj
J

e densidad: Podemos definir el valor de la densidad como O cuando no hay aris-
tas en el grafico. Por otro lado, el valor es igual a 1 si estamos describiendo un

gréafico completo.
2m

nn—1)

donde n es el nimero de nodos y m es el nimero de aristas en G.

densidad =

Para cada arista, tenemos 4 caracteristicas:

Maiximo grado del grafo de visibilidad natural.

Densidad del grafo de visibilidad natural.

Miximo grado del grafo de visibilidad horizontal.

Densidad del grafo de visibilidad horizontal.

Después de partir de las series temporales creadas con los eventos a lo largo del
tiempo entre los nodos, transformarlas en ambos graficos de visibilidad y obtener
las dos caracteristicas de cada uno de los graficos de visibilidad, estamos preparados
para la agrupacion de estas series temporales en grupos semejantes, que nos daran
atributos temporales similares en cada uno de ellos.

Como no sabemos cudl es la mejor forma de agruparlas, decidimos utilizar un algo-
ritmo de aprendizaje automdtico no supervisado para encontrar la mejor forma de
agruparlas. Uno de los algoritmos més famosos para este propdsito es el k-means.

K-means es un algoritmo de clasificacion no supervisado que clasifica los objetos en
k grupos en funcién de sus caracteristicas. La agrupacion se realiza minimizando
la suma de las distancias entre cada objeto y el centroide de su grupo o cluster.
Normalmente se utiliza la distancia cuadratica.

El algoritmo consta de tres pasos:
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0014

Figura 4.18: Clasificacion de las series temporales usando grafos de visibilidad

e Inicializacion: una vez elegido el nimero de clusters, k, se establecen k cen-
troides en el espacio de datos, por ejemplo, eligiéndolos al azar.

e Asignacion de objetos a los centroides: cada objeto de los datos se asigna a su
centroide mds cercano.

e Actualizacién de los centroides: la posicion del centroide de cada grupo se
actualiza tomando como nuevo centroide la posicion de la media de los objetos
pertenecientes a ese grupo.

Los pasos 2 y 3 se repiten hasta que los centroides no se mueven, 0 s€ mueven
por debajo de un umbral de distancia en cada paso. El algoritmo k-means resuelve
un problema de optimizacidn, siendo la funcién a optimizar (minimizar) la suma
de las distancias cuadraticas de cada objeto al centroide de su cluster. Los objetos
estan representados por vectores reales d-dimensionales xi, x,, .., x; y el algoritmo
k-means construye k grupos donde la suma de las distancias de los objetos, dentro
de cada grupo G = Gy, G,,..,G; a su centroide. El problema se puede formular
como sigue:

k
min EGu) = min )" > Il - wilP
i=1 x;eG;

donde G es el conjunto de datos cuyos elementos son los objetos x; representa-
dos por vectores, donde cada uno de sus elementos representa una caracteristica
o atributo. Tendremos k grupos o clusters con su correspondiente centroide y; . En
cada actualizacion del centroide, desde el punto de vista mateméatico, imponemos la
condicion de extremo necesario en la funcion G(y;) que, para la funcién cuadritica
anterior es
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y la media de los elementos de cada grupo se toma como nuevo centroide.

Las principales ventajas del método k-means son que es un método sencillo y rapi-
do. Pero es necesario decidir el valor de k y el resultado final depende de la inicia-
lizacion de los centroides.

Con este algoritmo, podemos asignar a cada serie temporal el mejor clister y, por
tanto, agrupar los bordes en varios clisteres.

Cuantos mas clusters, mas informacion almacenaremos sobre las caracteristicas
temporales, ya que haremos una division mds precisa de los comportamientos.

4.6.3. Grafo Multiplex con atributos temporales

Hasta este punto, hemos definido un grafo de pesos donde las aristas son funcio-
nes discretas basadas en el tiempo. Estas funciones pueden describirse como series
temporales con las que hemos creado dos gréficos: Grafico de visibilidad natural y
Grifico de visibilidad horizontal. De estos graficos, tomamos dos caracteristicas de
cada uno: el grado méximo y la densidad de las redes.

Con estas caracteristicas, finalmente, hemos asignado a cada serie temporal un clus-
ter que agrupa las series temporales con las mismas caracteristicas mediante un
sistema de clasificacién no supervisado (k-means).

En esta ultima fase, vamos a transformar nuestro grafo ponderado en un grafo mul-
tiplexado con la informacion que hemos obtenido de los pasos anteriores. Como
hemos comentado al principio, los grafos son la herramienta adecuada para agrupar
mucha informacién dentro de ellos. Sin embargo, hasta la fecha, la recopilacién de
caracteristicas temporales dentro de €l ha sido bastante limitada.

En este caso, desplegaremos nuestra red de pesos en N capas donde las capas N =
(ny....n,) en N € k—means(n) . En cada una de estas N capas incluiremos las aristas
que forman parte del mismo cluster no supervisado realizado en pasos anteriores.

Finalmente obtenemos una red multiplexada ponderada y dirigida [76] G, con
n

capas
L={(,; aefl,..n}}

en un conjunto de nodos.

Cada capa se define como un grafo dirigido ponderado
lo = (To, Vo)

sobre el mismo grupo de nodos
T,€T
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(1]

(1]
2]

[2]

[n]

Figura 4.19: Translacion de cada arista en un grafo de visibilidad

y con un conjunto de aristas:

Vo= aefl,.., nl},

i,J?
donde vgj representa el enlace que conecta los nodos x e y en €y, Y Wapna €5 Una
.. . Iph .
funcién w, : V, — [0, +o0) tal que para cada arista ezjf’ ““enE ypna, €l coeficiente

wa(vy,) se llama peso de vy .

4.6.4. Prevision mediante Random Forest

Después de crear el grafo de comportamiento temporal multiple, utilizaremos to-
da la informacién dentro del grafo para extraer caracteristicas complejas sobre la
evolucidn temporal de las interacciones de los nodos.

Todas las caracteristicas obtenidas del grafo son interpretaciones complejas de las
interacciones entre los nodos de forma condensada en una pequefia cantidad de
informacion.

La mejor cuestion es encontrar cudles son las caracteristicas Optimas para extraer de
la red multiplexada de comportamiento temporal. Después de varios experimentos,
deducimos que hay que seleccionar de cualquier nodo el grado del nodo en cada
capa de lared. Con este enfoque, cuantas mas capas tenga la red, mds caracteristicas
podremos obtener para la realizacion de las siguientes fases.

Con la informacién extraida sobre los nodos, podemos utilizar cualquier algoritmo
de aprendizaje automadtico supervisado para predecir cualquier caracteristica sobre
los nodos. En nuestro caso, podemos hacer una previsiéon a 6 meses vista con la
evolucion de los ultimos 6 meses.
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Figura 4.20: Distribution de las zonas de taxis de Nueva York y su concentracion

Para ello, tras varias investigaciones con diferentes algoritmos de aprendizaje auto-
matico, decidimos utilizar Random Forest. Este algoritmo es rdpido y muy preciso
en casi todos los casos.

4.6.5. Resultados

Para evaluar la nueva propuesta, utilizamos el mismo caso de uso que el capitulo an-
terior y comparamos la precision y el tiempo de proceso entre ellos. Nuestro reto es
predecir la tendencia de los precios de los inmuebles con 6 meses de antelacion en
la ciudad de Nueva York, utilizando los viajes en taxi de 6 meses. Nuestro objetivo
es utilizar el comportamiento temporal de los viajes de los pasajeros alrededor de
Nueva York para encontrar si tiene alguna capacidad de prevision sobre la tendencia
de los precios inmobiliarios.

Este nuevo enfoque para crear redes multiplexadas de comportamiento temporal
nos permite reducir el tiempo de proceso de los enfoques anteriores, en los que la
agrupacion no supervisada de series temporales se realizaba mediante el algoritmo
k-shape.

Fuente de datos y preparaciéon

Utilizando las mismas técnicas que en el trabajo anterior se utilizardn dos fuentes de
datos para fusionar ambas informaciones: los precios de los inmuebles y los viajes
en taxi por la ciudad de Nueva York.

e La primera fuente de datos son los viajes en taxi de NYC durante 6 meses
(01/01/2019 - 30/06/2019) [127]. Esta fuente de datos contiene 44.459.136
viajes en este periodo, lo que nos da informacién adecuada sobre el lugar de
recogida, el nimero de pasajeros, el lugar de destino, etc. Toda la informacién
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sobre los viajes en taxi se representa utilizando las zonas de taxi en Nueva
York

e La segunda fuente de datos consiste en el precio de los inmuebles en Nueva
York durante los préximos 6 meses (1/07/2019- 31/12/2019). Esta informa-
cidén se proporciona por codigo postal.

El primer paso es ajustar las zonas de taxi y la brecha de los cddigos postales.
Para ello, utilizamos el algoritmo de Shapley para encontrar el centroide de los
codigos postales, para localizar cada cédigo postal dentro de un cédigo postal. Con
este enfoque podemos comparar ambas informaciones utilizando un mismo espacio
geografico.

4.6.6. Preparacion de las series temporales
Para crear series temporales, necesitamos tres pardmetros para definirlas:

e Fecha de inicio: 01/01/2019.
e Fecha de finalizacion: 30/06/2019.

e Frecuencia: diaria.

Una vez que los datos estdn listos, se crean series temporales que describen el nu-
mero de pasajeros que transitan entre dos zonas de taxis por dia. La longitud de
cada una es de 181 registros; cada registro es la suma de pasajeros entre dos zonas
de taxi. En el caso de que no haya pasajeros entre dos zonas de taxi durante un dia,
se determina que el valor es 0.

Después de procesar todos los viajes, tenemos finalmente 45.952 series temporales
que representan las combinaciones de zonas de taxi entre las que hay algun viaje.

Uso de los grafos de visibilidad y clasificacion de tiempo

Esta seccion es la caracteristica distintiva de esta nueva técnica. En estudios ante-
riores para la creacion de la red de multiplexacion del comportamiento temporal se
utilizé un sistema de clasificacién no supervisado llamado k-shape. Este algoritmo
se basa en la comparacion de las sombras de las series temporales y su agrupacion
por ellas.

En cambio, en este nuevo trabajo, hemos propuesto la transformacién de las series
temporales en redes de visibilidad tal y como se describe en la propuesta. Para ello,
hemos creado la red de visibilidad natural y horizontal para cada una de las 45.592
series temporales. Esto significa que hemos creado 91.904 redes de visibilidad que
describen los trayectos en taxi entre zonas de taxi.
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Figura 4.21: Distribucién del grado méximo de los grafos naturales visibilidad

A partir de estas redes, tal y como se propone en el apartado anterior, hemos obte-
nido el grado y la densidad méxima de cada una de ellas.

De la generacion de estos atributos para cada una de las redes se pueden extraer
algunas conclusiones. En primer lugar, se observa que el grado maximo de las redes
naturales de la figura 4.21 (entre 20-60) es mucho mayor que el de la red horizontal
de la Figura 4.23 (<12), tal y como se menciona en la descripciéon de ambas redes.
Lo mismo ocurre con la densidad de ambos tipos de redes. La densidad de las redes
naturales figura 4.22 es mayor que la de las redes horizontales Figura 4.24.

La otra cosa que hay que mencionar es que el tiempo de construccion de las redes
y su clustering no aumenta en funcién del ndmero de clusters que queramos hacer.
En el caso del algoritmo k-shape, el tiempo de cdlculo aumenta en funcién del
numero de clusters que queramos hacer. En cambio, en el caso de la extraccion de
los atributos de las redes de visibilidad, el tiempo de creacién de los clusters es
independiente del nimero de capas o clusters que se especifiquen. Esta evolucién
se puede ver en la figura 4.25.

Uso de los atributos para la prediccion de la tendencia

En los capitulos anteriores, se demostrd que el aumento del nimero de capas de la
red aumenta la precision de los modelos algoritmicos. En nuestro caso, esta mejora
también se refleja en incrementos de mds del 20 % en la precision de los modelos
al pasar de 6 capas a 18. El uso de redes de visibilidad no reduce la precision del
modelo, sino que reduce los tiempos de procesamiento y, por tanto, permite escalar
este tipo de redes multiplexadas a un nivel superior.

Capitulo 4 Sergio Iglesias Pérez 119



Redes complejas con atributos temporales orientadas a los datos

12000 4

10000 1

8000 -

G000

4000

2000 1

u i
0oz o4 006 008 010

Figura 4.22: Distribucién de la densidad de los grafos naturales visibilidad
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Figura 4.23: Distribucién del grado médximo de los grafos horizontales de visibilidad
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Figura 4.24: Distribucién de la densidad de los grafos horizontales de visibilidad
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Figura 4.25: Tiempo de proceso vs nimero de capas
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4.7. Discusion

Al igual que las investigaciones anteriores, en este trabajo nos centramos en las
ventajas del uso de redes multiplexadas de comportamiento temporal para traducir
la complejidad de la vida real en una red compleja. En esta investigacién somos
capaces de reducir los viajes en taxi en 6 meses en una red multiplexada en la
que se incluye toda la informacién temporal sobre la relacion entre las zonas de
taxi. En esta investigacion podemos reducir 44 millones de viajes en taxi en un
pequeio conjunto de datos que describe cada zona de taxis. Ademads, la creacién
de las capas en funcién del comportamiento temporal nos proporciona un enfoque
nuevo e ingenuo para crear redes.

El resultado final de la investigacion valida la tesis inicial y proporciona una previ-
sidn a seis meses para el sector inmobiliario en la ciudad de Nueva York, reduciendo
el modelo algoritmico y aumentando la capacidad de agrupar la informacién me-
diante una red multiplexada de comportamiento temporal. Asi, hemos reducido 44
millones de viajes en taxi a 12 atributos por zona de taxi. Este nuevo tipo de agru-
pacion de la informacion puede reducir el tiempo del proceso en futuros casos en
los que el esfuerzo computacional no nos permita analizar los datos.

La nueva metodologia descrita ofrece dos caracteristicas distintivas:

e Reduccion del nimero de eventos de viajes en taxi a caracteristicas de zonas
de taxi. Reducimos 44 millones de viajes en taxi a 12 caracteristicas por zona
de taxi.

e Reduccién de las capacidades computacionales para fusionar toda la infor-
macién. Utilizando una red de multiplexacién del comportamiento temporal,
podemos optimizar las capacidades computacionales para fusionar estos 44
millones de eventos.

La validacion de la hipétesis inicial nos anima a buscar nuevos campos de investi-
gacion en los que la agrupacién temporal de datos sobre relaciones entre entidades
pueda ser diferencial.

A partir de este trabajo, hay varios estudios nuevos en los que se centrard en el
futuro:

e Cambiar nuestras técnicas de agrupacién de series temporales no supervisa-
das basadas en k-shape por nuevas técnicas supervisadas para detectar nuevos
comportamientos temporales. Este enfoque nos permitird comprender mejor
la descripcion de cada cluster.

e Cambiar las técnicas de sefializacion por otra técnica para reducir el tiempo de
proceso. El algoritmo k-shape aumenta el tiempo de procesamiento a medida
que se incluyen maés series temporales de forma exponencial. Seria interesante
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buscar nuevas formas de reducir el tiempo de procesamiento en entornos muy
exigentes.

e Utilizar otras técnicas relacionadas con el uso de series temporales para obte-
ner mas informacién sobre el comportamiento de las relaciones e interacciones
entre nodos.

e Utilizar algoritmos de clasificacion de nodos dentro de la red multiplexada
como alternativa mejorada para obtener nuevas caracteristicas de la red, en
lugar de tomar caracteristicas y utilizarlas en un algoritmo Random Forest.

Y por dltimo, pero no menos importante, dado que la cantidad de datos recogidos
en las ciudades hoy en dia es enorme, un reto significativo en el que nos gustaria
utilizar el tipo de red multiplex de comportamiento temporal definido en este trabajo
seria en el contexto de un andlisis profundo del comportamiento de las ciudades
inteligentes. Esta cantidad de informacién puede darnos un nuevo enfoque para
utilizarla en diversos retos diferentes no considerados hasta ahora. La granularidad
real de los datos nos da la oportunidad de evaluar el comportamiento temporal de
los activos dentro de la ciudad.

Como en anteriores capitulos, este primer caso de uso, nos abre multiples capacida-
des para realizar nuevas investigaciones y desarrollos en las diferentes capacidades
realizadas.

En este capitulo hemos considerado la representacion de las series temporales como
un grafo, y hemos estudiado sus caracteristicas que representan las caracteristicas
de temporalidad de las relaciones entre los nodos.

Con todo ello, hemos abierto la puerta a nuevas capacidades de representacion de las
series temporales con grafos, transformadas de fourier, u otra posible representacion
que nos permita clasificarlas de forma éptima y rdpida.

Este capitulo, nos ofrece la posibilidad de poder analizar nuevas formas de realiza-
cidn de las clasificaciones temporales de las series con metodologias diferentes que
se enfoquen en la rapidez de la solucién.

Capitulo 4 Sergio Iglesias Pérez 123



Redes complejas con atributos temporales orientadas a los datos

5. DISCUSION GENERAL

Los sistemas de adquisicion de informacion en los ultimos afos nos han permitido
crear simulaciones de la realidad incluyendo cada vez un nimero mayor de da-
tos. Toda esta nueva informacién permite analizar interacciones en la realidad que
anteriormente no podiamos medir. Sin embargo, esta situacién crea un nuevo reto
para que dicha informacién sea manejada obteniendo un valor computacionalmen-
te asequible. Para este fin, la representacion de los datos a través de grafos donde
se muestre la evolucion de las interacciones entre cada una de las entidades que
representan la realidad puede ser una solucién. Para ello, en los dltimos afios la
utilizacién de grafos ha permitido agrupar las conexiones entre grandes cantidades
de datos de una forma més precisa aumentando la informacién sobre las relaciones
entre las entidades de la realidad.

Sin embargo, estas capacidades de representacion de la realidad se enfrentan a la
condicion de proporcionar atributos temporales de los grafos. Hasta la fecha se han
definido muchos grafos temporales que representaban la evolucién de nodos y aris-
tas a lo largo del tiempo. Sin embargo, no simplificaban el nimero de interacciones
que se realizaban entre cada uno de los nodos, creando aristas para cada accidén
entre nodos.

Esta tesis se centra en poder disminuir todas las interacciones entre los nodos a lo
largo del tiempo, en nuevos atributos temporales dentro del grafo. De esta forma
podemos reducir millones de interacciones entre los nodos que crearian diferentes
aristas en cada interaccion, en un grafo multiplex que agrega toda esta informacion
y crea diferentes capas de relacion entre los nodos.

Se propone el analisis del comportamiento de los grafos a lo largo del tiempo en
un periodo determinado y con una frecuencia de muestreo definida. Este nuevo
andlisis permite estudiar la evolucién del grafo de muchas formas en funcién del
plazo de tiempo que se quiera estudiar. No es lo mismo el estudio de tiempos cortos
como dias u horas que el estudio de rangos de tiempos mds largos como anuales.
Esto nos permite la creacion de caracteristicas del grafo en diferentes frecuencias
aumentando los atributos temporales que se pueden reflejar en estos nuevos grafos
multiplex con caracteristicas temporales.

Como ejemplo, se presentan dos estudios con principios similares que son la de-
teccion de intrusiones en grandes compaiiias que realiza un estudio horario de la
evolucion de los comportamientos de los equipos existentes que se realiza de forma
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horaria y otro estudio que estudia los movimientos de pasajeros de taxis entre las
diferentes zonas de Nueva York que se realiza de forma diaria.

En el primero de los casos, se utiliza como evolucién temporal las comunicaciones
que existen entre los diferentes equipos. Al comparar el nimero de bytes que se
envian a lo largo del tiempo, podemos agrupar las comunicaciones entre los dife-
rentes equipos en funcién de la forma de la serie temporal a lo largo del tiempo.
El objetivo serd que en el mismo grupo residan las comunicaciones que son simi-
lares en el tiempo, es decir, todas las navegaciones a internet en el mismo cluster,
las interacciones de los administradores de las bases de datos en otro, .... El obje-
tivo es poder conocer cudntas interacciones tiene cada equipo en cada una de las
capas temporales. Esta informacién nos permite detectar equipos con un patrén de
conexiones fuera de la normalidad.

En el segundo de los casos, utilizamos la evolucién temporal de los viajeros de taxis
en Nueva York. Nuestra premisa consiste en que los patrones entre los barrios van
a reflejar el tipo de flujos que existe entre ambos, como pueden ser, financieras, li-
dicas, sanitarias,... A cada uno de estos patrones, se le asignard un cluster diferente
en el andlisis temporal, y por tanto, estard en una capa diferente del grafo multi-
plex. Con esta exploracién, disponemos de informacién sobre el tipo de relaciones
que tiene un barrio con el resto. Como ejemplo, podemos apreciar que las zonas
financieras reciben trafico durante la semana, al contrario que zonas ludicas que re-
ciben el pico de tréfico en los fines de semana. Toda esta investigacion nos permite
predecir la evolucion del precio de los bienes raices sin conocer datos estdticos ni
demograficos de las zonas.

Ambos casos, avalan nuestra primera premisa en la que el grafo era capaz de reco-
pilar informacién temporal de una nueva forma y por tanto, obtener unos atributos
o caracteristicas complejas que aporten un valor diferencial sobre la evolucion de
las relaciones entre las entidades.

El tercer capitulo, se centra en posibles evoluciones de la primera definicién del
grafo multiplex con atributos temporales para reducir los tiempos de computacion
de la creacion del grafo multiplex y mejorar la precision de los atributos temporales.
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5.1. Trabajo futuro

Esta tesis presenta una nueva linea de investigacién en el que la combinacién de

técnicas basadas en grafos y en series temporales aportando nuevos resultados para

la resolucidn de retos altamente complejos. Por ello, puede ser punto de partida de

nuevos estudios basados en analisis de diferentes técnicas en ambos ambitos: series

temporales y grafos.

Las lineas de investigacion futuras que pueden iniciarse desde este estudio residen

en dos bases principales:

Reduccién de tiempos de procesamiento y creacidn de caracteristicas tempo-
rales mds complejas: en esta linea nos podemos centrar en la deteccién de
nuevas técnicas o combinacién de ellas que permita la reducciéon de capa-
cidades de computos o tiempos de ejecucion con los algoritmos propuestos
anteriormente. Dentro de este punto podemos centrarnos en la creacién de un
framework de programacion o la busqueda de novedosas técnicas mas eficien-
tes.

Utilizacién de otras capacidades de las series temporales para obtener atri-
butos dentro del grafo multiplex. Dentro de las series temporales podemos
centrarnos en otras capacidades analiticas como pueden ser la prediccion o la
deteccion de anomalias como nuevo campo de estudio.

De estas dos lineas de trabajo se proponen estos nuevos aspectos a desarrollar:

Capitulo 5

Estudio de las anomalias en las series temporales para la reduccién de nimero
de aristas a aquellas que dispongan de anomalias en el rango temporal estudia-
do. De forma similar a la utilizacién de métodos de clasificacion de las series
temporales, se puede analizar la utilizacién de deteccion de anomalias en las
series temporales para obtener atributos dentro del grafo multiplex.

Otra de las capacidades de la representacion de las interacciones de los nodos
a través de series temporales es la utilizacion de las capacidades de prediccion
de las series temporales que permitan analizar las futuras interacciones del
grafo en el futuro, pudiendo aportar las relaciones entre los nodos en el futuro.

Creacion de un framework de creacion de caracteristicas temporales de los
grafos: la creacién de una libreria o capacidades analiticas automadticas nos
permitiria la generacidn de cada vez mds atributos de forma automatica que
podrian ampliar las capacidades de estudio de la tesis actual con mds caracte-
risticas a estudiar en las series temporales que conforman las aristas. En este
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sentido se podrian aumentar los estudios temporales de las series temporales
analizadas. En la actualidad nos hemos centrado en la segmentacién de las
series temporales, pero también pueden utilizarse otras técnicas de series tem-
porales como son la detecciéon de anomalias y la prediccion de futuros valores
de las series para aportar mds caracteristicas al grafo multiplex que agrupe
toda esta informacién temporal descrita.
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6. CONCLUSIONES GENERALES

Para finalizar esta memoria se presentan unas conclusiones generales finales sobre
los principales resultados que se han encontrado durante el periodo de investigacioén
en el que se ha realizado esta tesis doctoral:

e La utilizacion de dos tecnologias que hasta ahora parecian aisladas y no com-
plementarias, pueden ser utilizadas en conjunto para poder aportar un valor
diferencial. Durante los capitulos de esta tesis se presentan varios casos de
uso en los que la utilizacién de grafos multiplex con caracteristicas tempora-
les aporta un valor para la agregacion de un elevado conjunto de eventos en
una red compleja desde la que se pueden obtener caracteristicas complejas pa-
ra la descripcion de cada uno de los nodos. En cada uno de ellos se toma como
punto de partida un conjunto de millones de eventos en los que se describen
las relaciones entre las diferentes entidades de las que se pretende analizar
su evolucion, y lo sustraen a un conjunto muy reducido de atributos de cada
una de estas entidades que agrupan los atributos temporales que describen la
evolucién de cada uno.

e La selecciéon del nimero de capas en el grafo multiplex con caracteristicas
temporales es vital para la adquisicién de atributos temporales dentro de dicho
grafo. El incremento del nimero de capas en las que se segmenta el grafo
multiplex permite la inclusién de mas informacion temporal dentro del grafo.

e La utilizacién de segmentaciones no supervisadas basadas en algoritmia de
sefales permite poder dividir en cada una de las capas segun diferentes formas
de segmentar. Al existir diversas formas de segmentacién por seiales como
son por modelo, por forma y por caracteristicas, es posible aportar diferentes
preferencias a la segmentacion de las sefiales para representar los casos mas
Optimos en cada uno de los casos.

e En el caso de la utilizacién de una clusterizacién no supervisada basada en la
forma de las series temporales, se puede crear un grafo multiplex con caracte-
risticas temporales que permite una descripcion basica del comportamiento de
cada una de las capas. En alguno de los casos de uso, se ha podido describir el
comportamiento al visualizar el patrén de cada uno de los clusters. Por poner
un ejemplo, gracias a la clusterizacion a través de forma de los trayectos de
los taxis de Nueva York se ha podido inferir cudl es la capa de los viajes finan-
cieros y cudl es la de los viajes ludicos. Los primeros se concentraban dentro

Capitulo 6 Sergio Iglesias Pérez 128



Capitulo 6

Redes complejas con atributos temporales orientadas a los datos

de los dias laborables de la semana y los segundos se centraban en los fines
de semana. Esta agregacion aportaba informacion inexistente hasta la fecha en
cualquier grafo temporal.

La reduccién de dimensionalidad de los datos temporales, también viene aso-
ciada por una limitacién del proceso de computo para la consecucion de los
objetivos. El poder agrupar toda esta informacién en un entorno de redes com-
plejas permite la reduccién de la complejidad de la solucién permitiendo que
los procesos computacionales se contengan. Los incrementos computaciona-
les, debido al incremento en millones de eventos, no son apreciables ya que el
nimero de activos se mantiene constante.
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