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RESUMEN

La Inteligencia Artificial (IA) cada vez estd mas presente en la sociedad y es una
tecnologia capaz de revolucionar la vida diaria de los ciudadanos y de sus instituciones
publicas. La Administracion Publica ha comenzado a implantar en la prestacion de
servicios publicos este tipo de herramientas. La IA puede ser una gran aliada a la hora de
obtener una informacion precisa sobre lo que necesitan los ciudadanos y asi, adecuar
mejor la oferta de servicios publicos por parte de la Administracion. Sin embargo, la
implementacién de esta tecnologia puede acarrear una serie de riesgos. A través del
estudio de la aplicacién VeriPol de deteccion de denuncias falsas, se examinaran los
posibles riesgos a los que el ciudadano se enfrenta si dicho servicio se presta con ayuda
de la IA.

Palabras Clave: IA, administraciones publicas, servicio publico, ciudadano, riesgos.

ABSTRACT

Artificial Intelligence (Al) is increasingly present now in society and is a technology
capable of revolutionising the daily lives of citizens and their public institutions. Public
administration has begun to implement this type of tool to provide public services. Al can
be a great ally when it comes to obtaining accurate information about what citizens need
and thus better adapt the public services offered by the Administration. However, the
implementation of this technology may entail several risks. Through the case study of the
VeriPol application for detecting false reports, we will examine the possible risks that
citizens face if this service is provided with the help of Al.

Key Words: IA, public administration, public service, citizens, risks.
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CAPITULO I. PROTOCOLO DE LA INVESTIGACION

1.1. Planteamiento

Las Administraciones Publicas (AA.PP.) son uno de los pilares de funcionamiento
de nuestros sistemas politicos actuales y no escapa de los diferentes cambios que
acontecen en la realidad sociopolitica de los paises (Weber, 1947). Por ello, es inevitable
que las nuevas herramientas que se desarrollan en el &mbito cientifico-tecnolégico
influyan en la configuracion de la organizacion y estructuracion de las propias
Administraciones, asi como en el disefio, ejercicio y aplicacion de las politicas y servicios
publicos que llevan a cabo. Las nuevas tecnologias de la informacién pueden modificar
los procesos que se dan en el ambito del sector publico, al igual que ocurre en el sector
privado (Ramio, 2019). No se debe de olvidar que las instituciones de un pais reflejan y
se encuentran en estrecha relacién, aunque a veces no lo parezca, con la sociedad y los
cambios que en ella acontecen.

Latecnologia de la Inteligencia Artificial (IA) se puede aplicar en diferentes tareas
y actividades propias de las instituciones publicas, desde la ejecucion de politicas publicas
para una mejor implementacion hasta la prestacion de un servicio pablico (Comision
Europea, 2020). Su uso puede ser muy beneficioso para los ciudadanos y es por ello por
lo que estas herramientas requieren de nuestra atencién y se ha de analizar si
verdaderamente su empleo es eficiente a la hora de prestar servicios publicos que cubran
necesidades especificas de los ciudadanos. Por ello, se ha de plantear una investigacion
acerca de como la Administracion Publica ha respondido ante tales avances tecnologicos
y su integracion en el desarrollo de las politicas y servicios publicos, especialmente
cuando solo una pequefia porcion (4%) de los estudios publicados estudian la 1A en el
sector publico (Comisién Europea, 2020a).

Las nuevas tecnologias de la informacion transforman los procesos que se dan en
el ambito del sector pablico. Sin embargo, cabe preguntarse si la aplicacion que tienen
este tipo de herramientas, cuyo desarrollo esta afianzado en el ambito privado, puede
trasladarse también al ambito publico. Otra de las cuestiones a plantearse es en qué
servicios publicos podria implementarse dichas herramientas, puesto que los algoritmos
en los que se basan estas tecnologias realizan desde analisis de datos hasta proponer
diferentes vias de actuacion ante una problematica [Oliver, 2020; Filgueiras, 2021].
Cierto es que segun vaya ampliandose su implantacion, se ira aprendiendo cual es su
aplicacion mas efectiva y eficiente, al igual que en qué ambitos es en los que debe
aplicarse (Criado, 2021). Pero, ello no exime de hacer una cierta reflexion previa.

En muchos casos, la introduccidn de estas nuevas tecnologias es vista como una
oportunidad para llevar a cabo una reforma profunda de mejora de las instituciones
publicas (Ramid, 2018). Arenilla (2021) sefiala tres ideas que no deben pasar
desapercibidas. En primer lugar, se ha de tener presente la importancia de la innovacion
publica y el conocimiento para volver a unir las demandas de los ciudadanos y las
acciones de la Administracion. En segundo lugar, estas tecnologias parecen presentar la
oportunidad de renovar las instituciones y evitar asi su obsolescencia. Y, en tercer lugar,
gracias a estas tecnologias se presenta la oportunidad de una efectiva satisfaccion de las
demandas ciudadanas por parte de la Administracion. Todo ello supondria un cambio en
los valores, creencias, principios y cultura de las organizaciones para adaptarse a este
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nuevo contexto (Arenilla, 2021, p.14), lo que conllevaria, en definitiva, una
transformacion integral de la organizacion.

Las Administraciones han de estar conectadas con sus ciudadanos para poder
satisfacer las demandas que estos les presentan (Filgueiras, 2021). La IA parece
presentarse como una buena herramienta para salvar esa distancia entre ambos, sin
embargo, cabe plantearse algunas cuestiones al respecto. Este tipo de tecnologia es una
tabula rasa, que necesita de un entrenamiento y una base de datos especifica para poder
funcionar. Dicho entrenamiento y base de datos, por norma general son proporcionados
por seres humanos, pero cabe preguntarse hasta qué punto dicho entrenamiento e
informacion representa a la sociedad del pais a la que se dirige, contiene una serie de
$esgos 0 Su uso supone una amenaza (Oliver, 2020, p. 26).

En los Gltimos cinco afios a nivel mundial ha aumentado exponencialmente el
empleo de la 1A en el sector privado y ello también se refleja en el sector publico, al que
puede reportar grandes beneficios, siempre que se respete el nivel de satisfaccion y la
calidad de gobernanza de los servicios publicos (Misuraca & van Noordt, 2020, p.11).
Aunque haya habido un crecimiento exponencial del uso de estas tecnologias, no todos
los paises se han desarrollado por igual (Campos, 2019). Segun datos de la Comision
Europea, en 2016 aproximadamente América del Norte fue la region que mas invirtié en
inteligencia artificial (12.100-18.600 millones de euros), seguida de Asia (6.500-9.700
millones de euros) y Europa (2.400-3.200 millones de euros) (Parlamento Europeo,
2022).

Ademas, el impacto econdmico que se espera por el uso de robots, vehiculos
autébnomos y la automatizacion de conocimientos es de 6.500-12.000 millones de euros
al afo, por lo que los impactos que esta tecnologia ha tenido y tendra en los siguientes
afios son significativos. Asimismo, se ha de considerar el nimero de solicitud de patentes
de IA, que ha aumentado en un 400% en la ultima década. EI namero de solicitudes en el
periodo 1960-2019 fueron en EE. UU. de 1.863, en China de 1.085y en la UE de 1.074
(Parlamento Europeo, 2022).

Viendo la potencialidad que podia suponer la implementacién de la IA a nivel
econdémico politico y social, en junio de 2018 la Comision Europea se sumé a la
Comunicacion “Inteligencia Artificial para Europa” que paises miembros de la Unidon
Europea, Suiza y Noruega habian adoptado en abril de ese afio (Misuraca & Van Noordt,
2020). Aunque, se pueden encontrar antecedentes de la preocupacion por el uso de la
Inteligencia Artificial en el afio 2016, con el informe elaborado por el parlamento
britdnico, Robotics and artificial intelligence (House of the Commons, 2016), en el que
se mencionaban aspectos como las posibles implicaciones del uso de esta tecnologia, las
oportunidades que esta podria ofrecer, los problemas sociales y econémicos que podia
generar y las medidas que el Gobierno habria de adoptar en relacién a lo anterior
(Campos, 2019, p. 81).

La pandemia del COVID-19 ha acelerado la revolucion digital en muchos
ambitos, ya que en muchos casos el unico modo de relacionarse con la Administracién
fue de forma telematica (Fundacién Telefénica, 2021). La pandemia ha acelerado el uso
de este tipo de tecnologias, ya que ha reducido las cargas de trabajo y ha facilitado la
realizacion de procesos en la organizacion de las AA.PP. y ha cambiado la forma en la
que las organizaciones publicas se relacionan con los ciudadanos. Por ejemplo, un uso
sencillo de inteligencia artificial son los chatbots de atencion ciudadana que clasifican
nuestras consultas y nos redireccionan a quien pueda resolverlas, ahorrando tiempo de
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espera del ciudadano para resolver su duda y haciendo mas eficiente la labor de la
institucion®.

La IA ha supuesto una gran revolucion tecnologica, que especialmente se ha
desarrollado en los ultimos afos del siglo XX. La Inteligencia Artificial se ha convertido
en una de las herramientas tecnoldgicas principales y ha comenzado a salir de los centros
de investigacion para aplicarse en diferentes ambitos y no solo el cientifico (Oliver, 2020).

Proporcionar una definicién o conceptualizar la 1A es complicado, pero para
facilitar nuestro andlisis en el presente trabajo, tomaremos de referencia la definicion que
se establece en la normativa de la Union Europea. En el Libro Blanco sobre la inteligencia
artificial (Comision Europea, 2020b, p. 20), se establece que conforme a lo establecido
por la Comision Europea (COM (2018) 237 final, p. 1):

«El término "inteligencia artificial” (1A) se aplica a los sistemas que
manifiestan un comportamiento inteligente, pues son capaces de
analizar su entorno y pasar a la accion —con cierto grado de
autonomia— con el fin de alcanzar objetivos especificos. Los
sistemas basados en la IA pueden consistir simplemente en un
programa informéatico (p. ej. asistentes de voz, programas de
andlisis de imagenes, motores de blsqueda, sistemas de
reconocimiento facial y de voz), pero la IA también puede estar
incorporada en dispositivos de hardware (p. ej. robots avanzados,
automoviles auténomos, drones o aplicaciones del internet de las
cosas)».

Quizas se comprenda mejor el funcionamiento de esta tecnologia y qué es
exactamente si se analizan sus aplicaciones. Si se sigue una de las maximas que suelen
abanderar los ingenieros (“learning by doing”), se comprendera mejor esta tecnologia
cuando se vean los diferentes avances especificos que se han llevado a cabo en el &ambito
en el que se aplican. Es més, una de las maneras més eficaces de comprobar si este tipo
de recursos funcionan o tienen fallos en su disefio es comprobar cémo evoluciona cuando
se aplica al campo sobre el que tiene que trabajar.

Por ello, la motivacion del presente trabajo es analizar qué supone la introduccion
de la 1A en la prestacién de servicios pablicos, con una especial atencién a los riesgos que
la aplicacion de estos sistemas puede tener en la ciudadania. Para estudiar estas cuestiones
se examinard el servicio publico VeriPol, para cuya ejecucién se necesita de la
herramienta tecnoldgica de la Inteligencia Artificial.

1.2. Justificacién

Se ha hecho referencia a que no se ha prestado suficiente atencion a la relacion
entre Inteligencia Artificial y la Administracion Publica, por ello es necesario establecer
un analisis de la relacion existente entre ambos elementos (Filgueiras, 2021). Es de sumo
interés ver como la progresiva digitalizacion de las instituciones publicas y la

1 Un ejemplo es los chathots que se encuentran en la pagina de inicio de muchos sitios web, que ayudan a
filtrar, redireccionar o resolver las dudas bésicas de los usuarios. Reduce la carga de trabajo de los
empleados encargados de responder las dudas, si el chatbot no es capaz de responder la duda del ciudadano,
entonces el empleado le atiende.
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implementacién de la IA en la elaboracion de politicas y estrategias publicas, asi como
en su ejecucion o monitoreo, incide en la correcta prestacion de servicios publicos a los
ciudadanos. Para el estudio de estas problematicas han de tenerse en cuenta una serie de
aspectos que remarcan la importancia del andlisis de la interrelacion entre la IA y la
prestacion de los servicios publicos, teniendo siempre presente la centralidad que debe de
tener el ciudadano.

En el &mbito tedrico son de suma importancia una serie de puntos relevantes que
ayudan a clarificar el porqué de la importancia de hablar sobre estas cuestiones. Cada vez
estd mas presente la 1A en el ambito préactico, por lo que hemos de plantearnos que entrafia
la relacion que habra de darse entre las instituciones y la IA. A lo que se afiade, que puede
que se haya dado un paso mas en la electronificacion de la administracion, la
smartificacion? [ Ramio, 2019; Arenilla, 2021].

Por una parte, se ha de considerar que estas cuestiones estan cada vez mas
presentes tanto en el &mbito tedrico como préctico. Los cambios que se estan produciendo
en los elementos externos de las instituciones, inciden también en los elementos internos
de estas. Los cambios que se producen en el contexto externo a la organizacion pueden
influir determinantemente en su forma de organizar y establecer una serie de pautas de
actuacion y de ejecucién, tanto de las politicas publicas como de los servicios publicos
objetivo. Por ejemplo, Manuel Arenilla (2021) y Carles Ramio (2019) ponen el foco en
la importancia de adaptar las organizaciones publicas a las nuevas dindmicas sociales, de
manera que pueda preservarse los valores democraticos y el bienestar de la sociedad. Sin
embargo, ello va unido a un cambio en las légicas de funcionamiento que hasta ahora se
estaban llevando a cabo, y a una necesidad de establecer una precision conceptual, ya que
para poder saber como implementar las nuevas herramientas tecnoldgicas se habra de
precisar qué es cada nuevo elemento.

Por otra parte, se ha de considerar que la Administracion ya no se encuentra en su
fase de “electronificacion”, sino que ha dado un paso mas y se encuentra en la fase de
“smartificacion” (Ramid, 2019). A pesar de que atn se esté implementando y asentando
la electronificacion de la Administracion® y se haya avanzado bastante en ese terreno, se
ha mostrado como poco a poco las instituciones han podido servirse de las nuevas
tecnologias para agilizar sus procesos. Con la smartificacion, se da un paso mas en dicha
electronificacion, puesto que es la consecuencia logica de la revolucién digital acontecida
en los Gltimos afos, debido al desarrollo de la IA. La IA no solo permite seguir utilizando
los recursos electronicos anteriores, sino que los mejora y ayuda a incrementar la calidad,
eficacia y adecuacion de la prestacion de los servicios pablicos a las necesidades de los
ciudadanos.

2 Smartificacion es un término que acufia Rami6 y refiere al siguiente paso en la electronificacion de las
AA.PP. en la que se emplea internet y las aplicaciones derivadas de su uso, y la 1A y las aplicaciones
derivadas de su uso (Rami6, 2019). “Por smartificar en el &mbito publico se entiende el uso global,
intensivo y sostenible de las tecnologias de la informacion bajo el principio de servicio para la mejora de
calidad de los ciudadanos” (Rami6, 2019, p.13) “Para la smartificacion de la Administracion pablica
deberiamos proponer la siguiente definicion: ‘Proceso para lograr mayor inteligencia institucional para
gobernar las complejas redes publicas y privadas con el objetivo final de aportar valor publico a las
actividades administrativas y atender de manera proactiva las necesidades de la ciudadania’.” (Ramio, 2019,
p.14)

3 Véase Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos,
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Pablicas
y Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
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A ello se suma que se ha de tener en consideracion, que las mejoras que trae
consigo la IA se insertan en el marco de la innovacion publica. EI Manual de Oslo (2018)
y el Manual de Frascati (2015) elaborados por la OCDE establecen las premisas basicas
mas importantes para tener en cuenta si queremos utilizar de forma responsable los
nuevos avances tecnoldgicos que la innovacion presenta para recoger, reportar y usar
datos. EI Manual de Oslo (2018) en su cuarta edicion, entiende por innovacion lo
siguiente (OCDE, 2018, p.20):

“An innovation is a new or improved product or process (or
combination thereof) that differs significantly from the unit’s previous
products or processes and that has been made available to potential
users (product) or brought into use by the unit (process). ”

A pesar de que cuando se habla de innovacion solo se piensa en empresas privadas
como Google 0 Amazon, entre otras, la innovacion también esta presente en las entidades
publicas. Los organismos publicos no dejan de estar comprometidos con la mejora de la
sociedad y los servicios publicos gracias a las diferentes innovaciones que se produzcan.
Ademaés, han de generar el ambiente propicio para que se den estas innovaciones y que
suponga un desarrollo social y econémico (Corvalan, 2017). Todo ello teniendo presente
que quizas la colaboracion publico-privada sea necesaria debido a que muchas de las
nuevas actualizaciones de este tipo de tecnologias provienen del ambito privado (Ramio,
2019).

Pero todos estos procesos no pueden realizarse sin un marco juridico que regule
las actuaciones del sector publico y privado, y las caracteristicas de la tecnologia que se
desarrolle. Las regulaciones y normativas bajo la que se regiran y se insertaran la mayoria
de las problemaéticas que surjan entre las AA.PP. y la IA es el derecho administrativo
(Arenilla, 2021). Aunque no solo el derecho administrativo se abre a este cambio de
tendencia en la sociedad, sino que cada vez hay una mayor apertura por parte del sistema
normativo a incorporar las diferentes dinamicas que surgen en la sociedad, especialmente
con esta tecnologia. Y si no existen problemas en el &mbito privado para el acceso y
utilizacion de la IA, tampoco debiera de haber problemas en el ambito publico (Campos,
2019, p.77), prueba de ello es la nueva normativa sobre IA de la UE que enfatiza estas
cuestiones (Comision Europea, 2020b) y recalca, ademas, la necesidad de la colaboracién
publico-privada (Al HLEG, 2019).

Como se ha comentado, el empleo de la IA es un elemento clave en la innovacion
publicay en las nuevas formas de proceder de las AA.PP.. Las actividades que realice la
IA en el &mbito publico han de insertarse en un marco juridico concreto que proporcione
las garantias necesarias para el buen funcionamiento de la administracién y la proteccion
de los ciudadanos frente al mal uso de estas herramientas. Por ello, es necesario analizar
como la 1A se introduce en el proceso politico y de funcionamiento de las
administraciones, a la hora de tomar decisiones o gestionar y proteger los datos personales
de los ciudadanos. Los cambios que produce y producira la IA estan ligados con cémo se
concibe la administracion digital y como esta ha evolucionado y evolucionara en los
siguientes afos (De la Sierra, 2020).

En el &mbito empirico, se ha de destacar una serie de hechos y circunstancias
presentes en el contexto politico, econdmico, social y tecnoldgico a nivel nacional e
internacional que dotan de relevancia a esta cuestion. En los ultimos afios la 1A ha
adquirido una creciente popularidad. Si se observan las noticias publicadas sobre
tecnologia en los Ultimos meses, se vera que la IA ha estado muy presente con la
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evolucion de los nuevos chatbots. Es una tecnologia que es muy eficaz a la hora de
obtener y recopilar informacion y facilitar el analisis de datos necesario, por ejemplo, para
la definicion y ejecucion de politicas y servicios publicos.

Dada la creciente popularidad y aumento de su uso en el ambito privado, las
instituciones de los paises se han visto en la necesidad de legislar y crear un marco
normativo acerca de estas nuevas herramientas tecnologicas. La Union Europea ha
desarrollado el Libro Blanco sobre la Inteligencia Artificial y la politica europea
“Artificial Inteligence”. Actualmente hay un grupo de estudio en Bruselas que relne a
expertos sobre la materia — Al HLEG- para asesorar sobre la elaboracion de dichas
normativas (Al HLEG, 2019). En Espafia, hay una estrategia a nivel nacional (Gobierno
de Espafia, 2020), que se encuentra inserta en la Agenda Espafiola Digital 2016,
enmarcada en el componente 16 del Plan de Recuperacion, Transformacion y Resiliencia
[Gobierno de Espafia, 2020; Gobierno de Espafia, 2021].

Asimismo, se pueden encontrar varios ejemplos de lo que se ha mencionado
anteriormente. Un ejemplo es el caso del Gobierno de Andorra. EI Gobierno de Andorra
adquirio los datos personales recogidos por las tres principales compafiias telefénicas que
operaban en el pais y cedieron dichos datos al Massachusetts Institutte of Technology
(MIT). Con esta cesion de datos, se buscaba adquirir una mayor capacidad de anélisis de
los datos de sus ciudadanos, mediante la aplicacion de nuevos métodos de analisis que
empleaban |A, para detectar las necesidades de los andorranos. Estos nuevos métodos de
analisis permitieron tener una informacion mas exacta y precisa sobre las necesidades de
los ciudadanos y asi, gracias a ello, mejorar los servicios publicos que el gobierno
andorrano prestaba (Ramio, 2019).

Otros ejemplos, son los diferentes servicios publicos que se han implementado en
los Gltimos afios en la Union Europea, en el contexto de la Al Watch, el Servicio de
Conocimiento de la Comision Europea para la supervision del desarrollo, adopcién e
impacto de la Inteligencia Artificial para Europa, que proporciona un analisis del uso e
impacto de la 1A en los servicios publicos a nivel local y estatal (Comision Europea,
2020a). Algunos de los servicios que se presentan son: Tengai, servicio publico de Suiza
gue mediante la IA quiere mejorar la administracion y el uso de recursos y mejora del
cumplimiento de las subvenciones; SyRi, servicio publico de los Paises Bajos, que mejora
las capacidades de inspeccion y bienestar social y la reduccion del uso de los fondos
publicos; y VeriPol, servicio publico de Espafa, que ayuda a la deteccion de informes
falsos y deteccion de informes fraudulentos (Misuraca & Van Noordt, 2020).

1.3. Objetivos

Una vez consideradas algunas de las razones que hacen relevante el estudio de la
relacion entre la 1A y la Administracion, se han de especificar los objetivos que se
persiguen con el presente estudio de la implementacion de la 1A en los servicios publicos.

Una de las principales cuestiones a examinar son los riesgos que tiene la
aplicacion de estas tecnologias en los servicios publicos. El ciudadano ha de ser el foco
principal bajo el que se examinen dichos riesgos, puesto que, en definitiva, es el
ciudadano el destinatario de los servicios publicos que presta la Administracion y el
porgué de la implementacion de unas politicas publicas u otras.
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El funcionamiento de estas tecnologias innovadoras afecta de forma directa al
ciudadano, ya que puede ver amenazados sus derechos fundamentales. La mayoria de los
sistemas de 1A se basan en la recogida de datos, lo que en algunas ocasiones resultara ser
recogida de datos personales de los ciudadanos, amenazando asi su intimidad e integridad
en caso de un hackeo al sistema de datos, por ejemplo. Asimismo, corren el riesgo de que
la tecnologia empleada sea sesgada y no considere a todos los ciudadanos por igual o no
se adapte correctamente a la especificidad requerida por la situacion.

Ademas, la inteligencia artificial es una tecnologia capaz de producir cambios
profundos en el comportamiento y en los patrones de funcionamiento de una sociedad.
La IA produce no solo un cambio en la forma de organizacion de las instituciones tanto
publicas como privadas, sino que puede suponer un cambio en las relaciones que se
puedan dar de forma interna y externa entre las administraciones y los ciudadanos. A lo
que se afiade el peligro de que dichos cambios se den como consecuencia de un
tratamiento de datos que provenga de una informacion que sea inconsistente, sesgada o
parcial.

Para llevar a cabo dicho analisis se ha de definir una serie de conceptos y teorias
clave que van a ser recurrentes a lo largo de toda la investigacion y que haran de guia en
el analisis. Como pueden ser, por ejemplo, los conceptos de “inteligencia artificial” 0
“gobernanza de datos”, entre otros. Una vez establecidos, asi como definidos ciertos
modelos ideales de organizacién de las instituciones publicas y la gestion de los datos, se
procedera a la exposicién y andlisis del servicio publico elegido VeriPol. Realizada la
exposicion y el andlisis de la informacion adquirida, se obtendrén una serie de resultados
que revelaran si resulta beneficiosa la relacion entre la 1A y la Administracion Pablica en
la ejecucion y prestacion de servicios publicos a los ciudadanos.
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Tabla 1. Tabla de objetivos

Objetivo principal Objetivos especificos

Analizar los principales riesgos a los que 1. Establecer una conceptualizacion
se ve expuesto el ciudadano con la general de la Inteligencia
implementacion de la IA en los servicios Artificial.

publicos.

2. Analizar la relacion entre I1A'y
AA.PP.y las transformaciones
que han acontecido en esta ultima.

3. Indicar los principales riesgos que
acarrea la implementacion de la
IA en la prestacion de bienes 'y
servicios publicos.

4. Crear un modelo ideal de anélisis
de riesgos del ciudadano por la
implementacién de la IA.

5. Estudiar el caso de VeriPol.

Fuente: Elaboracion propia

1.4. Estrategia

Para estudiar, analizar y recopilar la informacion acerca de lo que se ha
mencionado previamente se ha optado por una investigacion cualitativa sustentada en el
analisis documental®, el analisis de un servicio publico que emplea la IA en su
funcionamiento y la realizacion de entrevistas en profundidad a expertos que han vivido
en primera persona los cambios que produce la 1A en este entorno.

Se ha optado por una investigacion cualitativa porque permite establecer un marco
de estudio y analisis mas amplio que el que ofreceria una investigacion cuantitativa. Se
han de considerar enfoques cuantitativistas para analizar estas cuestiones, pero ha de
tenerse en cuenta el como, donde y quién desarrolla e implementa el sistema de 1A. No
solo se han de emplear enfoques cuantitativistas a la hora de abordar estos temas, sino
que es indispensable tener en cuenta una panoramica mas amplia, como la que permite el
enfoque cualitativo (Corbetta, 2010). El enfoque cualitativo permite entender de una

4 Bibliografia especializada — ensayos, libros, articulos académicos-, articulos de prensa, informacion
disponible en las paginas web de sitios oficiales.

12



Del Castillo Gil, Elena

forma mas amplia como la 1A se emplea en las Administraciones Puablicas y las
repercusiones que su aplicacion tiene para los ciudadanos, puesto que permite observar
mejor cdmo se interrelacionan los elementos que se quieren analizar (Corbetta, 2010).

Por ello, las técnicas cualitativas que se emplearan en la investigacion son las

siguientes:

13

e Andlisis documental

El primer pilar de la investigacion es el analisis documental de bibliografia
especializada en IA y Administracion Publica, sobre todo para establecer los
marcos conceptuales en los que se asientan la investigacion y sus categorias de
analisis.

Se ha de establecer un estudio a nivel general del nivel de la integracion de la 1A
en la actividad de las instituciones publicas, para asi atisbar como la A se integra
en el proceso de implementacién de un servicio publico y los posibles riesgos que
pueden darse para el ciudadano.

e Estudio de caso

El segundo pilar fundamental de la estrategia de investigacion es el andlisis de un
servicio publico que emplea IA en su ejecucion, en concreto se estudiara el disefio
del servicio publico VeriPol y su implementacién. Se estableceran una serie de
categorias de andlisis basadas en los resultados del analisis documental. Ademas,
se ha de definir y contextualizar el servicio publico.

Dicho servicio ha de ser contextualizado, tanto de forma externa como interna, en
un entorno determinado, asi como identificar sus componentes basicos y explicar
en qué se basa el mismo. Sin olvidarnos de destacar los factores caracteristicos del
servicio para que este se lleve a cabo, lo que conllevara un modelo de gestidn
especifico para llevar a cabo el servicio. Todo ello poniendo el acento en cémo la
actividad que se genera gracias a la ejecucion de dicho servicio, en virtud de la
IA, aporta valor publico y no relega al ciudadano a un segundo plano.

e Entrevistas en profundidad a expertos

El tercer pilar, la realizacion de entrevistas en profundidad a expertos, consistira
en la realizacién de una serie de entrevistas en profundidad semiestructuradas a
personas relevantes que estan viviendo en primera persona los cambios que
produce la utilizacion de la IA. En este punto también seran claves los conceptos
y categorias de analisis definidos anteriormente, ya que pueden servir para
identificar verbatines en sus discursos. Se ha seleccionado una estructura de
entrevista semiestructurada. Dichas entrevistas seran realizadas individualmente
y, no solo se buscard una posible saturacion del discurso, sino que el objetivo
principal de dichas entrevistas sera el mostrar el uso factible o no de estas
herramientas tecnologicas en la ejecucion de servicios puablicos sin perder de vista
el beneficiario final, el ciudadano.



Inteligencia Artificial y Administracion Publica. Un estudio de caso sobre la prestacion de bienes y
servicios publicos. El caso de VeriPol.

CAPITULO Il. CONCEPTUALIZACON DE LA INTELIGENCIA ARTIFICIAL

La IA es uno de los campos mas interesantes del &mbito de la computacion. Una
de las causas de su desarrollo fue averiguar como hacer que un ordenador imitara la
inteligencia humana o, incluso, ir més alld y conseguir que los ordenadores pensasen por
si mismos de forma autdbnoma, como comenta Barrera (2012). El estudio de la IA alna
varias disciplinas desde la ingenieria informética a la linguistica y la filosofia (Barrera,
2012, p. 87) y sus aplicaciones trascienden dichos campos a areas de estudio como la
economia y la ciencia politica. Por ello, realizar una breve aproximacion a la historia,
concepto y rasgos generales en torno a la Inteligencia Artificial permite observar las
caracteristicas que hacen tan particular a este tipo de tecnologia y su implementacién. Se
ha referido en base al Libro Blanco de la UE (2020) una nocion basica de la IA, pero se
ha de completar dicha definicion, porque el objetivo de estos sistemas, en definitiva, es
simular la capacidad de razonar que posee el ser humano basandose en los inputs que
recibe (Arenilla, 2021, p.113).

2.1. Definiciones de Inteligencia Artificial

En el primer capitulo se ha establecido que la definicion que se tomaréd de
referencia es la que se establece en el Libro Blanco de la Unién Europea (Comision
Europea, 2020b). Pero, también se ha de hacer referencia a otras formulaciones del
concepto para entender como funciona y se ha ido construyendo este tipo de tecnologia.

En una primera instancia, la 1A se puede entender como el estudio del
comportamiento de las maquinas, aunque esta definicion propuesta por Nilsson puede
resultar un tanto circular. Por otro lado, la propuesta de McCarthy es entenderla como la
ciencia e ingenieria cuyo objetivo es construir maquinas o programas de computacion
inteligentes, y comprender la inteligencia humana a través de dichas herramientas. Por
otro lado, la definicion que proporcionan tanto Minsky y Shirai y Tsuji reflejaba que uno
de los objetivos es hacer que la 1A realice las mismas funciones que la mente e inteligencia
humanas (Barrera, 2012, p. 88). Este punto no ha de pasar desapercibido, si se aplica esta
tecnologia a los servicios publicos es relevante, porque el disefio, implementacién o
mejora de dichos servicios podria realizarlos una méaquina que posea inteligencia artificial
en vez de una persona. Esta cuestion cobra vital importancia si lo que se busca es una
mayor eficiencia en los procesos, puesto que estos sistemas superan con creces la eficacia
y eficiencia que pudiera proporcionar los sistemas computacionales que se estaban
utilizando, tal y como apunta la definicion de IA de Russell en 2003 (Barrera, 2012, p.
88).

Todas las definiciones que se han considerado apuntan, en definitiva, a que cuando
hablamos de inteligencia artificial se han de tener en cuenta dos puntos principales: la
busqueda de la racionalidad en los procesos y que dichos procesos sean desarrollados tal
y como un ser humano los haria. Aunque no todas las IAs “pensarian como un ser
humano” puesto que tal y como distinguen Russell y Norvig (2010) hay sistemas capaces
de pensar como los humanos, otros que actian como humanos, sistemas con pensamiento
racional y otros que actuan racionalmente (Barrera, 2012, p.88).
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También se han de considerar las siete cuestiones fundacionales a las que hace
referencia Nuria Oliver (2021) que se plantearon en la Conferencia de Dartmouth de
1955. Dichas cuestiones delinean los principales desafios a los que se enfrenta la IA, y
que aun hoy algunas siguen fijadas como desafios (Oliver, 2021, pp.47-48):

1. Capacidad computacional de las maquinas para realizar funciones
superiores del cerebro humano y nuestra limitacion de programar los
sistemas para que emulen las funciones cerebrales.

Capacidad de adquisicion de un lenguaje igual al del ser humano.

3. Capacidad de abstraccion de las redes neuronales, que tienen por objetivo

emular las neuronas humanas que forman los conceptos.

Eficiencia de resolucion de problemas apropiada.

5. Superacion de capacidades propias de los seres humanos y de la propia
maquina. Gracias al machine learning, la IA aprende de sus errores
“superandose a si misma”.

6. Capacidad de pensamiento abstracto que posibilite a las maquinas generar
sus propias abstracciones a partir de sensaciones y datos.

7. Posibilidad de aleatoriedad y creatividad en sus respuestas, que muestre que
la IA es capaz de tener en cuenta sucesos aleatorios en sus elaboraciones y
resultados diferentes bajo las mismas premisas, facilitando asi un
pensamiento creativo.

no

&

2.2. Recorrido historico de la 1A

2.2.1. Historia de la 1A general

A la hora de realizar un recorrido histérico del nacimiento, desarrollo y evolucién
de la Inteligencia Artificial, se ha de tener en cuenta los avances realizados en la época
antigua, medieval, moderna y contemporanea -aunque, son los planteamientos
contemporaneos los que reciben el nombre de inteligencia artificial- (Oliver, 2020). Entre
450 a.C. y 1995 hay una serie de antecedentes que se han de mencionar. Socrates, Platén
y Aristoteles sientan las bases del concepto de algoritmo, en concreto Aristételes con la
formalizacion de los silogismos (Barrera, 2012, p.89). En lIliada, Hefesto crea mujeres
artificiales que reducian su carga de trabajo, a asemejo de un robot o autémata; Heron de
Alejandria escribird un libro llamado Autématas, donde se describian tales maquinas.
Ademas, se tiene constancia de que, en la época antigua, medieval y el renacimiento se
utilizaban autématas con finalidad religiosa o ludica (Oliver, 2020, pp. 24-25), lo que
evidencia que existian unas maquinas que, aunque de forma rudimentaria, funcionaban
gracias a un determinado mecanismo.

En el siglo X1V, Ramon Lull presenta su Ars Magna en la que se describe el Ars
Generalis Ultima, maquina que empleaba un sistema de inteligencia artificial. Ello servira
como base para la invencion por Leibniz del sistema binario y los desarrollos posteriores
de Boole y Frege en el siglo XIX. En ese mismo siglo Ada Lovace cred el primer
programa informatico, aunque su maquina Babbage que debia procesar dichos programas
no se construyo por obstaculos técnicos y por el poco respaldo politico, puesto que temian
que se usara en las guerras (Barrera, 2012, p.89; Oliver, 2020, pp.24-25].
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Serd en el siglo XX cuando la IA comience a desarrollarse tal y como la
conocemos hoy en dia. En 1921 el dramaturgo checo Karel Capek introdujo la palabra
“robot”, que proviene de “robota” que significa esclavo, cuando en una de sus obras
exploraba el concepto de persona artificial. Mas tarde en 1936 Alan Turing da a conocer
la maquina de Turing y en 1950 seré cuando proponga su famosa prueba de Turing. Entre
tanto, en 1943 Warren McCulloch y Walter Pitts propusieron el primer modelo
matematico de la neurona (Abeliuk & Gutiérrez, 2021).

Serd en 1956 cuando nace como tal la “inteligencia artificial”, término que se
acufia en la conveccién de Darmouth a la que asistieron John McCarthy y Marvin Minsky,
entre otras grandes figuras de la IA. Ese mismo afio, Allen Newell, Herbert Simon y Cliff
Shaw crearon el primer programa informatico de inteligencia artificial. En los siguientes
afios se suceden diferentes robots, chatbots y programas informéaticos con mejores
funcionalidades que parecian asemejarse a la mente humana cada vez mas (p.ej.:
Perceptron, Unimate, Eliza y RNNs, ALVINN). En 1997 se desarrollé6 Deep Blue, que
derroto al ajedrecista Gasparov y ello mostré como poco a poco se construian maquinas
y algoritmos capaces de enfrentarse y resolver problemas cada vez mas complejos, como
Alexa, AlphaGo o BERT [Abeliuk &Gutiérrez, 2021; Oliver, 2020]. Hasta llegar a
nuestros dias con la GPT-4 de OpenAl.

Llama la atencion que al mismo tiempo que se desarrollan estas tecnologias en el
siglo XX-XXI, también hay intentos de democratizacion de estas, es decir, se busca un
libre acceso a estas herramientas [OPSI, 2017; Abeliuk & Gutiérrez, 2021]. Por ejemplo,
ImageNet, permitié acceder a una gran base de datos de forma gratuita y ChatGPT
permite obtener de forma ordenada una gran cantidad de informacion en abierto. Este
hecho no ha de pasar desapercibido, puesto que no solo se busca un progreso tecnoldgico,
sino que también se busca que estas tecnologias estén disponibles para los ciudadanos
(Abeliuk &Gutiérrez, 2021).

A pesar de que también ha habido momentos en los que la IA no fue tan popular
-los dos “inviernos” de la IA: los Gltimos afios de los setenta y los dltimos afios de los
ochenta - se ha recuperado el interés por este tipo de tecnologia, siendo actualmente uno
de los temas de mayor trascendencia. La sociedad esta inmersa desde hace unos afios en
la cuarta revolucion industrial, en la que también se encuentran inmersas las
organizaciones tanto privadas como publicas [Abeliuk & Gutiérrez, 2021; Oliver, 2020].

2.2.2. Las cuatro olas de la 1A'y el servicio publico

Se pueden distinguir cuatro olas en las que se observa como las innovaciones en
la IA han impactado en las organizaciones. Kai-Fu Lee distingue cuatro estadios en
funcién de cémo la IA ha generado una disrupcion en distintos sectores y que muestra
como esta esta inserta en nuestra vida diaria, las organizaciones y los servicios publicos
(Criado, 2021, p.352). Las cuatro olas que Lee distinguen son: la IA de internet, la 1A de
negocios, la 1A de la percepcion y la 1A autonoma (Lee, 2018).

En primer lugar, la 1A de internet hace referencia a los algoritmos entendidos
como sistemas de recomendacion. Lee calcula que esta tecnologia estaba con nosotros
desde hace quince afios, aungque cuando se volvio popular fue en 2012. Son Sistemas
capaces de analizar y aprender sobre nuestras preferencias y ofrecernos contenido
adaptado a esas preferencias. La clave de estos sistemas de 1A son los datos digitales a
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los que tienen acceso, que se convierten en Utiles una vez han sido clasificados (Lee,
2018, p.105).

También el acceso a los datos es un pilar clave en la 1A de negocios. Es bastante
similar a la 1A de internet, de hecho, se basa en ella. Las compafiias utilizan los datos ya
clasificados en su propio beneficio y buscan encontrar patrones de comportamiento
ocultos en ellos para el ojo humano. De forma que pueden hacer “predicciones” sobre
coémo se comportara el ser humano, ya que consideran tanto los detalles mas evidentes
que pueden establecer una relacion causa-efecto como aquellos menos evidentes que
también influyen en la accion (Lee, 2008, p.109). Tanto la IA de la primera ola como la
de la segunda emplean de forma masiva algoritmos sobre datos para obtener una
determinada informacién que consigue operar transformaciones esenciales en los sectores
que las emplean (Criado, 2021, p.352).

Las dos siguientes olas, la tercer y la cuarta, se encuentran aun en una fase de
experimentacion, mientras que las anteriores se presentan como ya consolidadas (Criado,
2021). La tercera ola, la IA de la percepcion, implica un paso mas en el desarrollo de la
IA. No solo es capaz de analizar, sino que también son capaces de reconocer informacion,
procesarla e interactuar levemente con el medio que le rodea. Los algoritmos de la
percepcion se emplean en el internet de las cosas como por ejemplo el Echo de Amazon
o el reconocimiento facial de Apple en los nuevos Iphones (Lee, 2018, p. 115).

Por altimo, la cuarta ola, la IA autonoma. Esta Gltima ola representa la
culminacion en la integracion de los elementos destacados en las anteriores olas.
Maquinas capaces no solo de analizar una cantidad ingente de datos, sino también de
percibir y elaborar una respuesta ante ese analisis de datos. Antes solo recibian una serie
de datos, después ganaron la capacidad de analizarlos para encontrar interconexiones
entre ellos y ahora podran trabajar de manera autonoma con esos datos. Este tipo de
algoritmos podra realizar esas tareas de forma repetitiva y eficaz, pero no sera capaz de
detectar las imperfecciones de los objetos que analizan (Lee, 2018, p.125). Aunque,
seguramente la meta sea que estas maquinas puedan llegar a realizar procesos complejos,
como los haria un cerebro humano. De momento, la IA autonoma es capaz de realizar
procesos complejos gracias a los algoritmos de aprendizaje profundo y tener asi una
determinada singularidad o singularity (Criado, 2021, p.353).

Estas diferentes fases de evolucion de la 1A se han de tener presentes si se estudia
su relacion con la prestacién de servicios publicos y los ciudadanos. Se ha de considerar
si la funcion que realiza la 1A es so6lo de analisis de datos, de percepcién del entorno o si
puede tomar decisiones de forma auténoma — por minimas que sean esas decisiones-.
Aunque tampoco se puede olvidar, como recalca Mark Coeckelgerh (2023) que la
implementaciéon de estas herramientas puede tener una serie de sesgos ideoldgicos,
especialmente en su disefo.

2.3. Principales rasgos y tipos de Inteligencia Artificial

Las principales clasificaciones que destacar de la 1A son las distinciones que se
realizan entre la IA fuerte o débil y la IA dependiente o autbnoma. Ademas de estas
clasificaciones, se pueden distinguir una serie de caracteristicas comunes a todas las areas
de estudio de la inteligencia artificial que también han de tenerse presentes.
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En primer lugar, se entendera que una IA es fuerte o débil segun las tareas e
iniciativa que sea capaz de abordar y realizar, respectivamente. La A débil se enfoca en
una Unica tarea y no tiene iniciativa propia, solo ejecuta las érdenes que recibe y poco a
poco, gracias al aprendizaje automatico o machine learning procesara y entendera de
forma natural un dialogo. Estos sistemas pueden entender las respuestas humanas y
decidir qué accién tomar en funcién de cémo hayan sido disefiadas. Por otro lado, la IA
fuerte, ademas de las funcionalidades de la 1A débil, puede enfocarse en varias tareas,
tener iniciativa propia e, incluso, superar la inteligencia de un ser humano; aunque, por el
momento, no hay desarrollos de este tipo de IA [Arenilla, 2021, p.115; Criado, 2021,
p.352].

En segundo lugar, podemos distinguir entre una IA dependiente, aumentada o
autonoma. La IA dependiente o asistida permite realizar de forma mas rapida ciertos
procesos, como por ejemplo clasificacion de la informacién o lineas de ensamblaje. La
IA aumentada, da un paso mas y es capaz de ayudar a las organizaciones y a las personas
a hacer tareas complejas. Y, por dltimo, la IA autdnoma, que adn esta en desarrollo, pero
que seria el siguiente paso de la A aumentada, puesto que permitiria tanto a las personas
y a las organizaciones hacer tareas que no podrian hacerse de otro modo, ademas, los
sistemas realizarian dichas tareas de forma independiente (Arenilla, 2021, p.115).

Una de las metas de la 1A es llegar a ser igual que la inteligencia humana, hecho
que aun queda lejano. Por ello se ha de tener en cuenta la clasificacion de la IA segun su
grado de competencias: I1A especifica, A general y los sistemas superinteligentes. La IA
especifica hace referencia a aquellas inteligencias que solo pueden realizar una tarea
concreta y sélo esa tarea, la cual pueden llevar a cabo mejor que un ser humano. Sin
embargo, la IA general es capaz de mostrar una inteligencia similar a la humana flexible,
adaptable, etc. Y los sistemas superinteligentes, serian aquellos que superan la
inteligencia humana, cuestion que plantea el filésofo Nick Bostrom [Oliver, 2020, p.58;
Cortina, 2019, p.385].

Las clasificaciones comentadas no impiden encontrar una serie de caracteristicas
comunes entre estos &ambitos de estudio de la IA. Luger & Stubblefield (Barrera, 2012,
p.88-89) proponen ocho caracteristicas emergentes que pueden ser aplicadas a todas las
areas de estudio de la Inteligencia Artificial:
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Tabla 2. Caracteristicas emergentes de Luger & Stubblefield

Uso de ordenadores para realizar cualquier tipo de inferencias
(razonamiento simbdlico, reconocimiento de patrones o aprendizaje).

Enfasis en los problemas que los algoritmos no pueden resolver. Esto
2 pone de manifiesto la importancia de la busqueda heuristica como técnica
de solucion de problemas.

Solucién de problemas usando informacion no consistente y el uso de
3 algin formalismo representacional que permita al programador
compensar esta deficiencia.

Razonar sobre las caracteristicas cualitativas significativas de una
4 situacion.

5 Intento de manejar la significacion semantica y las formas sintacticas.

6 Elaboracion de respuestas suficientes, aunque no son exactas, ni éptimas.

Uso de una gran cantidad de conocimiento especifico a un dominio en la
solucidn de problemas.

Uso de metaconocimiento para desarrollar sofisticadas formas de control
sobre las estrategias de solucion de problemas.

Fuente: Barrera (2012) y elaboracion propia

Por tanto, uno de los principales objetivos de la IA es analizar y enfrentarse a
situaciones y problemas de forma mas rapida y eficaz de la que lo haria un ser humano.
La IA es una herramienta que con su base de datos dada y su andlisis resulta ser una gran
aliada para ayudar a resolver problematicas complicadas en un corto plazo de tiempo,
proporcionando una respuesta rapida, eficaz y efectiva. La misma tarea de analisis que a
un miembro de la Administracion Publica puede suponer tres dias de trabajo, estos
sistemas pueden realizarlo en tres horas o, incluso, tres minutos. Por lo que la reduccion
de coste de tiempo es considerable y, en principio, la calidad de la respuesta
proporcionada seria éptima [Ramio, 2019; Arenilla, 2020].
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2.4. Paradigmas de la Inteligencia Artificial

Teniendo presente las diversas definiciones aportadas y las cuestiones
fundacionales sefialadas se puede distinguir entre dos grandes paradigmas: el paradigma
de la 1A simbdlica y la IA conexionista. Ambos paradigmas emplean técnicas similares a
la hora de plantear un desarrollo de la IA, pero tanto sus objetivos como su planteamiento
son diferentes (Borrajo et. al, 1997).

En primer lugar, el paradigma simbdlico, también conocido como el paradigma
de ejecucion. Su objetivo es crear sistemas cuyo comportamiento sea parecido o igual al
comportamiento de una persona. Se pone el foco en el analisis y disefio de sistemas que
sean capaces de solucionar problemas dificiles intelectualmente. Dichos sistemas podran
o no caer dentro de la definicion y conceptualizacion de “inteligencia”, pero si han de
considerarse amplificadores de la inteligencia (Borrajo et al., 1997, pp.80-92).

En segundo lugar, el paradigma conexionista, también conocido como el
paradigma de emulacion, puesto que su objetivo es emular al cerebro tanto en su
funcionamiento como en su estructura. Se centra en el desarrollo y estudio de sistemas
inteligentes que intentan alcanzar nuevos niveles de complejidad en las areas de
conocimiento. Es decir, poco a poco se busca que el sistema sea capaz de establecer
relaciones mas complejas entre los elementos que se encuentran en su base de datos. Se
realiza un procesamiento simbolico de la informacion y se manipulan los simbolos de
acuerdo con las reglas que se han establecido. Pero plantean que no se ha de olvidar que
dichos sistemas interaccionan con aquello que les rodea, trabajan con la informacién que
reciben del entorno y proporcionan respuestas apropiadas ante lo que se presente ante
ellos (Borrajo et al., 1997, pp.80-92).

Considerando estos dos paradigmas se puede establecer una diferenciacion entre
varias subareas en la inteligencia artificial. Se ha de distinguir entre el aprendizaje
profundo, lo que se llamaria como tal inteligencia artificial y el aprendizaje automatico.
El aprendizaje profundo, relacionado con la 1A conexionista, comprende las redes
neuronales capaces de aprender a partir de grandes cantidades de datos. Dentro de lo que
se llamaria inteligencia artificial, encontramos la IA simbdlica junto a las bases de
conocimiento. Este segundo &mbito engloba al mencionado anteriormente, asi como las
caracteristicas de dichos sistemas, a lo que se les afiade la capacidad de razonar, adaptarse
y actuar. Por Gltimo, el aprendizaje automatico engloba las dos subareas anteriores. El
aprendizaje automatico se basa en algoritmos cuyo rendimiento mejora poco a poco
cuando el sistema es expuesto a una mayor cantidad de datos (p.ej. arboles de decision)
(Abeliuk y Gutiérrez, 2021, p.18). Lo anterior expuesto se refleja en la siguiente imagen:
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Imagen 1. Relacion entre las diferentes subareas de la IA

Aprendizaje Automatico

Algoritmos cuyo rendimiento mejora a medida que
estan expuestos a mas datos.
Ej.: drboles de decision, regresion logistica, ...

Figura 2. Diagrama de Venn que muestra la relacion entre distintas subareas de la
inteligencia artificial

Fuente: Abeliuk y Gutiérrez (2021, p.18)

2.5. Principios regidores de la 1A

Se han establecido una serie de principios deontol6gicos que esta tecnologia ha de
seguir, puesto que a pesar de los posibles beneficios que pueda reportar también pueden
presentarse una serie de riesgos a la hora de emplearse en diversas tareas, mas aun si
hablamos del &mbito publico. Se han de tener en cuenta los principios clasicos de la
robotica de Asimov (1984), asi como los 23 principios Asilomar (2016) y los principios
clave que establece la Union Europea (Al HLEG, 2019) y que se concretan en los
principios FATEN [Al HLEG, 2019; Oliver, 2020),

Las tres reglas de la robotica basicas de Asimov se han de tener siempre presentes
a la hora emplear cualquier sistema que pueda desarrollar una cierta inteligencia, ya que
se han convertido en reglas clasicas de la 1A°. Al igual que sucede en el caso de los robots,
la 1A no puede hacer dafio a un humano o dejar que éste sufra un dafio. Ademas, debe de
obedecer las 6rdenes que se le hayan dado, excepto cuando estas impliquen un perjuicio
para el ser humano. Asimismo, el robot o inteligencia artificial deberia de proteger su
propia existencia respetando la proteccion al ser humano y las érdenes recibidas (Asimov,
1984). Esto ultimo seria improbable que sucediera, a no ser que la IA fuerte se desarrollara
plenamente.

Por otro lado, los Principios de Asilomar (Asilomar, 2016) a los que hacen
referencia tanto Adela Cortina (2019) como Nuria Oliver (2020) recogen de forma
bastante amplia lo que hay que tener presente a la hora de desarrollar sistemas con

5> Las Tres Leyes de la Robética: 1. Un robot no debe dafiar a un ser humano o, por su inaccion, dejar que
un ser humano sufra dafio.; 2. Un robot debe obedecer las érdenes que le son dadas por un ser humano,
excepto cuando estas 6rdenes se oponen a la primera Ley.; 3. Un robot debe proteger su propia existencia,
hasta donde esta proteccion no entre en conflicto con la primera o segunda Leyes. (Asimov, 1984, p. 6).
Véase Anexo 1.
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Inteligencia Artificial —y que sigue la linea de los Principios de Asimov-. Estos principios
fueron propuestos en la Conferencia Asilomar por el Future of Live Institute en 2017. En
dicha conferencia participaron grandes personalidades de la innovacion cientifica y
tecnoldgica que acordaron 23 recomendaciones a seguir (Oliver, 2021, p. 122). Estos
principios consideran la A como una herramienta valiosa y que es disefiada para el bien
(Cortina, 2019, pp.381-382). El seguimiento de estos principios ayudara a empoderar a
las personas a las que dichas herramientas van dirigidas. Cada vez se utilizan mas estos
algoritmos y cada vez estaran mas presentes en nuestras vidas. Los 23 principios se
establecieron para garantizar el uso beneficioso de la 1A (Asilomar, 2016)° y se establecen
en torno a la definicion de los temas de investigacion de la 1A, su ética y valores, y las
prospectivas de futuro.

Ha de tenerse presente tanto los objetivos de las investigaciones, como la
financiacion, la cultura que se establezca en torno a ello, la relacion que se dé entre la
politica y la ciencia, teniendo presente la amenaza que estas investigaciones pueden
suponer para la seguridad. Tanto las investigaciones que se realicen como al ejecutar
dicha tecnologia hay que tener en cuenta la ética y los valores de esta. Es decir, se ha de
ser capaz de asegurar que la IA es fiable a lo largo de su vida Gtil y que todos sus procesos
sean transparentes, claros y entendibles. Los disefiadores y desarrolladores de estos
sistemas también han de responsabilizarse de sus creaciones, las cuales han de mantener
sus valores alineados con los valores humanos bajo los que se disefian (Asilomar, 2016).

Ademas, cobra vital importancia la privacidad personal de los datos de los
ciudadanos que las 1As de los servicios publicos empleen, puesto que ello tampoco debe
de limitar su libertad e intimidad. Todo ello sin minar el beneficio y prosperidad que la
IA ha de proporcionar. A lo anterior se suma que los humanos han de seguir controlando
dichos sistemas y ha de evitarse una carrera armamentistica (Asilomar, 2016). Asimismo,
se ha de tener presente la vision a largo plazo de esta tecnologia, puesto que su evolucion
es constante y cada vez mas ligada a las vidas de los ciudadanos. Por ello se habran de
tener claros en un futuro los limites de la IA, sobre todo de los sistemas superinteligentes.
Y, aunque también los sistemas cada vez sean mejores y tengan menos errores; no ha de
perderse de vista los riesgos que su empleo y ejecucion pueden tener sobre los ciudadanos
por impactos no deseados y la posible no consecucidn del bien comun, para el que en un
principio dicho sistema ha sido creado (Asilomar, 2016).

En una misma linea se asientan los principios que establece la UE y su concrecion
en los principios FATEN que menciona Nuria Oliver (Oliver, 2021). Dichos principios
se establecen en el marco de la Estrategia para la Inteligencia Artificial de la Comision
Europea y que se publicaron en 2019 para establecer una guia ética basica de la 1A
(Oliver, 2021, pp.128-129). Los cuatro pilares que articulan los principios FATEN son:
prevencion del dafio, equidad, respeto a la autonomia y explicabilidad (Al HLEG, 2019,
pp.14-17). Estos cuatro pilares plantean que los sistemas de 1A no han de causar dafios o
desencadenar situaciones que perjudican gravemente a los seres humanos. Su desarrollo
y disefio ha de partir de una base equitativa y asegurar que ningun grupo social, en todas
las fases del sistema de IA, sufre sesgos injustos. A lo que se suma que estos sistemas no
han de tener la capacidad de manipular, condicionar o coaccionar la toma de decisiones
humana. Son herramientas Utiles para facilitar la toma de decisiones, pero en ningun caso
ha de tomar la IA la decision final. A veces es complicado explicar como funcionan los
sistemas de 1A a los usuarios finales y al publico en general, de ahi la necesidad de que

6 \Véase Anexo 2.
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dichos procesos sean transparentes, se revise el andlisis de datos e informacion que
realizan y que siempre se comprueben los resultados que presenten.

El punto de partida de la elaboracion de estos principios éticos son los ciudadanos,
ellos se encuentran en el centro. La IA se considera como una herramienta beneficiosa,
siempre y cuando respete los derechos fundamentales de los ciudadanos. En caso de que
su disefio, desarrollo y aplicacion no los respetase, no seria considerada una IA fiable (Al
HLEG, 2019). En los siguientes apartados se volveran a mencionar estos puntos clave y
los principios FATEN, puesto que son las directrices para tener en cuenta si se sigue el
analisis ALTAI (Assessment List for Trustworthy Al) que propone la Comision para
generar una IA confiable. La Comision Europea selecciond a un grupo de expertos
(Comité de Expertos de Alto Nivel en Inteligencia Artificial o Al HLEG) en 2018 para
analizar las implicaciones que la IA podia tener en nuestras vidas, poniendo el foco en las
consecuencias sociales, legales y éticas de esta tecnologia (Oliver, 2021, p.122).

Los principios FATEN se articulan alrededor de la intervencion y supervision
humana de los sistemas de IA. Estos sistemas han de mostrar robustez y seguridad, asi
como asegurar la privacidad y una buena gestién de los datos que utilizan. Tanto el disefio,
como la implementacion y todo aquello que rodea han de ser transparentes, no
discriminar, respetar el bienestar social, y en caso de ser posible, realizar rendicion de
cuentas. Los principios FATEN tal y como los describe Nuria Oliver (2021, p.122) son:

1. Intervenciony supervision humanas. Los sistemas implementados de 1A
no han de limitar la autonomia humana y han de permitir el desarrollo
de las sociedades democréticas.

2. Robustez y seguridad. Los algoritmos empleados han de ser capaces de
resolver errores a lo largo de la vida util de la IA con la méxima
seguridad.

3. Privacidad y gestién de datos. Los datos utilizados no han de perjudicar

a los ciudadanos y estos han de poder inspeccionar y vigilar sus datos.

Transparencia. Los sistemas de IA han de ser trazables.

Diversidad, no discriminacion y equidad. Se ha de garantizar la

accesibilidad a estos sistemas y estos han de tener en cuenta la

diversidad presente en la sociedad.

6. Bienestar social y medioambiental. Las IAs han de promover el cambio
social positivo y ayudar en la sostenibilidad del medio ambiente.

7. Rendicion de cuentas. Se han de establecer mecanismos que aseguren
una rendicion de cuentas responsable de los sistemas empleados.

ok~
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CAPITULDO III. La transformacion de las Administraciones Publicas en la
prestacion de los servicios publicos

Ao largo de los afios, las AA.PP. han cambiado la forma de estructurarse y prestar
servicios publicos. Para poder ofrecer bienes y servicios publicos en adecuacion con los
intereses y necesidades de los ciudadanos, las instituciones publicas han de obtener la
informacidn necesaria para satisfacerlos (Criado, 2021). Esta informacién es obtenida a
través de una serie de herramientas que han ido evolucionando con el paso del tiempo y
la gestion que se realiza de esa informacion es de suma importancia (Filgueiras, 2021).
Ademas, las transformaciones organizativas que han sufrido las instituciones publicas
también traen consigo diferentes modelos teoricos ideales administrativos (Corvalan,
2017). Es importante considerar que las AA.PP. han de tener un esquema organizativo
flexible que les permita asumir los cambios que acontecen en su entorno externo e interno
(Muhoz, 2020) y es que una mejora en los métodos de recoleccion de informacién mejora
la obtencién de los datos y su calidad. Las AA.PP. han sufrido una gran transformacion,
de una recogida de datos rudimentaria, a la Administracién electronificada con las TIC y,
actualmente, avanzando hacia una Administracion smartificada con el empleo de la IA
(Ramio, 2019).

3.1. Evolucion de la tecnologia en las AA.PP. y los modelos de administracion

La administracion ha empleado diferentes herramientas a la hora de su gestion y
prestacion de servicios publicos a lo largo de los afios. Es muy importante la revolucion
que han marcado las TIC, que electronificaron la AA.PP., y ahora la Inteligencia
Artificial, “smartifica” la Administracion (Rami6, 2019)". Los modelos de
Administracion que conociamos se han de adaptar también a estos nuevos tiempos, han
de converger hacia un modelo de administracion holistico. Sin embargo, no se ha de
olvidar lo que comenta Fernando Filgueiras (2021, p.25):

“Los sistemas de IA en la administracion publica representan
tecnologias de poder, es fundamental cuestionar no solo su caracter
técnico, sino también la legitimidad de la herramienta para resolver
los problemas que afectan a la sociedad. Este proceso involucra
entonces no solo las cuestiones técnicas, sino también politicas. ”

La tecnologia de la 1A no solo implica una revolucion en la forma de hacer las
cosas, sino que también redimensiona el modo en el que nos relacionamos con las
instituciones puablicas y ellas con nosotros. Son herramientas que emplean una gran
cantidad de informacion y datos para elaborar sus predicciones. Las Administraciones, en
los Gltimos afios, han incorporado una serie de herramientas que han ayudado a la
ejecucion de sus procesos y prestacion de servicios (Corvalan, 2017). Estas mejoras, en

7 “|_a smartificacion de la Administracién publica implica actualmente la utilizacién del big data con tres
objetivos bésicos: a) mejorar la calidad de los servicios a los ciudadanos; b) mejorar la inteligencia
institucional para incrementar la capacidad de toma de decisiones, de control y evaluacién de las politicas
publicas; y ¢) mejorar la inteligencia institucional para lograr la mayor capacidad para ejercer el papel de
direccion de las complejas redes de gobernanza publicas-ptblicas.... y publico -privadas” (Ramid, 2019,
p.14)
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muchos casos, se deben a un perfeccionamiento en el sistema de procesamiento de la
informacion que obtienen de los ciudadanos. Si hay una mejora en la obtencion de
informacidn del entorno, se producird una mejora en la adecuacion de aquello que ofrecen
las AA.PP. para cubrir las necesidades del ciudadano (Arenilla, 2021). Esta aconteciendo
una evolucion sin precedentes a la hora de procesar datos, puesto que antes era solo
nuestro cerebro quien los procesaba (Corvalan, 2017, p.28).

Este tipo de tecnologias reconfiguran, en definitiva, la organizacion del poder
estatal y su relacion con la ciudadania. Hemos de asegurarnos que las nuevas tecnologias
que se implementen en las instituciones no minen los derechos de los ciudadanos, pero
tampoco pierdan su efectividad. Y es que al final, la aplicacion de estas herramientas
supone una transformacion de nuestros sistemas politicos (Corvalén, 2017, p.29-30).

Se han de sefialar dos transformaciones® de las AA.PP. para el caso a examinar:
la evolucién en los paradigmas de la administracion y la evolucion en los modelos ideales
de administracién. Los cambios que acontecen en los paradigmas y modelos de las
instituciones publicas van de la mano, de una administracion analdgica, a una
administracion electronificada que se convertird en una administracion smartificada
(Rami6, 2018). Mufioz (2020, p.17) comenta que Corvalan distingue entre cuatro
paradigmas distintos de la Administracion y la tecnologia que emplea, tal y como se ve
en la siguiente tabla:

& También cabria sefialarse la transformacion de los sistemas politicos, puesto que ello seria de interés y
que nos daria una visién integral de lo que acontece en las organizaciones publicas. Sin embargo, ello
excede los limites de este trabajo. Pero, no podemos olvidar esté reflexion y la necesidad de establecer una
linea de investigacion en torno a esta cuestion. Véase Coeckelbergh (2023) y Lee (2018).
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Tabla 3. Paradigmas de la Administracién Publica y tecnologia empleada

Paradigmas de Tecnologia empleada

- = Tipo de
la Epoca para desempefar su burocracia
administracion actividad
10 V- XX Rapgl, imprenta y Burocracia de
maquina de escribir. papel

Ordenador, procesadores

2.0 XX . Burocracia digital
de texto, fax e impresora.
Internet y aplicaciones
moviles. Principios
3.0 XXI rectores: optimizacion, Burocracia digital
facilitacion y
simplificacion.
Sistemas de inteligencia Burocracia de
4.0 XXI € Intefig papel, digital e
artificial. A
inteligente

Fuente: Elaboracion propia a partir de Corvalan (2017)

Actualmente, las organizaciones publicas se encuentran en la transicion de una
Administracion 3.0 a la Administracion Publica 4.0 [Corvalan, 2017; Ramid, 2019;
Arenilla, 2020], en la que no solo se desarrolla una burocracia en papel o digital, sino que
adquiere el rasgo de “inteligente”. No s6lo es posible detectar los problemas en la
prestacion de los servicios publicos de una forma mas rapida, sencilla y eficaz, sino que
ademas de detectar dichos problemas, se pueden prever y establecer diferentes estrategias
de actuacidn frente a los posibles problemas de forma concreta y especializada (Arenilla,
2021). La burocracia racionalista de Weber (1947) se hace cada vez mas precisa con estas
nuevas técnicas.

Estos cambios también repercuten en el modelo de la organizacion de las
instituciones. Por ejemplo, en el modelo burocratico (Hall, 1963), que propone una
estructura y normas organizativas que producen un discurso tecnocratico que tiende a ser
conservador (Ramio, 2018, pp. 28-29), la IA refuerza la tecnificacion y tecnocratizacion
de los procesos burocraticos haciendo posible una mayor trazabilidad, transparencia y
control de los pasos seguidos en los procesos. Por otro lado, en el modelo gerencial o
nueva gestion pablica (Hughes, 1996), se busca la eficiencia del modelo burocratico y la
transformacion de las organizaciones, por lo que la 1A encajaria de una forma satisfactoria
en este modelo de organizacion, porque seria capaz de transformar las instituciones por
completo (Ramio, 2018). En el caso del modelo de gobernanza (Peters y Pierre, 2005),
en el que se pone énfasis en la estructura de redes y conexiones entre los distintos
elementos de la Administracion, la IA seria capaz de favorecer y dinamizar esas
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interrelaciones. Sin embargo, hay que prestar atencion a como se planificaria su gestion
en el binomio publico- privado, asi como, las ideologias que puedan derivarse del uso de
estas herramientas tecnoldgicas, que aun son difusas (Ramid, 2018)°.

Tanto Miquel Salvador y Carles Ramio6 (2020), como Manuel Arenilla (2021) y
Fernando Filgueiras (2021) comentan la necesidad de renovar la concepcion de las
organizaciones publicas hacia un modelo holistico. Comenta Rami6 (2018) que el modelo
burocratico, la nueva gestion publica y el modelo de gobernanza pueden convivir
conjuntamente sin problemas y que, de hecho, es beneficioso que se den de forma
conjunta. Si bien seria necesario un enfoque holistico de la organizacién, la sociedad y el
sistema politico, en el que se conciba al ciudadano y a estas tecnologias como agentes del
cambio, ya que los tres presentan insuficiencias a la hora de asumir estas novedosas
tecnologias (Ramio, 2018). No obstante, estos modelos defenderian una gestion publica
de la 1A y los datos e informacion que emplean para su funcionamiento. Aunque se
pudiera pensar que una gestion privada fuera eficaz, como la que plantearia el modelo de
estado regulador (Villanueva, 2020, pp.218-221), trasladar la gestion de estas tecnologias
a manos privadas no seria una opcién viable. Son herramientas tecnoldgicas que afectan
a derechos fundamentales de los ciudadanos, por lo que esta tecnologia deberia de ser
gestionada en el ambito pudblico, aunque el sector privado pueda realizar aportes
significativos (Coeckelbergh, 2023).

Teniendo presente lo que se ha comentado, la estrategia a seguir por parte de las
organizaciones publicas ha de ser una estrategia proactiva (Ramio, 2019). Se ha de
esbozar y aplicar una estrategia que conciba a las instituciones como organismos abiertos
y adaptativos al entorno interno y externo, asi como a sus cambios. Plantear una estrategia
proactiva conlleva aceptar y asumir como propios los cambios tecnoldgicos que
acontezcan, manteniendo la innovacion y la creatividad como puntos clave en el
desarrollo de bienes y servicios publicos que favorezcan a los ciudadanos (Ramio, 2018).
Adaptarse a los cambios y saber integrarlos en la cultura organizativa de las
Administraciones Publicas de forma satisfactoria es clave para originar un considerable
valor publico en la sociedad y en su prestacion de bienes y servicios publicos (Ramid,
2018).

Sin embargo, aunque se tengan presente los cambios que acontezcan en el entorno
de las organizaciones, estas no han de perderse en la liquidez de valores, tendencias y
variaciones que puedan darse en la sociedad (Bauman, 2016). La transformacién que ha
acontecido en los Gltimos afios en las organizaciones publicas hace que se esté frente a
una burocracia y una administracion publica digital, inteligente y predictiva que es capaz
de acelerar las tareas de gestion y toma de decisiones de forma significativa (Corvalan,
2017). Por ello Rami¢ (2018) recalca que en la nueva administracién publica ha de primar
la calidad institucional y desplegar una inteligencia institucional para poder dirigir
publicamente los sistemas complejos de gobernanza a los que se haran frente en los
proximos afos.

9 Porque, aunque aparentemente este modelo no haya una ideologia dominante, no se han de perder de vista
estas cuestiones (Rami¢, 2018).
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3.2. La gobernanza del dato y de la informacion

Como se ha comentado, uno de los elementos para tener en cuenta en la
transformacion de las Administraciones es la obtencion de informacion de los ciudadanos
para ofrecer y adaptar los bienes y servicios publicos que demanden y necesiten. Una
buena gobernanza de datos es necesaria para una buena gestion de los servicios y
proteccion de los ciudadanos frente a los peligros y retos que supone la IA en el ambito
publico. EI Libro Blanco sobre la 1A de la UE (2020) remarca el interés publico de estas
cuestiones. La IA permite reducir los costes en la prestacion de servicios y ofrecer una
mejor adaptacion de estos a las necesidades de la ciudadania, y ademas, permite una
mayor sostenibilidad en los bienes y servicios publicos ofrecidos y una mayor proteccion
en temas de seguridad. Gracias a su capacidad de andlisis de datos, que es capaz de
obtener y producir, genera un ecosistema de confianza y excelencia pablica para los
ciudadanos inigualable, segun la UE.

Tal y como comentan Salvador y Ramio (2020) la revolucion 4.0 de la 1Ay la
robdtica ponen en el centro la informacion y el conocimiento como aspectos de gran
importancia en la actuacion puablica. Las instituciones publicas necesitan informacién
sobre los ciudadanos para poder adaptar sus actuaciones a sus necesidades. Miquel
Salvador (2021) define data governance citando a Weber et al. (2009) y Khatri y Brown
(2010) como: “la gobernanza de datos... establece derechos y responsabilidades en la
toma de decisiones sobre la gestion y el uso de datos” (Salvador, 2021, p. 24). Miquel
Salvador y Carles Ramid (2020) enfatizan que los datos son un activo clave e
indispensable en las organizaciones, por ello han de establecerse una serie de
responsabilidades en torno a su calidad y su gestion. Esta gestion tiene asociado una serie
de derechos y deberes en los que se ha de velar por la calidad de los datos y su uso
adecuado.

Si se plantea de esta forma hacemos referencia al propio &mbito organizativo de
las instituciones (Arenilla, 2021), pero se han de recordar las dos dimensiones
organizativas de la data governance: su empleo en los objetivos de la organizacion para
la mejora de obtencion y gestion de datos en la toma de decisiones y su empleo en la
estructura de la organizacion puesto que facilita la designacion de la autoridad formal; y
la distribucidn de responsabilidades en los diferentes ambitos. Respecto a estas cuestiones
Arenilla (2021) sefiala que el gobierno francés recalcd la necesidad de construir una
infraestructura sélida de gestion de datos con inversion publica permanente y una
financiacion adecuada, asi como la creacion de una infraestructura que refuerce diferentes
resortes como el de la gobernanza (Etalab, 2014). Con la creacion del Etalab se queria
favorecer una gestion de los datos de los ciudadanos respaldada por el sector pablico.

Por ello es importante definir estrategias en el almacenamiento y tratamiento de
datos y de informacion. Se puede distinguir varios modelos de almacenamiento y
tratamiento de datos como los que considera la OCDE (Arenilla, 2021) y los modelos
B2G (HLEG BGDS, 2020), G2B (ESSC, 2020) y G2G (Fan, Zhang y Yen, 2014) que
comenta Manuel Arenilla (2021, pp.210-220). La OCDE distingue entre los modelos
nordicos, anglosajones y continentales (Almunia & Rey-Biel, 2020). En los primeros, los
diferentes registros administrativos recopilan los datos y los Institutos Nacionales de
Estadistica son los encargados de gestionar dichos datos. En los segundos, se prima la
descentralizacién de los datos ya que son las instituciones quienes elaboran y gestionan
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su propio sistema de datos. Mientras que, en los terceros, se han creado instituciones
especificas para el tratamiento de datos y proporcionan los datos necesarios a las
diferentes organizaciones publicas en proyectos, investigaciones y solicitudes que los
requieran [Almunia & Rey-Biel, 2020; Arenilla, 2021, pp.236-237].

Por otro lado, los modelos B2G, G2B y G2G*° de administracion de datos, se
diferencian segun el origen y destino de los datos que gestionan, ya sean publicos o
privados (Arenilla, 2021). Los datos B2G, bussiness to goverment, son datos de
titularidad privada que se comparten con el ambito publico [HLEG BGDS, 2020;
Arenilla, 2021]; los datos G2B, goverment to bussiness, son datos de titularidad publica
que se comparten con agentes privados [ESSC, 2020; Arenilla, 2021]; y los datos G2G,
goverment to goverment, son datos de titularidad publica que se comparten entre
organismos publicos [Fan, Zhang & Yen, 2014; Arenilla, 2021]. Este intercambio de
registros ha de tenerse presente, ya que facilita o complica la gestion de la informacion
segun sea el servicio y bien publico que se preste y los derechos fundamentales que se
vean afectados por la gestion de dichos datos y la prestacion del servicio (Coeckelbergh,
2023).

Por ello, la gobernanza del dato, de la informacién y del conocimiento que
sintetiza Miquel Salvador (2021) han de ocupar un lugar principal a la hora de disefiar
una buena gobernanza del dato y de los sistemas de IA. Salvador (2021) comenta que es
imprescindible tener una estrategia adecuada que establezca qué tipos de datos son
necesarios tratar y de qué fuentes han de obtenerse. A ello se suma el disefio e
implementacién de una buena arquitectura e infraestructura de datos para desarrollar los
sistemas de IA y la internalizacion o externalizacion de algunas infraestructuras.

Se ha de tener en cuenta que en la estructura y procesos de la gobernanza de datos
puede producirse la descentralizacidn o centralizacion del almacenamiento, gestion y uso
de datos. Estos procesos no podrian llevarse a cabo sin la gestion apropiada del talento y
las competencias necesarias en la organizacion correspondiente para el buen tratamiento
de los datos. La administracion holistica y relacional que se planteaba en anteriores
apartados es clave para regir las interacciones entre todos los agentes que participan en el
desarrollo e implementacion de los sistemas de 1A.

De esta forma, se puede establecer un marco de analisis adecuado para proyectos
propuestos que empleen la 1A, poniendo en el centro el énfasis en el ciudadano y una
buena gobernanza (Salvador, 2021). Se ha de concebir la regulacion sobre la IA, en
definitiva, como una extension de las regulaciones que se establecen para los datos
(Comision Europea, 2020a). Sin embargo, deberian tenerse presente las conclusiones que
extraen Willems et al. (2022) acerca de la paradoja de la privacidad, puesto que a pesar
de ser la privacidad de los datos personales una de las principales preocupaciones, los
ciudadanos comparten sus datos publicamente de forma constante; tampoco parece que
preocupe a los ciudadanos compartir sus datos en el uso de aplicaciones que empleen 1A
en los servicios pablicos, pero a la vez es una de sus principales inquietudes 2.

A la hora de realizar una buena gobernanza de la 1A, de los datos, de la
informacidn y del conocimiento se han de tener presente todos los elementos que inciden
en ellas, especialmente los beneficios y riesgos a los que estas pudieran dar lugar.

10 Véase European strategy for data European Parliament resolution of 25 March 2021 on a European
strategy for data (2020/2217(INI)).
11 Vvéase Willems et al. (2022).
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3.3. Aplicacion de la 1A en los servicios publicos

Las Administraciones Publicas han ido adaptandose a los cambios del entorno con
el paso de los afios y, con la implementacion de la IA en sus bienes y servicios pablicos,
uno de los principales focos es la buena gobernanza de los datos que estas recopilan, como
se ha comentado. Sin embargo, se ha de especificar como se introduce la IA en la
prestacion de dichos servicios publicos puesto que pueden identificarse una serie de
capacidades y &mbitos de aplicacion especificos (EY, 2020).

La IA necesita de una gestion de datos eficaz que haga posible un fécil acceso a
los datos que necesita para su funcionamiento y que dichos datos sean de alta calidad.
Ello no puede darse sin una gestion del talento en las organizaciones publicas, las cuales
han de tener presente el avance tecnoldgico, siendo conscientes de la importancia de la
ética y cultura de las organizaciones publicas (EY, 2020)

En cuanto a las funcionalidades que puede aportar la 1A al sector publico se ha de
destacar el impulso y dinamismo que ofrece a las organizaciones en sus procesos, ya que
agiliza el proceso de toma de decisiones de politicas publicas o ayuda a analizar de forma
rapida y eficaz las solicitudes presentadas para una determinada ayuda social (Arenilla,
2021). Asimismo, es un mecanismo eficaz en la prevencion de deteccion de fraudes o de
pandemias sanitarias, puesto que ayuda a crear modelos predictivos en base a los datos
que se le suministra, lo que la hace capaz de detectar y anticiparse a situaciones que
pueden suponer un riesgo para la ciudadania y poder elaborar asi estrategias que eviten
dichas situaciones. Todo ello generard una base de datos propios del sistema de 1A que
permitird automatizar procesos y agilizar tanto las propias actividades de las instituciones
publicas, asi como la prestacién de bienes y servicios (EY, 2020).

Estas facilidades que reporta el uso de la 1A en el disefio e implementacion de los
servicios publicos tienen por objetivos: acreditar las decisiones que se hayan de tomar;
aumentar la eficiencia de procesos y de decisiones; reducir los riesgos en el ambito en el
que se aplique; permitir una mayor sostenibilidad; hacer méas accesible las organizaciones
publicas y sus actuaciones; afianzarse como garantia de calidad de los servicios publicos
y promover la igualdad, eliminando los posibles sesgos que esta tecnologia pudiera
generar (EY, 2020, p.35). Por ello, sectores clave de empleo de la IA son desde los
servicios generales publicos, hasta el orden publico, la seguridad, la proteccion ambiental
o la educacion, entre otros (Misuraca & Van Noordt, 2020). Los sectores que cuentan con
una mayor adopcion de esta tecnologia son el transporte pablico (50%), la sanidad (48%),
y la administracion publica (36%) (EY, 2020).

Tanto en la sanidad, como en el transporte y en la propia Administracion Publica
ha tenido un gran impacto. Se emplea sobre todo en la personalizacion de los servicios,
la automatizacion de procesos y tareas rutinarias y prediccion de situaciones
caracteristicas. El empleo de esta tecnologia en las actividades y prestaciones de estos
ambitos puede llegar a tener un impacto potencial capaz de transformar la organizacion
entera modificando sus procedimientos tradicionales. Pero por el momento, el impacto de
la IA en el sector publico solo ha supuesto una mejora en su organizacién, ain no ha
transformado por completo las instituciones (EY, 2020).

En el caso especifico de las AA.PP. se ha empleado la IA para hacer mas flexibles
los procesos digitales y ayudar a los ciudadanos en su experiencia de usuario, la 1A
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permite adaptar los servicios prestados a las necesidades particulares de cada usuario.
Gracias al block chain y al maching learning es capaz de almacenar toda la informacion
y todos los pasos que se han seguido hasta llegar al resultado final. Su capacidad de cruce
de datos permite elaborar una serie de patrones que detectan situaciones como
“normales”, y ante cualquier anomalia o variacion en la “normalidad” del proceso es
capaz de detectarlo y sefialar posibles errores o fraudes. De hecho, la 1A ha demostrado
una gran eficacia a la hora de detectar fraudes (EY, 2020).

Esto supone un gran avance para las instituciones publicas, supone una mayor
estructuracion y ordenacion de sus datos. Dada la rapida observacién y comparacion de
los datos que estos sistemas pueden realizar, se multiplican exponencialmente las
soluciones planteadas que amplian las posibilidades de resolucion de los problemas a los
que las organizaciones se enfrentan. Las Administraciones pueden resolver ahora
problemas criticos, que antes no podian por no tener la capacidad de andlisis y adquisicion
de informacion, que con estas novedosas tecnologias ahora poseen (EY, 2020, p.27).

Sin embargo, la mayoria de las organizaciones aln se encuentra en las primeras
fases de implementacion de la IA y no hay ain una presencia tal como para darse una
transformacion completa de la prestacion de los servicios publicos (EY, 2020). Dicha
transformacion y cambio de paradigma en las organizaciones publicas no es debida al
desarrollo de una IA fuerte- que ain no se ha desarrollado-, sino que la metamorfosis de
las Administraciones provendra de la digitalizacion masiva y mejora de los procesos de
produccidn que permitiran ofrecer mejores servicios puablicos con un menor coste para
las entidades publicas (OSPI, 2017).

31



Inteligencia Artificial y Administracion Publica. Un estudio de caso sobre la prestacion de bienes y
servicios publicos. El caso de VeriPol.

CAPITULO IV. RIESGOS Y BENEFICIOS DEL USO DE LA IA

Como se ha comentado en los anteriores apartados el uso de la 1A en el sector
publico puede ser muy beneficioso, pero también acarrea una serie de responsabilidades
ya que presenta riesgos relevantes, puesto que esos beneficios y oportunidades pueden
volverse riesgos y debilidades. Se ha de sefialar que este campo de estudio es bastante
reciente en comparacién con otros, y es un terreno en el que todavia hay poca evidencia
empirica (Misuraca & Van Noordt, 2020). Todavia no se puede afirmar con seguridad
cuales son las consecuencias que tendra la aplicacion de la IA en los servicios publicos,
por ello se ha de establecer una metodologia de andlisis de las consecuencias de su uso
en los servicios publicos desde una perspectiva pablica y de valores (Misuraca & Van
Noordt, 2020), para poder sefialar asi con exactitud los beneficios y riesgos que podrian
reportar estas tecnologias.

4.1. Beneficios de la 1A

Los beneficios que reporta la 1A son multiples y variados. ElI empleo de esta
tecnologia en la prestacion de servicios publicos conlleva una serie de mejoras en su
prestacion y que, sin duda, suponen una gran ventaja para el ciudadano. Se ha de tener
presente que la innovacion que representa la IA en el sector publico incide de dos formas:
capacidad de sobrepasar el nUmero de propuestas creativas de los equipos humanos y
ayuda a agilizar los procesos burocraticos (Campos, 2019, pp.85-86). Lo que reporta
beneficios tanto interna como externamente a la organizacion publica.

Los beneficios que reporta el empleo de la IA en el contexto externo a la
organizacion pueden ser muy provechosos. La ONU (2021) y el Parlamento Europeo
(2022) remarcan que el uso de la 1A puede ser muy beneficioso. La ONU sefiala sobre las
TIC, que tienen el potencial de brindar nuevas soluciones a los problemas de desarrollo y
crecimiento econémico (Arenilla, 2021). Ademas, promueven el acceso a la informacion
y los conocimientos, lo que supone una posibilidad de acelerar el progreso humano. Estas
herramientas ayudaran a las comunidades a desarrollar tecnologias cada vez mas
inclusivas que reflejen sus propias prioridades y necesidades. También se ha de destacar
su eficiencia y reduccién del tiempo de analisis de informacion, datos y problemas, lo que
también favoreceria positivamente a la comunidad. Por otra parte, y en una misma linea,
se situa el Parlamento Europeo (2022), que destaco que la IA asentara el desarrollo
politico, econémico y social de los paises que la implementen en sus instituciones. La UE
considera cinco pilares de la sociedad a los que reporta resultados positivos la aplicacion
de estas herramientas: los ciudadanos, las empresas, los servicios publicos, la proteccién
y seguridad y, sobre todo la democracia (Parlamento Europeo, 2022).

Se ha de resaltar que la 1A se puede implementar en servicios tanto publicos como
privados que abarcan desde una mejora en la atencién médica, una mejor red de trasportes
y facilidad de acceso a la informacion, entre otros ejemplos (EY, 2020). La IA supone
una reduccién de costes y una generacion de nuevas oportunidades para los servicios
publicos que ayudara en la consecucion de los objetivos de la agenda 2030 (OHCHR,
2022). Ya que, ademas, estas tecnologias aumentan la seguridad y proteccion tanto de los
ciudadanos y empresas como instituciones puesto que ayuda a prevenir los delitos, porque
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estos sistemas son capaces de realizar un analisis y evaluacion de datos y de riesgos rapido
y eficaz. También supone un refuerzo en las democracias puesto que ayuda a combatir la
desinformacion y ayuda a la difusion de informacion de calidad. Cuanta mas informacién
se pueda contrastar y de mayor calidad, se establecerd una base de datos amplia que
minimizara los sesgos y prejuicios (Parlamento Europeo, 2022). A la hora de pensar en
los posibles beneficios se ha de ser conscientes que no hemos de buscar su utilidad en el
numero de problemas que sean capaces de resolver sino en su ayuda a resolverlos (OSPI,
2017)

Para que haya una satisfactoria repercusion en el ambito externo a la institucion,
también ha de haber un uso provechoso de estas tecnologias a nivel interno. Las
funcionalidades, capacidades y objetivos que se han comentado sobre la 1A en el sector
publico pueden suponer una serie de beneficios a las organizaciones publicas que pueden
transformarlas, como se ha sefialado (EY, 2020, p.35). De entre los principales beneficios
a destacar son: la mejora en la optimizacion de procesos y la transformacion de la
prestacion de servicios e involucrar a los grupos de interés [EY, 2020; Rami¢, 2019], ya
que los procesos de las administraciones se hacen mas eficaces y eficientes. Eficaces,
puesto que se tiene de respaldo y apoyo una tecnologia muy precisa con bajo margen de
error. Y eficientes, porque reducen el nimero de recursos empleados en aquello en lo que
se empleen y son capaces de manejar tanto grandes como pequefias cantidades de datos
(Ramio, 2018, p.32).

La IA fiable, tal y como la define la UE, ofrece una serie de oportunidades gracias
a sus capacidades analiticas (Al HLEG, 2019). Puede estudiar los rasgos de la poblacién
y hacer un estudio de los sesgos, problematicas y puntos fuertes de la sociedad, para asi
dedicar més recursos a aquellos que lo necesiten. Ademas, favorece la sostenibilidad
puesto que se puede conocer con mayor exactitud las necesidades energéticas y su empleo
en el transporte puablico puede mejorar su optimizacion y favorecer su uso entre los
ciudadanos. Por ejemplo, en el caso sanitario, permite detectar patrones de enfermedades
que se den mas frecuentemente en una cohorte de poblacion y pueden establecerse
tratamientos personalizados a cada paciente, hecho que antes era mas complicado de
hacer posible (Al HLEG, 2019). La IA supone para la Administracion y la prestacion de
servicios publicos una mejora en su eficacia, sera mas “inteligente” y mas participativa
(Ramid, 2018). Estamos ante la gestion publica 4.0 que optimiza la gestion y la
gobernanza publica gracias a la ayuda de estas nuevas tecnologias inteligentes.

Para que sea posible obtener los beneficios comentados la 1A ha de ser fiable (Al
HLG, 2019, p.10), es decir, que cumpla con una serie de requisitos que la hagan ser
confiable y para ello ha de ser licita, ética y robusta. Se han de establecer una serie de
fundamentos que rijan que se entiende por una IA fiable, que respeten los principios éticos
explicados en anteriores apartados — autonomia humana, prevencion del dafio, equidad y
explicabilidad-. A la hora de plantear la insercidn de la 1A en los servicios publicos hemos
de examinar y abordar las fricciones que pueda haber entre dichos principios, y que los
beneficios expuestos que puede tener esta tecnologia pueden volverse contra ella como
se vera en el siguiente apartado. Para garantizar la implementacion de la IA fiable se han
de llevar a cabo siete requisitos clave, los principios FATEN, que se han comentado en
el apartado 2.5 del presente trabajo, para asi evaluar a la 1A a lo largo de su ciclo vital
mediante métodos técnicos y no técnicos.
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4.2. Riesgos de la 1A

El buen empleo de la IA proporciona al ciudadano y a la actividad de la prestacion
de servicios publicos, una serie de considerables beneficios y oportunidades. Sin
embargo, no se ha de perder de vista los riesgos que conlleva el empleo de esta novedosa
tecnologia. Son sistemas tecnologicos capaces de elaborar una serie de respuestas, que,
en algunos casos pueden parecernos mejores incluso que las propuestas por los seres
humanos. Por ello, cuando se habla de riesgos de la IA se ha de hacer referencia desde el
aspecto mas técnico al aspecto mas social. También, se ha de sefialar las diferentes
“trampas” que surgen al seguir las recomendaciones de estos sistemas. Ademas, se han
de sefialar una serie de posibles riesgos de la IA que toman de referencia los principios
FATEN.

En primer lugar, si atendemos a los aspectos técnicos, se ha de diferenciar entre
varios niveles de riesgos: riesgo minimo, riesgo limitado, riesgo alto y riesgo inaceptable.
Los diferentes niveles de riesgos son establecidos por la UE (Parlamento Europeo, 2023)
en base a la peligrosidad de sus sistemas. Dicha peligrosidad se establece segun dichos
sistemas empleen una inteligencia artificial mas o menos debil, segin el nivel de
interaccion que establezcan con el ser humano y segun el dafio potencial que suponga
para la integridad de los ciudadanos o una violacion de derechos humanos *2.

Una IA que obtenga la calificacion de riesgo minimo sera aquella que no reporte
ningun riesgo para el ser humano. Como no comportan consecuencias significativamente
negativas no habran de seguir un control especifico, pero la UE enfatiza que seria
adecuado que se adhiriera a un codigo ético. Si el sistema de 1A empleado tiene un riesgo
moderado, el sistema que se emplea interact(a con los humanos o tienen reconocimiento
biométrico. Por ello, este tipo de sistemas han de someterse a una serie de controles, que,
si bien no seran tan exhaustivos como los de niveles superiores, estos sistemas han de
seguir una serie de supervisiones. En concreto, esas supervisiones se centraran en la
transparencia de sus procesos.

Por otro lado, las IA calificadas de alto riesgo necesitan de una regulacion
especifica. Las 1As de alto riesgo son aquellas que se emplean como: componentes de
seguridad de algun producto que se encuentre bajo la armonizacién de la regulacién
europea sanitaria y de seguridad; y los sistemas que se encuentran dentro de una serie de
categorias especificas (identificacion biométrica y categorizacion natural de personas,
gestidn y operaciones de infraestructuras criticas; educacién; empleo; acceso y disfrute
de los servicios publicos y privados y sus beneficios; refuerzo legislativo; migracion, asilo
y control de fronteras; administracion de justicia y procesos democraticos).

Sin embargo, aun hay otro nivel de peligrosidad: el riesgo inaceptable. Los
sistemas de 1A a los que se les asocie este nivel de riesgo estaran prohibidos ya que sus
practicas son perjudiciales. Ejemplo de estos casos serian las 1As capaces de manipular,
de realizar un reconocimiento biométrico en tiempo real, de incentivar sesgos y aquellas
que las autoridades empleen deliberadamente para su beneficio personal (Parlamento
Europeo, 2023, p.4-5).

12 v/gase (Parlamento Europeo, 2023).
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Imagen 2. Piramide de riesgos de la 1A

Risk-based approach

Pyramid of risks

Prohibited Al practices (AP Unacceptable risk

Regulated high risk Al systems .‘:"t- High risk

Transparency Limited risk

No obligations < P Low and minimal risk

Fuente: Parlamento Europeo con datos provenientes de la Comisién
Europea (2023, p.4)

A pesar de la escala de riesgos comentada, la IA puede ser una gran aliada si se
hace un uso responsable de esta. Sin embargo, en su uso también se ha de prestar una
especial atencion a los analisis que elabora. La 1A puede ser un elemento clave a la hora
de la toma de decisiones puesto que es capaz de analizar una cantidad ingente de datos en
poco tiempo y ofrecernos una sintesis satisfactoria. Sin embargo, hemos de tener en
cuentas las “trampas de las abstracciones™: la trampa de los marcos conceptuales, la
trampa de la probabilidad, la trampa de la formalizacion, la trampa del efecto domind y
la trampa del solucionismo (Misuraca & Van Noordt, 2020).

No se ha de asumir que los analisis y las comparaciones de datos, que realicen los
sistemas de 1A, son decisiones definitivas que reportan siempre y, en todo momento, la
respuesta mas adecuada. La trampa de los marcos conceptuales muestra el peligro de creer
que conceptos sociales, como la equidad o la justicia, pueden ser definidos y entendidos
por este tipo de sistemas.

Algo parecido sucede con la trampa de la probabilidad, porque, aunque puedan
darse patrones repetitivos en ciertos contextos sociales, cada situacion es Unica y puede
no acontecer de la misma manera. El algoritmo predice lo que es méas probable que
suceda, pero no ha de entenderse que esas situaciones van a ser siempre asi, ni tener las
mismas caracteristicas y la solucion que en un momento sirvié para paliar una situacion
parecida, puede que, en la nueva situacion a analizar, no sirva y haya que adaptar la
solucion propuesta. De ahi la importancia de que siempre un ser humano revise los
analisis que llevan a cabo estos sistemas (Misuraca & Van Noordt, 2020).

Un problema similar es el que plantea la trampa de la formalizacion. La IA puede
ayudarnos en la obtencion de diferentes propuestas de solucion para los problemas
sociales en los que la queramos aplicar, sin embargo, un problema social no ha de
resolverse mediante formalismos matematicos. La IA ha de ayudar en el proceso de toma
de decisiones, pero no ha de tomarse su decision cdmo la Unica posible, sobre todo si
genera perjuicios a los ciudadanos (Misuraca & Van Noordt, 2020).
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La trampa del efecto domino sigue el mismo planteamiento que las anteriores.
Sefiala el fracaso en entender como realmente el empleo de esta tecnologia en asuntos
sociales repercute en la propia organizacion y valores del sistema.

De este planteamiento también se deriva la ultima trampa, la trampa del
solucionismo. A la hora de emplear estas tecnologias en la resolucién de problemas, dado
su alto nivel de eficiencia y eficacia, se puede caer en la trampa de pensar que la mejor
solucion siempre habra de pasar por el empleo de esta tecnologia, cuando a lo mejor no
es necesario, ni recomendable (Misuraca & Van Noordt, 2020).

Al considerar estas “trampas” se plasma una paradoja en el empleo de la IA. Puede
darse la situacion en la que se siguen los consejos de las IA -resultado de sus
disquisiciones-, es decir, se permite que “gobierne” un algoritmo, mientras que este a su
vez es gobernado por otro algoritmo, que lo evalta y lo controla. Se crea asi un bucle
infinito de algoritmos que “gobiernan” a otros algoritmos, sin los ciudadanos realmente
gobernar, puesto que se ha “cedido” la responsabilidad de la toma de decisiones a estas
tecnologias (Misuraca & Van Noordt, 2020).

Estos algoritmos se distinguen de otros tipos de tecnologias por sus habilidades
de percepciodn, razonamiento y accion, capaces de crear externalidades que las anteriores
tecnologias empleadas en la toma de decisiones y prestacidn de servicios publicos no eran
capaces de generar (Misuraca & Van Noordt, 2020). A lo anterior se afiade que se podria
entrar en la “trampa de la perfeccion burocratica y perfecta racionalizacion” que el empleo
de esta tecnologia tendria en el modelo burocratico weberiano (Weber,1947).

Todo ello incide en los desafios que se enfrentan a la hora de emplear la IA en la
prestacion de servicios publicos. Se han de considerar los problemas de la utilizacion
excesiva o infrautilizacion de las funcionalidades de estas tecnologias, ya que sobre todo
un uso abusivo puede acarrear graves problemas. Ademas, intentar resolver “de forma
sencilla y rapida” problemas sociales complejos puede ser una decision equivocada, a lo
que se suma la distorsion econémica que su uso puede generar tanto en el ambito privado
como en el pablico y el cambio que supondra en el mercado laboral'® [Parlamento
Europeo, 2022; Ramid, 2019].

A la hora de emplear este tipo de sistemas ha de especificarse sobre quién reside
la responsabilidad en caso de haber cualquier problema o si se producen externalidades
negativas: el propietario, el fabricante o el programador. La mayoria de los sistemas de
IA gestionan una gran cantidad de datos, en algunos casos, datos personales, por lo que
se han de considerar los posibles problemas que se pueden generar respecto a los derechos
fundamentales de los ciudadanos y la democracia, y los peligros que presenta el
mathwashing (Allo, 2018) al considerar una tecnologia como objetiva y precisa, cuando
no lo es.

El impacto de la 1A en nuestros servicios publicos presenta también desafios en la
seguridad y proteccion, especialmente, aquellos sistemas que interactian con los
ciudadanos y predicen su comportamiento. Asimismo, supone un gran reto para la
transparencia tanto en su disefio, uso e implementacion. El seguimiento de las acciones
realizadas con estos sistemas es mas facil de realizar gracias a la tecnologia de bloques

13 Se habria de hacer un analisis mas profundo de las consecuencias laborales que reportarfa la introduccion
de IA. Aungue no se mencione este tema en detalle, ha de ser tenido en cuenta y realizar un estudio mas
profundo.
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de los algoritmos, si bien es cierto que las decisiones de emplear una 1A u otra dependeran
de la agencia y supervision humanas.

4.3. Los 7 puntos clave

Los desafios de la implementacion de la 1A en los servicios y bienes publicos
comentados pueden verse como oportunidades para mejorar el uso de esta tecnologia.
Como han de tenerse presente los riesgos a los que a analizar, se ha de establecer una guia
de estudio que asegure que la A que se emplea en los servicios publicos sea una IA fiable,
antes y durante su periodo de servicio. Para determinar si una IA es fiable y no portadora
de riesgos se ha de tener presente la autoevaluacion que propone el Alto grupo de expertos
en 1A dela UE (Al HLEG). El grupo de expertos establece siete puntos de autoevaluacion,
se inspiran en las directrices éticas basicas comentadas y los principios FATEN, porque
tienen como punto central la proteccion del ciudadano. Son puntos claves para determinar
los riesgos que puede desarrollar un sistema de 1A a la hora de emplearse en la prestacion
de servicios publicos y asegurar asi que el algoritmo se ejecuta tal y como ha sido
entrenado (Al HLEG, 2020):

4.3.1. Agencia y supervision humana

A pesar de que la IA puede actuar hasta cierto punto de forma independiente,
cuando se emplean estas tecnologias en los procesos de toma de decisiones siempre ha de
ser supervisada por un humano. Su uso supondra un beneficio siempre que agilice dichos
procesos y genere externalidades positivas. Pero, en ningun caso ha de influenciar o
manipular la autonomia* humana en la toma de decisiones para asegurar una IA fiable y
que ayude al desarrollo de una sociedad democratica y la defensa de los derechos
fundamentales.

El riesgo que corre la autonomia humana por el empleo de la 1A es la influencia
que esta pueda tener en las decisiones humanas. Se espera que esta tecnologia se comporte
y razone como un ser humano (Coeckelbergh, 2023) cuando no lo es, no tiene capacidad
de decision, sino que ayuda a decidir. En este punto el Al HLEG recalca la necesidad de
que el ser humano supervise todas las fases desde la creacidn hasta la implementacion de
estas tecnologias. Son los seres humanos quienes tienen la capacidad de decision y la
habilidad de decidir cuando usar dicha tecnologia.

4.3.2. Robustez y seguridad técnica

Es un requerimiento esencial para poder tener una IA confiable. Ha de ser una 1A
robusta, lo que requiere tener previsto una serie de riesgos y posibles cambios potenciales
que se puedan realizar en el sistema, teniendo como objetivo no solo la seguridad del
propio sistema, sino la seguridad de los ciudadanos, manteniendo en todo momento la

14 \/éase Coeckelbergh (2023) en relacion con la teoria del nudge.
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transparencia en las acciones. Se han de proteger los puntos criticos que son vitales para
el funcionamiento correcto y beneficioso de la IA.

Se debe tener presente que han de establecerse una serie de métricas para
identificar los diferentes niveles de riesgo que puede desarrollar el sistema de IA. Es
indispensable la identificacion de las posibles amenazas, asi como saber cuan necesario
es ese sistema en la ayuda de toma de decisiones. Para que la IA sea fiable y confiable ha
de tener un comportamiento estable. Por ello es indispensable que se elabore un
mecanismo de evaluacion de la IA empleada que alerte cuando la 1A no cumple con sus
correctos niveles de robustez técnica y seguridad.

Para garantizar esa seguridad es necesario que el sistema de IA también sea
preciso y cumpla con los niveles de exactitud previstos, de los que también han de ser
conocedores los usuarios finales. Por lo que la monitorizacion de este tipo de aplicaciones
es clave para saber si mantiene los niveles adecuados de precision, si sus datos estan
debidamente actualizados y si realiza operaciones validas en funcion de como ha sido
entrenada.

Para evitar los efectos negativos que pueden provocar la pérdida de robustez y
seguridad, asi como de precision de los sistemas de IA, se han de tener previsto planes
alternativos para asegurar su fiabilidad.

4.3.3. Privacidad y gobernanza de datos

Este es uno de los puntos clave a la hora de hablar de los posibles riesgos de la
IA, como se ha comentado en anteriores apartados. Si no se realiza una adecuada
gobernanza del dato, el riesgo del ciudadano a la hora de emplear este tipo de tecnologias
aumenta. El derecho a la privacidad de los ciudadanos es un derecho fundamental que ha
de respetarse, asi como la integridad fisica y psicologica. Por ello los sistemas de 1A han
de respetar la ley de proteccion de datos correspondiente que le permita procesar los datos
con capacidad suficiente sin contravenir la citada ley.

Por estas cuestiones es importante que se lleve a cabo una gobernanza del dato,
en la que se tenga en cuenta lo necesario para establecer un entorno seguro y de proteccién
al ciudadano. Habra de tenerse en cuenta si dichas IAs han sido entrenadas con datos
personales o datos generales para aplicar el tratamiento de datos correspondiente.
Ademas, ha de reconocerse el derecho del ciudadano a que sus datos no sean usados sin
su consentimiento en las bases de datos de las 1A, ya sea tanto en su entrenamiento como
en su ejecucion; y el derecho al olvido de sus datos y revocacion del permiso de
autorizacion de utilizacion de estos. Si el sistema de 1A no tiene en cuenta estos aspectos,
asi como las normativas de proteccion de datos nacionales e internacionales®, el sistema
no sera un sistema de 1A fiable y presentara un riesgo serio para los ciudadanos.

15 En el caso de Espafia se aplican el Reglamento General de Proteccién de Datos (GDPR) aprobado en
2016 por la UE que entr6 en vigor en 2018 y la Ley Organica 3/2018 de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

38



Del Castillo Gil, Elena

4.3.4. Transparencia

Este es otro de los puntos clave a la hora de analizar los riesgos que la IA presenta
al ser empleada en la prestacion de servicios publicos. El sistema de 1A debe hacer
accesible y posible su trazabilidad, su capacidad explicativa y su comunicacion.

Respecto de la trazabilidad, se ha de sefialar que las diferentes fases, desde el
disefio hasta la ejecucion, han de poder conocerse, ya que, por un lado, el poder explicar
los procesos técnicos que ha seguido paso por paso el algoritmo, asi como su
monitorizacién, favorece la confianza en la IA. Se debe evitar la existencia de “cajas
negras” que generen contextos opacos que N0 permitan acceder a la informacion necesaria
para entender como funciona el sistema de IA empleado en toma de decisiones o
prestacion de servicios publicos.

El poder acceder y explicar los procesos técnicos es crucial para entender por parte
de los usuarios finales y el resto de los ciudadanos como funciona el sistema de IA
empleado. Saber como funciona el mecanismo que ayuda en la toma de decisiones y por
qué se ha llegado a la conclusién que se ha llegado, genera una mayor confianza en la
sociedad. Lo que exige que sea posible una comunicacién comprensible por parte de los
usuarios y que puedan entender de forma clara la articulacion de los sistemas, asi como
sus limitaciones, que también deben ser comunicadas.

4.3.5. Diversidad, no-discriminacion y justicia

Otro de los aspectos importantes es que, tanto en el disefio como en su ejecucion
y en latoma de decisiones y prestacion de servicios, el sistema de 1A debe de ser accesible
para los usuarios a los que va destinada y no ha de generar situaciones discriminatorias o
que favorezcan mas a unos usuarios que a otros. Se ha de evitar la potencial marginacién
de grupos sociales por sus caracteristicas especificas o la no posibilidad de acceso a estas
tecnologias.

Las “trampas” que se han comentado en este mismo apartado, juegan un vital
papel en el desarrollo de los algoritmos, tanto en su proceso de elaboracién como en la
actividad a la que estan destinados, que se concreta en ayudar en la prestacion de servicios
publicos. Se definen de forma abstracta conceptos complejos que los algoritmos han de
aplicar a situaciones sociales complejas, de forma que es posible que creen abstracciones
que generen situaciones desiguales. Por ello, se han de tener en cuenta la opinién de los
stakeholders, puesto que ellos pueden dar una retroalimentacion valiosa sobre los posibles
sesgos que tuvieran los algoritmos o que estos pudieran desarrollar; asi como la
monitorizacidn constante por parte de seres humanos que detecten este tipo de problemas.

4.3.6. Bienestar social y medioambiental

Los sistemas de IA han de considerar el impacto en el bienestar social y
medioambiental que generan sus externalidades. La IA puede beneficiar a la democracia,
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a los ciudadanos y al medio ambiente, siempre y cuando se haga un uso responsable de
la tecnologia.

Se han de analizar los aspectos positivos y negativos del impacto de los algoritmos
en el medioambiente. Su aplicacion y desarrollo ha de respetar el medioambiente, por lo
que estos sistemas deberian de incorporar una medicion de su impacto ambiental, para asi
detectar cuando suponen un riesgo. Es mas, en algunos casos se han de utilizar
ordenadores especiales para ejecutar los algoritmos, lo que supone un impacto
medioambiental mayor y mas agresivo.

Ademas, mal empleada, contribuye al deterioro de las habilidades sociales de los
ciudadanos y perjudica a su bienestar fisico y mental. Asimismo, supone un impacto en
el trabajo y las habilidades a desempefiar por los ciudadanos que trabajen tanto para el
sector publico como para el sector privado, ya que han de adaptarse a las nuevas
dindmicas que surgen de la aplicacién de la IA (Ramid, 2018).

Si los servicios publicos que emplean esta tecnologia no tienen en cuenta el punto
de vista social a la hora de confeccionarse pueden generar sesgos indeseados y desarrollar
el problema del mathwashing (Allo, 2018). Se ha de tener en cuenta los efectos que tendra
en las instituciones publicas y en la democracia, especialmente en aquellas relacionadas
con el curso democratico, como por ejemplo los procesos electorales. Por ello, los
sistemas de IA que se empleen han de estar alineados con los ODS (OHCHR, 2022) y
garantizar el futuro democratico a las siguientes generaciones.

4.3.7. Accountability o rendicién de cuentas

Este ultimo punto es necesario para asegurar que los otros puntos sefialados se
monitoricen. Para que una IA sea calificada como fiable a la hora de prestar servicios
publicos ha de poder realizarse una rendicion de cuentas y una gestion del riesgo
adecuada, lo que también supone un ejercicio de transparencia. Ha de ser posible realizar
la auditoria de estos sistemas tanto de forma interna como por parte de terceros y de forma
independiente. Ello asegura la neutralidad en el analisis sobre los aspectos anteriores y
asegura la fiabilidad y la confianza que habran de tener los sistemas de 1A que se emplean
en la toma de decisiones y en la prestacion de servicios publicos.
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CAPITULO V. DISENO METODOLOGICO

Teniendo presente lo anterior, se pueden establecer una serie de categorias de
andlisis que permitiran estudiar los posibles riesgos a los que se enfrentan los ciudadanos,
si se decide emplear la 1A en la prestacion de un servicio publico. El haber enmarcado el
concepto de Inteligencia Artificial y algunos de los aspectos més relevantes a tenerse en
cuenta, si hablamos de la relacién entre 1A y Administracion Publica, permite establecer
una guia adecuada a seguir para el estudio de un caso en concreto, que permitira un
analisis mas preciso de los posibles riesgos a los que se enfrentan los ciudadanos.

5.1. Caso de estudio elegido

El caso de estudio elegido es VeriPol, la herramienta informatica que emplea la
Policia Nacional en las comisarias espafiolas para detectar denuncias falsas de robos y
hurtos desde 2018. En concreto, VeriPol “estima la probabilidad de que una denuncia por
robo con violencia e intimidacion o tiron sea falsa” (Direccion General de la Policia ,
2018). Este sistema de IA analiza el texto de la denuncia y de forma automatica, sin
intermediacion de ningln usuario descubre si la denuncia es falsa o no. La efectividad de
esta aplicacion alcanza una precision superior al 90% en la mayoria de los casos, por
encima de los niveles alcanzados por un policia, un 75% (Direccién General de la Policia
, 2018). Lo novedoso de este sistema de IA es que se ha trabajado y entrenado sobre
documentos reales y no sobre textos ficticios creados expresamente para ese testeo
(BigData_uc3m, 2022). Es automatica y poco invasiva, ya que la herramienta es capaz de
determinar solo mediante el analisis del lenguaje empleado en la denuncia interpuesta si
esta es falsa 0 no (Quijano et al., 2018).

A quienes va dirigido VeriPol o quién, en definitiva, es el usuario final de esta
aplicacion que emplea IA, son los policias nacionales encargados de utilizar esta
herramienta. VeriPol se disefia como una aplicacion que pretende reducir la carga de
trabajo policial y hacer mas eficientes los recursos empleados en sus investigaciones. Con
esta aplicacion se pretende eliminar el “ruido que contamina” los registros policiales.
Alrededor del 62% de los casos quedan sin resolver y la estimacion de los casos que
podrian ser falsos asciende al 57%. Una de las desarrolladoras de la aplicacion, Lara
Quijano (BigData_uc3m, 2022) recalca que gracias a la deteccion de denuncias falsas de
VeriPol, el nimero de casos no resueltos descendio, y es que algunos de los casos no
resueltos resultaron ser denuncias falsas. Si este sistema se aplicara en todas las
comisarias podria producirse un ahorro de 16 millones de euros al afio en recursos
policiales que podrian destinarse a casos de mayor gravedad.
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Imagen 3. Porcentaje de reportes policiales cerrados por violencia e intimidacién en 2015
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department

Fuente: BigData_uc3m (2022)

Esta herramienta es capaz de distinguir una serie de patrones en el lenguaje
empleado en las denuncias falsas por los denunciantes, que en algunos casos son
imperceptibles para los humanos y es precisamente eso lo que hace que sea aiin mas eficaz
qgue un policia convencional. Sin embargo, esta herramienta no pretende sustituir el
criterio y la toma de decisiones de los policias, sino ayudar en el proceso de toma de
decisiones y conformacion de un determinado criterio [Quijano et al.,, 2018;
BigData_uc3m, 2022].

Se pueden identificar seis objetivos principales que persigue VeriPol, divididos
en tres bloques, en base a lo que comentan la Policia Nacional (Direccion General de la
Policia , 2018) y los desarrolladores [Quijano et al., 2018; BigData_uc3m, 2022]:

Obijetivos respecto al &mbito externo de la organizacién:

1. Ejercer de disuasion a los ciudadanos para que estos no presenten denuncias
falsas.
2. Evitar la perpetracion de delitos.

Obijetivos respecto al &ambito interno de la organizacién:

3. Evitar el empleo de recursos policiales en casos falsos.
4. Optimizar los esfuerzos de la Policia en otras tareas que requieren de una mayor
dedicacion.

Obijetivos respecto a la aplicacion del sistema de 1A de VeriPol:

5. Desarrollar estrategias efectivas de prevencion del delito y aumentar la efectividad
de las investigaciones.

6. Desarrollar un método de prediccion de veracidad a aplicar en declaraciones de
victimas de delitos més graves.

Se ha elegido el caso de estudio VeriPol por varias razones que lo hacen un
servicio publico peculiar y que permiten analizar los posibles riesgos que presenta la I1A
para los ciudadanos en su empleo en los servicios publicos.
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En primer lugar, el &mbito de actuacion de VeriPol es Espafia por lo que hay una
mayor facilidad de acceso a los recursos de analisis, tales como los datos e informacion
necesaria para analizar las categorias de analisis establecidas.

En segundo lugar, es la primera aplicacion informatica del mundo que detecta
denuncias falsas de hurto y robo, lo que supone un reto tanto a nivel policial como
académico (Direccion General de la Policia , 2018). Es una herramienta especial porque
el andlisis que realiza del lenguaje de las denuncias es un proceso automatico, sin
intervencion humana. En un futuro se espera que estos métodos de analisis sean aplicados
a otro tipo de delitos més graves y no solo a los delitos de hurto y robo (BigData_uc3m,
2022). VeriPol es considerado como ¢l punto de inicio de lo que podria llamarse “Policia
predictiva” (Ministerio del Interior, 2018), que analizando los datos del caso abierto en
ese momento sea capaz de estimar los potenciales colaboradores del delito o las posibles
lineas de investigacion a seguir. Esta herramienta presenta una potencial aplicacion en
otras fases de la investigacion policial, que no solo permitira el aumento de la precision
y acierto en la resolucién de casos, sino una efectividad y eficiencia de la aplicacién de
recursos necesarios a los casos que realmente lo necesiten (BigData_uc3m, 2022).

En tercer lugar, ha sido premiada por su desarrollo y efectividad, asi como las
contribuciones que puede suponer a la labor diaria de la policia. VeriPol fue galardonada
en el afio 2017 con el Premio de Investigacion de la Fundacion Policia Espafola, que
premia la investigacion y estudio en temas del &mbito policial, y aquellos estudios que
detecten nuevos riesgos 0 propongan nuevas estrategias para preverlos. José Antonio
Nieto que en ese momento era Secretario de Estado de Seguridad, remarcoé la necesidad
de innovar en las organizaciones para alcanzar con éxito sus objetivos (Ministerio del
Interior, 2017).

En cuarto lugar, ha sido estudiada por la UE como uno de los casos de referencia
de aplicacion de la 1A en la prestacion de servicios publicos. En el estudio que se realiz6
en 2020 por parte de la UE (Misuraca & Van Noordt, 2020) sobre los servicios que en
Europa se prestaban mediante inteligencia artificial, de las 12 aplicaciones que existen en
Espafia, eligieron VeriPol.

5.2. Categorias de analisis

Para examinar los sistemas de IA un método a seguir es el procedimiento de
autoanalisis propuesto por el Al HLEG (2019)%. Este procedimiento de autoanalisis,
ALTAI, se fundamenta en la proteccion de los derechos humanos y ayuda a las
organizaciones a entender los requisitos que ha de cumplir una 1A para que esta sea
confiable y fiable. ALTAI ayuda a minimizar los riesgos que el sistema de 1A haya
generado y a maximizar el beneficio de uso de la 1A. Esta propuesta del grupo de expertos
ayuda a las organizaciones a identificar los riesgos que la I A pueda generar y asi proponer
y llevar a cabo las medidas activas necesarias para minimizar dichos riesgos.

Estudiar la 1A bajo el enfoque de una IA confiable es clave para establecer una
competitividad responsable. Asi, todos aquellos servicios publicos que utilicen la 1A o
los ciudadanos que se vean afectados por el uso de los sistemas de 1A, pueden confiar que

16Se seguira esta metodologia de analisis, sin embargo, conviene sefialar que los miembros del Al HLEG
solo recomiendan usar esta metodologia, por lo que no son responsables de los dafios que pueda acarrear
su aplicacion (Al HLEG, 2019).
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el disefio, desarrollo y uso de estas aplicaciones son éticas, legales y robustas, en linea
con las cuestiones que se han ido comentando en los otros apartados. Las categorias de
analisis, por tanto, que sigue la presente investigacion se basan en lo establecido en el
procedimiento de autoanalisis ALTAI (Al HLEG, 2019), de forma que las categorias de
analisis a seguir son:

Tabla 4. Categorias de andlisis. definicion y preguntas clave.

Categoria Definicion. Preguntas clave.

Para analizar si la 1A cumple con los requisitos necesarios
de respeto y proteccion de los derechos humanos se ha de
tener en cuenta la evaluacion del impacto en los derechos
humanos (FRIA).

Preguntas guia basadas en la carta y Convencion europea de
Derechos humanos (ECHR) y sus protocolos, asi como la
Carta Social Europea:

0.Impacto en los e ;Los sistemas de IA discriminan potencialmente de
derechos humanos forma negativa a personas en base a su sexo, color,
raza, etnia, origen, edad, orientacion sexual, etc.?

e ;Los sistemas de IA respetan los derechos de los
nifios? ¢Se tiene en cuenta los intereses de los nifios
en su proteccion?

e ;Lossistemas de IA protegen los datos personales de
los individuos en linea con el Reglamento General
de Proteccion de Datos?

o . Lossistemas de IA respetan la libertad de expresion
y de informacidn y la libertad de asociacion?

Los sistemas de IA no han de limitar la toma de decisiones
humana y siempre han de servir de apoyo, no han de tomarse
como la Unica vision para la toma de decisiones.

., Las preguntas guia que se establecen son:
1.Intervencién

y supervision

o (El sistema de IA esta disefiado para interactuar
humana

guiar o tomar decisiones por seres humanos que
afectan a otros humanos?

e ;Sus resultados pueden generar confusiones? ¢En
qué medida afecta a la toma de decisiones autbnoma
humana? ¢ Interactda con los usuarios finales?

e ;Genera adiccibn o apego y hay riesgo de
manipulacion? ¢Hay algun procedimiento de
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2.Robustez y
seguridad

3.Privacidad y
gestion de datos

45

seguridad que pare el funcionamiento del sistema en
caso de error?

La IA ha de ser resiliente a los ataques a los que puede verse
sometida, ha de poder garantizar la seguridad de su sistema.
Ha de tener resiliencia a los ataques y ser capaz de proteger
aquello que le rodea y se ve afectado por ella. Ademas, se
ha de garantizar su precision y ha de asegurarse su
fiabilidad.

Las preguntas guia que se establecen son:

¢Se han detectado las posibles amenazas y puntos
criticos? En caso de tenerlos, ;cuales? ¢Puede tener
un uso malintencionado? ¢Tiene resistencia a los
ciberataques y se han previsto las potenciales formas
de ataque al sistema? ¢Se han implementado
medidas para asegurar la robustez y seguridad del
sistema? ¢Se ha informado a los usuarios finales de
la seguridad y actualizaciones del sistema? ;Se han
identificado los diferentes niveles de riesgo para
cada uso especifico? ¢Si se ha analizado la
dependencia del sistema de inteligencia artificial
Como una parte critica en la toma de decisiones?
¢Su comportamiento es estable?

¢Hay mecanismos de evaluacion del sistema cuando
cambia la robustez técnica y seguridad del sistema?
¢Si tiene bajos niveles de precision da lugar a
consecuencias negativas?

¢Se han puesto medidas para asegurar que los datos
que se utilizan para desarrollar la inteligencia
artificial estan actualizados son completos y
representativos del entorno y del sistema en el que se
va a desarrollar y ha tenido el entrenamiento
adecuado?

¢Hay una monitorizacién en todas las fases del
sistema?

¢Se ha informado a los usuarios finales de los
posibles riesgos y errores del sistema?

¢Se evalla y se asegura que los diferentes aspectos
de la 1A son fiables y reproducibles? ¢Hay un plan
alternativo en el caso de que esta falle o presente
cualquier error?

Los sistemas de IA han de garantizar la privacidad de los
datos que manejan. La gobernanza de datos ha de seguir las
legislaciones vigentes sobre proteccion de datos y establecer
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4. Transparencia

5.Diversidad,
no discriminacion
y equidad
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los mecanismos necesarios para evitar filtraciones de datos
personales de los ciudadanos.

Las preguntas guia que se establecen son:

e ;Se ha tenido en cuenta el derecho de la integridad
fisica, moral y mental? ;Se sigue el Reglamento
(UE) del Parlamento Europeo y del Consejo, de 27
de abril de 2016 sobre proteccion de datos
personales? ;Se puede garantizar la privacidad de los
datos recogidos, empleados y producidos por el
sistema de IA? ¢ Se puede denegar el consentimiento
de la cesion de datos personales? ¢Se tiene derecho
al olvido?

e ;Seentrend utilizando datos personales?

e (Se siguen los protocolos de gestion y gobernanza
de datos adoptados en la normativa y en las
instituciones?

Ha de ser posible trazar todo el disefio, desarrollo y
aplicacion de los algoritmos. El proceso ha de ser
entendible y comunicable.

Las preguntas guia que se establecen son:

e ;Puede establecerse una trazabilidad clara de todos
los pasos que realiza el sistema en su
funcionamiento?

e ;Se tiene en cuenta la retroalimentacion de los
usuarios finales?

e /Se ha informado adecuadamente a los usuarios
finales sobre el funcionamiento del sistema? ¢;Los
usuarios finales entienden el funcionamiento del
sistema y sus limitaciones?

Los sistemas empleados de IA han de ser accesibles a
todos los ciudadanos, no han de ser sesgados ni producir
sesgos. Ademas, se recomienda la participacion de los
stakeholders en su valoracion

Las preguntas guia que se establecen son:
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6.Bienestar social
y medioambiental

7. Rendicién de
cuentas
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¢Hay una estrategia para evitar los sesgos que
puedan darse en el disefio, aplicacion e
implementacion del sistema de 1A?

¢Se ha considerado la diversidad de los posibles
usuarios finales? ¢Se ha establecido un plan en caso
de que haya altos niveles de discriminacion y sesgo?
¢Se han establecido mecanismos de medicion para
ello?

¢Las definiciones de los conceptos que emplea la IA
han sido correctamente definidos?

¢Se han valorado los riesgos que puede suponer que
no todos los usuarios puedan acceder a este sistema?
¢En su elaboracion han participado las partes
interesadas?

El uso de la A ha de garantizar el bienestar medioambiental
conforme a los acuerdos establecidos. Ademas, ha de
analizarse el impacto que generara su empleo en el trabajo
al que se aplica. Y, sobre todo, ser conocedores del impacto
que en la sociedad y en la democracia va a generar esa
aplicacion de la 1A.

Las preguntas guia que se establecen son:

¢Hay aspectos positivos y negativos del impacto del
sistema a nivel medioambiental? ;Se han establecido
mecanismos para la evaluacion de su impacto
ambiental?

¢ Tiene impacto en la forma en la que se realiza el
trabajo humano? ;Se ha consultado a instancias
superiores la aplicacién de este sistema? ¢Se ha
facilitado a los trabajadores la comprension del
sistema mediante algun tipo de formacién?

¢Puede tener un impacto determinante en la
democracia? ¢Este impacto puede ser negativo? ;Se
ha tenido en cuenta la elaboracion de una estrategia
para minimizar las externalidades negativas a la
democracia y a la sociedad?

Ha de ser posible la auditoria por parte de terceros de los
sistemas implementados de IA y ha de haber una gestién
del riesgo de las herramientas empleadas que garantice la
responsabilidad y rendicion de cuentas.

Las preguntas guia que se establecen son:
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¢Es posible realizar al sistema auditorias tanto
internas como externas? ¢Las auditorias pueden
realizarse por parte de terceros?

¢Se ha establecido un protocolo propio de
evaluacion del sistema?

¢Estan protegidos los derechos fundamentales?

¢Se puede realizar una revision ética del desarrollo,
funcionamiento, implementacion del sistema y sus
consecuencias?

¢Se puede realizar una monitorizacion continua de
adherencia al resto de los requerimientos antes
planteados?

Fuente: Elaboracién propia a partir del procedimiento de autoanalisis ALTAI (Al HLEG, 2019).
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CAPITULO VI. ANALISIS DE RESULTADOS

Si se aplican las categorias de analisis planteadas al caso de estudio elegido,
VeriPol obtiene los resultados que se presentan a continuacion. VeriPol es un sistema de
IA novedoso que poco a poco se ird consolidando y sera mas estudiado, dadas sus
peculiares caracteristicas. Se puede encontrar informacion sobre el sistema de 1A que
permite responder a las preguntas planteadas. Sin embargo, a la hora de realizar la
investigacion, puede que se obtengan més preguntas que respuestas.

6.1. VeriPol

6.1.1. Fuentes de informacion sobre el servicio publico

Antes de describir el servicio analizado y aplicar las categorias de anélisis al caso
estudiado, conviene hacer referencia a las fuentes principales que han servido de ayuda
para realizar la investigacion. Esta cuestién es importante mencionarla puesto que en
varias de las categorias de analisis se hace referencia a la accesibilidad de la informacién
acerca de estas aplicaciones. Las principales fuentes de informacién son: las instituciones
publicas, el &ambito académico y los medios de comunicacion.

En el ambito institucional, encontramos informacion sobre la aplicacion VeriPol
en la seccion de noticias de Policia Nacional (Direccion General de la Policia , 2018),
seccidén de noticias del Ministerio de Interior (Ministerio del Interior, 2018), una nota de
prensa de la Moncloa (La Moncloa, 2018) y el estudio realizado por la UE (Misuraca &
Van Noordt, 2020). Si acudimos a estas fuentes encontramos rapidamente una saturacién
del discurso puesto que todas las fuentes repiten la misma informacion con datos y
palabras parecidas o iguales con lo que la Policia Nacional escribe en su pagina web.

La informacion que se encuentra en el dmbito institucional recoge de forma
resumida lo que los creadores de VeriPol presentan en el articulo académico que explica
el funcionamiento de la aplicacion (Quijano et al., 2018). Ademas, en una conferencia
ofrecida por Lara Quijano (BigData_uc3m, 2022) se explica con un poco mas de detalle
la labor de los desarrolladores, el origen de la aplicacion y por qué se cred. Ello ofrece un
poco mas de informacion aparte de la aportada por las instituciones publicas sobre el
disefio e implementacion de VeriPol.

Respecto a los medios de comunicacion, cabe decir que se han hecho eco del uso
de VeriPol, tanto en los medios tradicionales como digitales. Se ha de distinguir entre los
articulos que informan sobre VeriPol, que repiten una informacion parecida a las fuentes
institucionales [RTVE, 2018; Alvarez, 2019]; articulos que comentan casos resueltos
gracias a VeriPol [Europa Press Asturias, 2019; Leonoticias, 2019]; y articulos que
opinan y analizan brevemente la actuacion de VeriPol y sus servicios (Algorithm Watch,
2020). Especialmente estos ultimos se detienen a analizar las implicaciones del uso de la
aplicacion de la 1A, son articulos que se encuentran en sitios web especializados en
ciencia y que tratan temas de Inteligencia Artificial. En comparacion con los otros dos
tipos de articulos, los articulos de prensa digital especializada denotan una investigacion
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sobre VeriPol més profunda y presentan algunas discrepancias con el funcionamiento de
la aplicacion.

Se ha de tener en cuenta la limitacion de tiempo y espacio. La mayoria de los
recursos empleados en la investigacion estan disponibles de forma abierta en internet. Sin
embargo, se ha de recalcar la necesidad de estudiar el caso con testimonios directos de
miembros de la policia que hayan usado o no VeriPol, para conseguir una idea mas
aproximada del funcionamiento diario de la aplicacion. Debido a que es una herramienta
que incide en la seguridad ciudadana y que se encuentra bajo la tutela de la policia es
complicado estudiar laaplicacion de la IA, mas alla de la informacion disponible de forma
abierta.

No se han podido llevar a cabo las entrevistas a personas que han tenido contacto
con VeriPol. Se mandaron correos a los cuatro desarrolladores y se Ilamé al nimero de
informacién disponible que ofrecia la policia para pedir informacion sobre el servicio.
Solo dos de los cuatro creadores respondieron, Lara Quijano (Anexo 3) y Miguel
Camacho Collados (Anexo 4); y el teléfono de informacion de la policia comenté que la
informacion es la que esté disponible.

6.1.2. Descripcion del servicio VeriPol

VeriPol es una aplicacion de 1A implementada por la Policia Nacional que utiliza
una IA, segun la UE (Misuraca & van Noordt, 2020, p. 47), relacionada con la robotica
cognitiva, el procesamiento automatico y conectado. Se emplea a nivel de Administracion
Local y Central. El proyecto se inici6 en 2014 (OTRI, 2018) y su propdsito es la
aplicacion de la ley detectando el delito de denuncia falsa. Fue posible su desarrollo
gracias a la colaboracion de la policia con la universidad, los registros digitales policiales
y la exitosa integracion con el sistema informéatico previo de la policia. ElI impacto
esperado de VeriPol es mejorar la deteccién de denuncias falsas, aumentando asi la
productividad y reduciendo el numero de reportes fraudulentos. VeriPol, como se ha
mencionado, es un sistema que usa la Policia Nacional que emplea la IA para detectar
denuncias falsas de hurtos y robos, una aplicacion que mediante el anélisis del lenguaje
natural detecta denuncias falsas.

El origen del algoritmo en el que se basa la aplicacion es muy sencillo. Miguel
Camacho Collados?’, uno de los creadores y policia nacional con formacion en estadistica
y matematicas, comento a Lara Quijano, otra de las creadoras del algoritmo, los patrones
que observaba en las denuncias falsas (BigData_uc3m, 2022). Observé que parecia haber
un mismo modus operandi entre quienes hacian las denuncias falsas: una misma
estructura de la historia, causas de denuncias falsas parecidas, perfil parecido de las
personas que las interponian... (BigData_uc3m, 2022). Por lo que se podia identificar un
patrén recurrente que parecia ser siempre el mismo. El delito de “acusacion y denuncia
falsa y simulacion de delito” es comtn en Espaina, especialmente en los casos de menor
gravedad, pero este tipo de delitos puede conllevar unas consecuencias bastante serias,
puesto que se incurre en un gasto ingente de recursos valiosos y que ademas suele

7 Los desarrolladores de VeriPol, también responsables de otros servicios pulblicos prestados con 1A como
VioGén son: Lara Quijano-Sanchez (UAM) Federico Liberatorea (UCM), José Camacho Collados (La
Sapienza) y Miguel Camacho Collados (Secretaria de Seguridad, Ministerio del Interior).
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acompariarse de un comportamiento fraudulento por parte de los denunciantes que
entorpece las labores policiales (Misuraca & Van Noordt, 2020).

Si los reportes falsos siempre seguian un patrén parecido se daba la posibilidad de
que pudiera extraerse un algoritmo capaz de definir los casos en los que una denuncia
puede considerarse falsa. Gracias a la combinacion de la metodologia de Procesamiento
de Lenguaje Natural (NLP), y los algoritmos de clasificacion del Machine Learning en el
marco de la Ciencia de Datos, VeriPol es capaz de ofrecer una estimacion de la
probabilidad de que la denuncia sea falsa con una gran precision (91%) (Quijano et al.,
2018).

No es un “detector de mentiras” cualquiera, es un sistema novedoso que no se
parece a otros sistemas de deteccion de noticias falsas, por ejemplo. Es un sistema de 1A
que permite entender como la gente miente a la policia y permite detectar las
caracteristicas de una denuncia de robo o hurto verdadera (Quijano et al., 2018). Analiza
las estructuras de las oraciones, el nimero de adjetivos, el nimero de verbos, o incluso,
si se realizan o no descripciones exactas de los hechos. Dando como resultado que las
denuncias falsas suelen ser mas cortas, con una descripcion menos precisa y suelen
abundar los sustantivos (BigData_uc3m, 2022).

Su funcionamiento es muy simple. Una persona acude a interponer una denuncia
a la policia. El policia toma declaracién al denunciante y registra la denuncia. Después,
otro policia conocedor del funcionamiento de VeriPol transcribe la denuncia en el sistema
y este le devuelve automaticamente la probabilidad de que la denuncia sea falsa. En ese
momento se decide si proceder o no con la investigacion del presunto delito — el expuesto
en la denuncia o el cometido al presentar la denuncia falsa-. La resolucion de VeriPol
simplemente ayuda a la toma de decisiones, su nivel de precision es muy alto, pero se ha
de recalcar que siempre ha de ser revisada su estimacion por policias expertos en VeriPol,
por si hubiera cualquier problema. Ademas, este sistema se integra a la perfeccion con
SIDENPOL, el sistema electronico de datos de la Policia Nacional (Direccidén General de
la Policia, 2021)%8,

En 2015 se realizé el entrenamiento del algoritmo del sistema de 1A con denuncias
falsas y verdaderas correspondientes a casos reales. Para ello se entrend al sistema con
1122 denuncias por robo y hurto, de las cuales 588 eran falsas y 534 eran verdaderas,
alcanzando un 90% de acierto. Se ha de destacar que dichas denuncias solo incluian el
texto de la denuncia, no se tenia en cuenta los datos del denunciante (Direccion General
de la Policia , 2018). Una de las caracteristicas mas interesantes de este sistema es que
solo necesita el texto de la denuncia para hacer su estimacion, y es ese uno de sus puntos
fuertes, puesto que evita los posibles sesgos que pudiera haber por raza, sexo o
localizacion (BigData_uc3m, 2022).

Mas tarde en junio 2017, se desarrollé una prueba piloto en Malaga y Murcia. En
solo una semana se detectaron en Malaga un total de 39 denuncias falsas y en Murcia, 25,
cuando el promedio de los meses de junio entre 2008 y 2016 fue en Malaga de 12
denuncias falsas y en Murcia, 3. Comparando ambos periodos 2008-2016 y 2017, la
eficacia en la deteccion de denuncias falsas fue en Malaga de un 84,78% y en Murcia de
un 81,58% [Direccion General de la Policia, 2018; Quijano et al. 2018].

18 \éase Direccion General de la Policia (2021), se explica como procede la policia con el tratamiento de
sus bases de datos: da opcidn a acceso, rectificacion y supresion.
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En el mismo periodo de tiempo, tanto en 2015 como en 2017, un experto analizo
las mismas denuncias que analiz6 VeriPol, pero obtuvo una tasa menor de acierto.

Desde su implementacion en octubre del 2018 en las 240 comisarias de policia
existentes en Espafia- exceptuando las comunidades de Pais VVasco, Navarra y Catalufia
que tienen sus propios cuerpos de seguridad- se ha empleado en 84.000 casos con una
tasa de acierto de aproximadamente el 90% (Algorithm Watch, 2020). Encontramos en
prensa algunos casos en los que se aplicé VeriPol, por ejemplo, en Salamanca (Redaccion
Salmanca24horas, 2019), en Andalucia [R.G., 2019; Noticias de Almeria, 2021], en
Asturias [Europa Press Asturias, 2019; Europa Press, 2019] y en Leon (Leonoticias,
2019). Las cuatro noticias mencionadas son noticias muy cortas, en las que se detalla
poco lo ocurrido, se menciona que se ha resuelto el caso gracias a VeriPol, pero ninguna
comenta cuales fueron los resultados del analisis del sistema. Solo se hace referencia al
funcionamiento de VeriPol en general, pero no se especifica como el sistema de 1A ayudo
en concreto en el caso.

Se sefiala que ha ayudado a reducir los delitos de hurto y de robo, disuadiendo a
la poblacion de cometer tales delitos y por la deteccion de denuncias falsas de hurto y de
robo (Alvarez, 2019). La siguiente grafica presenta los datos del INE de condenados por
hurtos (rosa) y robos (azul). En el caso del delito de robo si se ve un ligero descenso, pero
también ha de tenerse en cuenta que con la pandemia de COVID-19 hubo un brusco
descenso de ambos delitos:

Gréfico 1. Estadistica de condenados por Hurtos y Robos en adultos (Total)

80/ X
‘.30
)

Fuente: INE (2023a)

Por lo que seria complicado establecer una correlacion directa entre la
implementacién de VeriPol y la reduccién del nimero de hurtos y robos.

Respecto al niumero de condenados por acusacion y denuncia falsa y simulacion
de delito, se observa una tendencia a la baja, que se acentla en 2019. Sin embargo, cabria
hacer un estudio més detallado de la correlacion entre estos datos y la implementacion de
VeriPol, para asi comprobar si el descenso de condenados se debe a la disuasion de
comision de delito por el uso VeriPol. Aungue habria de preguntarse si este delito, en vez
de bajar sus nimeros, debieran de haber aumentado.
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Grafico 2. Numero de condenados acusados por Acusacion y Denuncias falsas y Simulacién de delitos
(Adultos)

3.701
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2.767
2.456
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1.834

Fuente: INE (2023b)

Teniendo presente lo anterior, se ve como las herramientas que emplea la
Administracion en su prestacion de servicios han ido cambiando. En un primer momento
tanto el registro, la toma de declaracion de los denunciantes y el analisis de las denuncias
se hacian de forma manual. En un segundo momento, la electronificacion de la
administracion ha dado lugar, por ejemplo, al registro de datos electronicos de las
denuncias y denunciantes que pasa a ser electrénico (SIDENPOL). Y en un tercer
momento, se implementa la smartificacion de la administracion, se emplean sistemas de
IA capaces de analizar y comparar entre todos los registros de denuncias el lenguaje
empleado para discernir si la denuncia por la que se le pregunta es veridica o simulada.

Ademas, se ha de resaltar que esta aplicacion no hubiera sido posible sin el perfil
multidisciplinar de los desarrolladores y el trabajo que se realizé con los usuarios finales.
La colaboracion entre quienes elaboran el sistema de 1A, asi como todos los que participan
en el ciclo de vida del sistema, es necesaria para la buena consecucion de la smartificacion
de los servicios publicos.

El servicio VeriPol no solo ayuda a detectar denuncias falsas, sino que de él se
pueden extraer las diferentes formas o patrones de los que las personas se sirven para
mentir a la policia. La deteccion de denuncias falsas por robo y hurto es uno de los
primeros pasos de este “detector de mentiras” sobre el papel. Los desarrollos del
algoritmo de VeriPol actualmente se desconocen, Lara Quijano (BigData_uc3m, 2022)
comenta que cedieron el algoritmo al cuerpo de seguridad y que las diversas aplicaciones
o funcionalidades que hayan podido desarrollar solo se conoce a nivel interno de la
policia, aunque el algoritmo y el articulo académico donde se explica su funcionamiento
son publicos.
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6.2. Analisis de riesgos del ciudadano

6.2.0. Derechos humanos

El punto de partida para determinar si una IA es fiable y no supone ningln riesgo
para los seres humanos en su empleo, especialmente en la prestacion de servicios
publicos, son los derechos humanos. Los derechos humanos se han de tener en cuenta a
la hora de valorarse el riesgo de la IA como un aspecto esencial. Los aspectos a los que
se ha de prestar atencion son: las potenciales discriminaciones negativas, si se protege a
los menores, si se sigue la normativa basica de proteccion de datos y si respeta la libertad
de expresion, informacion y asociacion.

En primer lugar, respecto a la potencial discriminacion negativa de VeriPol se
comenta que es probable que incurra en discriminaciones negativas. La aplicacion esta
disefiada de tal forma que el propio modelo es capaz de detectar si se estan produciendo
sesgos por razon de sexo, color, edad, etc. Dichos sesgos se detectan en los pesos que
tiene cada variable del algoritmo, pudiendo asi comprobar rapidamente si la IA ha
desarrollado una serie de sesgos hacia un cierto grupo de poblacion. Ademas, la
informacidn que analiza y tiene en cuenta la aplicacion, para detectar si una denuncia es
falsa 0 no, es el cuerpo de texto de la propia denuncia, sin atender a los datos del
denunciante, hecho que pudiera generar sesgos (BigData_uc3m, 2022).

Ante esta cuestion se ha de sefialar que en el mismo reporte de la denuncia pueden
darse datos concretos sobre raza, color, sexo y edad de las personas que han perpetrado
el robo o hurto. Porque si bien VeriPol no tiene en cuenta los datos del denunciante y no
propicia una tendencia a que ciudadanos con unas caracteristicas determinadas sea mas
probable que mientan en sus reportes, si puede haber cierto sesgo en el analisis en el texto
de la denuncia. Por lo que comentan los desarrolladores, los sesgos se solventarian con
las alertas que se establecerian si los pesos de ciertas variables del algoritmo se encuentran
en un nivel alarmante.

En segundo lugar, los derechos de la infancia se respetarian en tanto que VeriPol
se desarrolla bajo la normativa europea. Sin embargo, esta afirmacién seria una
suposicion derivada de los otros puntos de la investigacion puesto que no se hace una
mencion explicita a los menores. En el INE se encuentra desglosado el nimero de
condenas de robo, hurto y simulacion de delito y falsa acusacién en mayores y menores
de edad, pero cuando se habla sobre el funcionamiento de VeriPol, nada se menciona
respecto a la infancia y la proteccién de sus derechos. Lo unico que llega a mencionarse
respecto a los menores, es que una de las denuncias falsas mas habituales, en la que un
menor interviene, son aquellas en las que acuden junto con sus progenitores a comisaria
a interponer una denuncia por el robo de su movil. Situacion que suele darse con moviles
de alta gama para el cobro de seguro por la pérdida del moévil del menor (BigData_uc3m,
2022).

En tercer lugar, el sistema VeriPol sigue el Reglamento Europeo de Proteccion de
Datos. Cualquier actualizacion en la normativa europea y nacional se lleva a cabo también
en la aplicacién de 1A. Se presta especial atencion a la proteccion de datos puesto que se
trata con datos personales de alta sensibilidad de los ciudadanos, especialmente por el
estrecho nexo que mantienen VeriPol y SIDENPOL. Se reconoce al ciudadano el derecho
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a la modificacion o rectificacion de sus datos, el derecho al acceso de su informacion
policial y el derecho a la supresion de sus datos segun lo establecido en el art. 18.4 de la
Constitucién Espafiola, en el Registro de Actividades de Tratamiento del Ministerio del
Interior, en la Ley Orgénica 3/2018 de Proteccién de Datos Personales y garantia de los
derechos digitales y en el Reglamento General de Proteccion de Datos [Quijano et al.,
2018; Direccion General de la Policia, 2018].

En cuarto lugar, no se mencionan de forma explicita posibles interferencias en el
respeto a la libertad de expresion, informacion y libertad de asociacion. En un principio
no tendria que suponer ningln riesgo ni amenaza.

6.2.1. Intervencion y supervision humanas

A la hora de la toma de decisiones, en este caso, es el policia quien determina si
la denuncia es falsa y la incurrencia en delito de la persona que la interpone, pero su juicio
puede verse influido por la IA mas de lo esperado. La IA supone un riesgo para el
ciudadano en el momento en el que la decision del sistema informatico prima sobre la
decision humana en dicha cuestién. En el caso a estudiar, la actuacion del policia que
conlleva que la IA se convierta en un potencial riesgo, es la plena confianza y nula
revision de los resultados del andlisis de la denuncia que realiza VeriPol. Por ello, se ha
de tener en cuenta lo siguiente: hasta qué punto el sistema de 1A puede interactuar con
los policias o guiarlos en su toma de decisiones, si los resultados de su analisis generan
confusiones y como ello afecta a la toma de decisiones auténomas, y si el sistema de 1A
interactda con los usuarios finales.

En primer lugar, VeriPol no esta disefiado para interactuar con los policias a la
hora de afirmar que una denuncia es falsa o no. VeriPol hace una estimacion de la
probabilidad de que la denuncia sea falsa, solo guia u ofrece informacion que puede ser
relevante a la hora de decidir, por parte de los policias, si la denuncia en cuestion es
verdadera o falsa. Es un soporte, pero nunca ha de ser “quien” tome la decision, hecho
que recalcan los desarrolladores (Quijano et al., 2018).

En segundo lugar, no debieran de generar confusiones los resultados emitidos por
VeriPol. Se ha disefiado para que sea lo mas claro posible, de ahi que su funcionamiento
sea automatico. Asimismo, la trazabilidad del sistema, segtin cuentan los desarrolladores,
es muy clara precisamente para evitar las confusiones (Quijano et al., 2018). Se ha de
tener en cuenta que es posible que el algoritmo pueda equivocarse en su prediccion o se
dé el caso que pueda reportar informacion confusa. Hay que contemplar esa posibilidad,
pero se ha disefiado VeriPol de forma que las confusiones sean las minimas posibles.

En teoria no deberia de afectar a la toma de decisiones, puesto que es una
herramienta con altos niveles de eficiencia y efectividad, pero se ha de volver a recalcar
que la decision final sobre si la denuncia es falsa o0 no depende del policia encargado de
procesar la denuncia. No interactia como tal con los usuarios finales, solo vuelca el
analisis realizado de la denuncia directamente al policia encargado de analizar la denuncia
con VeriPol.

En tercer lugar, no habria riesgo de adiccion a la IA o manipulacion por parte de
este sistema de 1A. Es una A débil por lo que no deberia de haber riesgo de manipulacion.
En caso de que esto sucediera o que hubiera algun error en el funcionamiento del sistema
que derive en adiccion, o que la 1A pueda manipular al usuario final, se han establecido
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estrategias para evitarlo por parte de los desarrolladores y seguramente por parte de la
policia. Aungue no son conocidas dichas estrategias, especialmente las desarrolladas por
la policia.

Sin embargo, si bien no hay riesgo de manipulacion puede ocurrir que, al ser una
herramienta con un alto nivel de precision y confianza, el experto encargado del uso del
sistema no revise los resultados de los analisis emitidos por VeriPol. El experto da por
sentado que el andlisis que reporta VeriPol es 100% seguro dado sus altos niveles de
fiabilidad. Por ello siempre ha de tenerse presente un margen de error, aunque este sea
pequefio.

VeriPol, al igual que todo sistema de 1A ha de ser supervisado por un humano. No
se puede realizar una toma de decision rapida sin revisar los resultados de los analisis
reportados por la IA. Porque tal y como resalta Francisco Alvarez en La Vanguardia
(Alvarez, 2019), responsable operativo de VeriPol: “La policia estd obligada a
investigarlo todo y VeriPol nunca va a decidir, pero nos quita muchisimo trabajo, eso es
innegable”.

6.2.2. Robustez y seguridad

Es importante que el sistema de IA, VeriPol, demuestre ser robusto y seguro, sobre
todo por tratar con datos personales pertenecientes a denuncias, lo cual exige una mayor
rigurosidad en el tratamiento de la informacion. Por ello se han de detectar cuales son los
puntos criticos de la aplicacion y las posibles estrategias a implementar en caso de que
haya cualquier ataque al sistema. Ademas, se ha de tener en cuenta si el funcionamiento
de VeriPol es estable, lo que la dotaria de una mayor seguridad. Por ello, ha de tener
mecanismos de evaluacion y monitoreo continuo a lo largo de su vida.

En primer lugar, por lo que se ha podido observar, no se comenta nada sobre las
diferentes estrategias que pudieran haberse desarrollado para evitar o enfrentarse a
posibles hackeos o ciberataques, aunque si se menciona la necesidad de que las bases de
datos de VeriPol estén actualizadas para evitar cualquier problema de ataques. Un sistema
informatico actualizado es una de las mejores prevenciones ante los posibles riesgos de
ataques. Los desarrolladores presentan la aplicacion de A como una aplicacién robusta.

Se ha informado a los usuarios finales, la policia, de la necesidad de mantener el
sistema actualizado. Si bien no se sabe a ciencia cierta si se han continuado con los
procesos de actualizacion, puesto que se corresponde con informacion interna de la
policia. Se supone que han seguido con los procesos de actualizaciones correspondientes
y los analisis de posibles amenazas. También se ha analizado la posible dependencia del
sistema de inteligencia artificial y recalcan que es siempre el policia el que tiene la Gltima
palabra. Pero tampoco son muy claros a este respecto, ya que podria darse la situacion
que se ha comentado anteriormente en la que el policia no realiza la comprobacién
correspondiente del sistema y asume la respuesta de VeriPol como verdadera
instantaneamente.

Dada la efectividad de VeriPol podria asumirse su analisis como correcto y no
revisar sus procedimientos, lo que supone un riesgo para el denunciante y el ciudadano
puesto que se deja en manos de una maquina la decision de si su testimonio es falso o
verdadero en base a un analisis predictivo del lenguaje.
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En segundo lugar, gracias al machine learning es capaz de irse adaptando y de ir
aprendiendo con cada andlisis que realiza, o que asegura que su comportamiento sea
estable. Los desarrolladores comentan que tal y como VeriPol esta disefiada su
comportamiento es estable, pero faltaria la confirmacion de los usuarios finales para saber
si la aplicacién muestra un comportamiento estable. Informacién que es de caracter
interno de la policia, por lo que no es accesible al pablico general. Sin embargo, si VeriPol
se hubiera descontrolado, quizas los medios de comunicacion se hubieran hecho eco y
hubiéramos sabido que el comportamiento de esta herramienta ha dejado de ser estable.

Uno de los problemas a los que puede enfrentarse VeriPol es un declive en sus
niveles de precision. No se explicita en ningn momento queé sucede si esta situacion se
da. Solo los desarrolladores recalcan la necesidad de mantenerlo actualizado y realizar
revisiones periodicas (Quijano et. Al, 2018). Quizas la policia tenga establecido una serie
de protocolos para estos casos, pero esa informacidn no esté disponible. En general, si se
da una bajada de precision de VeriPol, ello se muestra en los pesos de las variables. Se
puede detectar en qué variable del algoritmo hay un problema de precision, hecho que
también puede ser detectado facilmente si se mantiene un monitoreo regular de VeriPol.

Por ello, como comentan los desarrolladores, se ha de perseguir que las bases de
datos siempre estén actualizadas para evitar los problemas de precision y de
representatividad del entorno. Por ejemplo, si hay cambios en el uso de ciertas formas
verbales y gramaticales el sistema ha de ser capaz de detectarlos. Que las bases no estén
actualizadas o que el algoritmo no se adapte o aprenda con cada caso que analiza es una
cuestion que preocupaba a los desarrolladores, por ello se esforzaron en disefiar el
algoritmo de tal forma que se detectaran los problemas de actualizaciones, de precision y
de sesgo. Pero no hay informacién actual de cdmo ha evolucionado el algoritmo porque
es una informacion que maneja la policia de forma interna. Se supone que continla su
monitoreo, que tiene sus bases actualizadas y hay establecidos planes de contingencia en
caso de que VeriPol cometa un error.

En tercer lugar, los desarrolladores comentan que se ha proporcionado
informacién y formacidn especifica a los policias para usar y afrontar los problemas que
VeriPol pudiera causar. Los creadores comentan que precisamente se trabajé con ellos
mano a mano para asi establecer los riesgos minimos y la maxima eficacia posible. Los
policias han participado en su proceso de elaboracion y comentado los errores y riesgos
que veian en la implementacién de VeriPol. Los creadores afirman que fue gracias al
equipo multidisciplinar que se establecio, que se facilito la deteccion de posibles riesgos,
ya que los policias sefialaban aspectos, que a lo mejor ellos no hubieran considerado como
importantes al no estar a diario en la gestion de denuncias de la comisaria.

Sin embargo, hay quien considera que no se hizo lo suficiente por una
implantacion adecuada. En 2020, en Vigo llevaban dos afios sin utilizar VeriPol, situacion
que se agravo con la pandemia del COVID-19, segun fuentes autorizadas de la comisaria
de Vigo (Pita, 2020)%. VeriPol, por aquellas fechas, ya estaba implementada segun
fuentes oficiales, en todas las comisarias, pero al parecer la formacion para saber como
utilizarla en las comisarias se realiz6 de forma asimétrica, ya que en la comisaria de Vigo
no habian recibido dicha formacion. A ello se afiade lo que comenta en la misma noticia

19 <L a versién que dan fuentes autorizadas de la comisaria de Vigo es que la aplicacion no la usan todavia
porque al no haber sido instalada no se ha dado la formacion al personal que va a emplearla y nadie sabe
coémo funciona. Pero desde la Jefatura Superior de Galicia y desde la Direccidn General de Policia sorprende
esta respuesta, ya que VeriPol funciona en red en todas las comisarias de Espafia desde eficacia en A
Coruiia, Barcelona, Murcia, Valencia, Sevilla y otros centros policiales” (Pita, 20/08/2020).
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de La Voz de Galicia el portavoz del sindicato de la Union Federal de Policia, Agustin
Vigo, que afirma que VeriPol no se utiliza en bastantes comisarias porque el programa
no funciona adecuadamente. Apunta que algo debio pasar para que funcionara de forma
tan precaria, a lo que se sumad la poca formacion de los policias y la pandemia del COVID-
19.

Se ha de sefialar que cuanto menor sea la informacion disponible sobre este tipo
de programas que incorporan IA y mayor desconocimiento haya sobre su funcionamiento
es posible que haya mas rechazo a su uso. Puede verse como algo peligroso, pensar que
el programa supondra un gran cambio en la organizacion y en las formas de trabajo. Se
ha de tener presente que ain estamos lejos de alcanzar la transformacion completa de las
organizaciones por el uso de la IA en las tareas que se llevan a cabo en estas. De ahi la
importancia de que la implementacion de la IA sea igual para todo el territorio. En la
implementacién de VeriPol pudo haber un problema en la zona de Vigo, y si de por si la
IA puede generar inseguridad, si en el proceso de implementacion hay problemas, la
desconfianza aumenta.

6.2.3. Privacidad y gestion de datos

Una de las mejores maneras de asegurar un programa informatico que emplee 1A
y sea robusto y seguro es plantear una buena gestion de datos y proteger la privacidad de
los ciudadanos, por ello ha de examinarse si en su elaboracion y desarrollo se han seguido
las normativas correspondientes, qué tipo de datos se empled en el entrenamiento del
algoritmo y si se puede garantizar la privacidad de los datos personales que se emplean
en estas aplicaciones, asi como la gobernanza y gestion de los datos, segun lo establecido
en las normativas correspondientes.

En primer lugar, se ha seguido tanto en el procedimiento de desarrollo como en
su implementacion la normativa de regulacion de datos, segun afirman los creadores de
VeriPol, a nivel europeo (Reglamento Europeo de Proteccion de Datos o GDPR)? y
estatal (Ley Organica 3/2018 de Proteccién de Datos Personales y garantia de los
derechos digitales o LOPDGDD). La actual gestion que realiza la policia también seguiria
es0s cauces, aunque deberia de corroborarse con fuentes policiales.

Sin embargo, en un primer acercamiento, a la hora de interponer una denuncia se
observa que no se informa al ciudadano de que su denuncia puede ser revisada por
VeriPol. Habria que determinar en un analisis méas detallado si esta cuestion debiera de
ser revisada para que se incorporara en la informacion previa que se da al denunciante
cuando presenta la denuncia. Los datos que aporta en su denuncia pueden ser analizados
con un sistema de IA para comprobar si es verdadera o falsa, y quizas ello debiera
aparecer en el documento de informacién de los derechos a la victima del delito que se
entrega al hacer la denuncia, aunque es posible que no se informe de ello porque puede
que no se utilice para analizar la veracidad de su denuncia o porque todavia solo se aplica
a delitos de hurto o robo. Pero cabe preguntarse si debiera de informarse a la supuesta
victima, independientemente de si se utiliza la aplicacion o no.

20 También habria de tenerse en cuenta la Directiva 2002/58/CE sobre privacidad y comunicaciones
electrénicas.
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En segundo lugar, una cuestion que si que se recalca respecto a la gobernanza y
gestion de datos es que la decision de que el equipo fuera multidisciplinar fue a propdsito
para esbozar una mejor gobernanza y gestion de datos, aungue ahora la gestion dependa
de la policia. A lo que se suma que el entrenamiento que se realiz6 en 2015 se hizo con
denuncias reales, por lo que ya en las primeras pruebas se trabajé con contenido y datos
personales de los ciudadanos.

Aunque no se hace mencion explicita al modelo de gobernanza de datos que se
emplearia, se intuye que seria el modelo goverment to goverment. El tipo de datos que se
comparten son datos de titularidad publica por norma general, sobre todo porque los
delitos a los que de momento se aplica VeriPol- robos y hurtos-, no se suelen requerir
datos de procedencia privada. Excepto, quizas, si el caso se relaciona con el cobro de un
determinado seguro en el que sea necesario que la entidad aseguradora y la policia
compartan datos, por lo que estariamos ante los modelos G2B o B2G.

Por ello los protocolos de proteccidn de datos son tan importantes, y que tanto los
creadores como quienes emplean diariamente la aplicacion sean capaces de asegurar la
integridad de los datos que procesan. Esta cuestion se menciona de pasada tanto en el
articulo académico de los creadores (Quijano et al. 2018) como en la charla de Lara
Quijano (BigData_uc3m, 2022) sobre VeriPol. Ademas, otro comentario que sefialaban
los desarrolladores en diversas entrevistas que se les han realizado, tanto en el periédico
(Alvarez, 2019) como television (RTVE, 2018), era que si tuvieron en cuenta la
proteccion de la privacidad y la defensa de una buena gestion de datos.

Los desarrolladores recalcaban la buena gestion de datos precisamente por el nivel
de sensibilidad de los datos que VeriPol empleaba. Aunque VeriPol solo analiza el cuerpo
de texto de la denuncia y no los datos del denunciante, no dejan de ser datos altamente
confidenciales y la aplicacion esta conectada con SIDENPOL (Direccidon General de la
Policia, 2021). Por lo que la gestion y gobernanza de los datos ha de realizarse con la
méaxima seguridad.

Una de las preguntas que pueden surgir al respecto es si VeriPol es capaz de
guardar datos mas alla de los necesarios para llevar a cabo su proceso de aprendizaje. Es
decir, si aparte de guardar las estructuras sintacticas del lenguaje y el estilo de registro
empleado, guarda las localizaciones que se mencionan en la denuncia, aunque estas se
omitan a la hora de determinar si la denuncia es falsa 0 no. Porgue hasta qué punto el
algoritmo elimina y no recuerda los aspectos de la denuncia que pueden generar sesgos.

En el caso de gue se guardaran datos de los ciudadanos, no del denunciante sino
de aquellos que aparecen en el cuerpo de texto de la denuncia, y se quedaran guardados
en SIDENPOL (Direccién General de la Policia, 2021), los ciudadanos deberian poder
solicitar el acceso para ver sus datos en esta plataforma, asi como modificar o pedir la
supresion de sus datos personales de dicha base. Para realizar estas acciones deberan de
proceder mediante una solicitud al érgano correspondiente tal y como se especifica en la
pagina informativa de la Direccion General de Policia (2021).

Otro de los posibles problemas a la hora de administrar y gestionar los datos que
el denunciante proporciona a la policia es la transcripcion que el policia realiza. El articulo
informativo de AlgorithmWatch (2020) sobre VeriPol y las opiniones que realizan
algunos ciudadanos en Telemadrid (Sindicato CPPM, 2018) al ser preguntados por esta
aplicacion de 1A, apuntan una serie de dudas que han de ser tenidas en cuenta en relacién
con la transcripcion que el policia realiza de la narracion del denunciante.
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VeriPol analiza lo que el policia encargado y experto en el funcionamiento de
VeriPol introduce en el programa, pero el policia encargado de la transcripcion puede
hacer una transcripcion inexacta de lo que el denunciante narra, por lo que el resultado
del analisis del algoritmo puede no ser del todo exacto, porque no ha introducido de forma
exacta las palabras utilizadas por el demandante (AlgorithWatch,2020). A ello se suma,
que las personas que acuden a denunciar pueden tener dificultades a la hora de expresarse
por lo que el algoritmo, al no entender los matices de un uso mas comdn del lenguaje
puede ofrecer un analisis erroneo (Sindicato CPPM, 2018).

Estas cuestiones no se comentan en el articulo académico (Quijano et al. 2018) ni
en la charla ofrecida por Lara Quijano sobre VeriPol (BigData_uc3m, 2022). Pero una de
las respuestas que quiza se ofrecieran es que, poco a poco, el algoritmo ira aprendiendo
los usos del lenguaje y el policia habra de ser muy cuidadoso con como transcribe el
reporte de la denuncia en el programa informéatico para que se siga el procedimiento
adecuado y no haya ninguna incidencia. Ambas situaciones pueden poner en duda la
neutralidad de VeriPol, porgue el problema no se encontraria en el analisis que realiza el
algoritmo, sino en la informacion que se le proporciona. La informacién estaria sesgada
o habria recibido un “tratamiento” previo, de ahi la importancia de una buena gestion de
los datos.

Los desarrolladores enfatizan el bajo peligro que supone para la privacidad y la
gestion de datos personales VeriPol, puesto que lo importante del texto, y lo que analiza
el sistema de IA, es aquello que se narra, el acontecimiento, no los rasgos de los atacantes
o la localizacién determinada del hurto o robo, ya que esta informacion si que podria
generar sesgos. En un principio se evitan los datos personales del denunciante como el
nombre, municipio, edad, etc. Pero la pregunta es hasta qué punto VeriPol es capaz de
hacer caso omiso a esos detalles si estos se encuentran en el cuerpo de la denuncia. A lo
que se suma, que no se informa al ciudadano sobre la utilizacion de esta herramienta
cuando interpone una denuncia y si ello puede suponer una vulneracion del derecho a la
informacion de los ciudadanos sobre como van a ser tratados sus datos.

Estas cuestiones son especialmente relevantes sobre todo porque VeriPol servira
como base para el desarrollo de otras futuras aplicaciones en el seno de la policia.
Aplicaciones que estaran ligadas con la creacion de perfiles (BigData_uc3m, 2022) y que
la Interpol seguira de cerca, puesto que también estaba muy interesada en ver como se
desarrollaba el proyecto (France 24 Espafiol, 2018).

6.2.4. Transparencia

La transparencia es uno de los ejes esenciales para minimizar los riesgos que
pueda presentar una A en la prestacion de servicios publicos. La trazabilidad de los pasos
que se siguen tanto en su disefio como en su implementacion han de ser rastreables para
una mayor transparencia y seguridad. Asi como la opinién y consideraciones de los
usuarios finales, los policias, que muestran si se les ha informado adecuadamente sobre
el funcionamiento y limites de la herramienta.

En primer lugar, los desarrolladores afirman que se puede realizar una trazabilidad
clara del algoritmo. El algoritmo se encuentra disponible en abierto y cualquier mejora
que se realice por parte de los desarrolladores también se hara publica; ademas, estan
abiertos a que cualquier ciudadano pueda proponer una mejora del algoritmo. Ahora el
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algoritmo es gestionado por la policia por lo que son ellos quienes deben de presentar la
rendicion de cuentas. Las mejoras que se implementen al algoritmo por parte del &mbito
policial solo seran conocidas a nivel interno de la organizacion (BigData_uc3m, 2022).
Este hecho manifiesta una pérdida de transparencia en comparacion con la actitud de los
creadores de ir afiadiendo y actualizando las modificaciones del algoritmo.

En segundo lugar, como se ha comentado tanto desde fuentes policiales (Pita,
2020) como en la charla de Lara Quijano (BigData_uc3m, 2022), se indica que ha habido
un contacto continuo con los policias que han participado en el proceso de elaboracion
del programa. Ello ha permitido una mejor adaptacion del algoritmo al servicio publico
que posteriormente prestaria la aplicacion de 1A. Que se haya trabajado de forma cercana
con los usuarios finales sin duda alguna ha sido muy beneficioso y han conocido el
funcionamiento del programa de primera mano, pero quiza no todos los usuarios
conozcan como funciona VeriPol.

Los desarrolladores comentan que si se ha informado sobre el funcionamiento del
sistema y de sus limitaciones. Pero como se ha mencionado en anteriores categorias de
analisis, no todos los policias se mostraban satisfechos con la implementacion de VeriPol.
no conocian su funcionamiento, no habian recibido la formacién adecuada y aunque el
sistema estuviera disponible en sus comisarias, no podian utilizarlo (Pita, 2020). Cierto
es que estas informaciones corresponden a 2020, por lo que la situacion podria haber
cambiado y ya haber un conocimiento del funcionamiento de VeriPol en todas las
comisarias. Sin embargo, este hecho muestra lo importante que es recibir la formacién
para poder utilizar el sistema y evidencia que el proceso de formacion ha sido desigual en
los diferentes territorios espafioles.

Se ha de comentar que, a la hora de hablar sobre transparencia, no solo se ha de
tener en cuenta si el algoritmo es publico o la consideracion de los usuarios finales o
stakeholders, esenciales para llevar a cabo una buena integracion de la IA en la
Administracion y sus servicios publicos, sino que también ha de tenerse en cuenta la
accesibilidad de la informacion sobre la aplicacion. La informacion puablica disponible
que se ha encontrado sobre VeriPol es la esencial, las caracteristicas basicas del algoritmo
y sus pruebas piloto. También se encuentra informacion sobre algunos casos en los que
ha intervenido en su resolucion VeriPol, pero no se comenta qué es lo que resulté clave
para resolver el caso, ni se comenta el analisis que realizd el programa para determinar la
probabilidad de falsedad de la denuncia.

Se afirma que todos los datos acerca de VeriPol son publicos, pero tal y como
sefiala AlgorithmWatch (2020) no hay disponible informacion exhaustiva ni estadisticas
sobre la aplicacién. En el INE solo se puede consultar el nimero de delitos cometidos de
robo, hurto o acusacion y denuncia falsa, pero no hay una relacién de datos sobre VeriPol
como si los hay de VioGén (Direccion General de Coordinacion y Estudios, 2023)2, por
ejemplo. No se encuentra el nUmero de denuncias falsas detectadas por VeriPol, solo si
acaso en algun periddico provincial en el que se ha resuelto un caso gracias a VeriPol; ya
que quien redacta la noticia especifica el nimero de denuncias falsas detectadas por
VeriPol en la comisaria, datos que han sido confirmados por su fuente policial, como los
casos que se han referido al inicio de este apartado.

Cierto es que VeriPol es un programa utilizado por la policia para detectar
denuncias falsas, por lo que la seguridad juega un papel clave en el caso a analizar.
Seguramente se prima la seguridad al derecho a la informacion, para tener un mayor

21 Véase (Direccion General de Coordinacion y Estudios, 2023).
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control sobre la herramienta de deteccion de denuncias falsas, pero esta suposicion
necesitaria la confirmacion por parte de fuentes policiales. Aunque, este razonamiento no
es del todo descabellado, porque asi los potenciales delincuentes solo disponen de una
informacidn publica basica, que los informa a nivel general de VeriPol, pero no poseen
informacion especifica sobre como es su funcionamiento cotidiano para que asi no
busquen formas de sortear su andlisis, como deja entrever Lara Quijano en su charla
(BigData_uc3m, 2022). Especialmente, cuando la policia tiene como objetivo la
aplicacion de VeriPol en casos méas complejos.

Aunque sea necesario cierto control sobre la informacion puablica de VeriPol,
puede que con el tiempo haya més datos disponibles. Sin embargo, aunque estos no sean
accesibles para el publico en general, si debieran de serlo para los investigadores ya que
VeriPol es un sistema de IA novedoso tanto para el sector policial como para el &mbito
académico — ingenieros, politélogos, sociélogos, etc. -.

6.2.5. Diversidad, no discriminacion y equidad

A la hora de valorar el riesgo que puede suponer para el ciudadano o el usuario
final los sistemas de 1A, se ha de tener en cuenta la diversidad de los usuarios a los que
va dirigida, asi como la diversidad de quienes han de utilizarla para no generar situaciones
de discriminacion negativa e inequitativas. En el caso de VeriPol, quien emplea y es
destinatario final del programa informatico son los propios policias, por lo que habra de
estudiarse si hay alguna barrera que impida a algin miembro de la policia acceder al
sistema de VeriPol. Asimismo, se ha de tener en cuenta los sesgos que pueda generar en
los analisis de las denuncias el algoritmo de VeriPol. En ambos casos para prevenir
posibles riesgos para el ciudadano se debe de haber establecido una estrategia para la
minimizacién de discriminacion y sesgos, asi como su medicion o la definicion correcta
de las variables que integran el algoritmo.

En primer lugar, se ha de comentar si se han considerado las dificultades que los
policias pudieran tener a la hora de utilizar VeriPol, asi como los sesgos que la aplicacion
pudiera generar a consecuencia de sus analisis. Gracias a la colaboracién en el desarrollo
que se realizd entre los creadores y los policias, se fue adaptando la aplicacion segun los
comentarios que los futuros usuarios finales realizaban. Por ello se afirma que si se tuvo
en cuenta las posibles dificultades de los policias porque se les escuchd durante el
proceso. Sin embargo, como se ha comentado lineas mas arriba, uno de los problemas
para poder entender bien el funcionamiento de la aplicacion es la formacion, porgue sin
ella no se sabe como emplearla adecuadamente, por lo tanto, no se usa y puede generar
desconfianza entre el equipo policial (Pita, 2020). A ello se afiade que solo aquellos
formados en VeriPol pueden manejar el sistema. Al parecer, no todos los policias tendrian
acceso al sistema. Esta informacion sobre el funcionamiento diario de VeriPol y si hay en
concreto un departamento o un grupo de policias especifico para el empleo de VeriPol,
serian fuentes policiales quienes habrian de confirmarlo.

Por otro lado, también pueden darse sesgos en el analisis que realice VeriPol de
las denuncias. El algoritmo, con cada analisis, registra los datos, las caracteristicas y las
palabras clave que le han llevado a considerar la denuncia verdadera o falsa y puede
detectar que cierto tipo de informacion sobre raza, edad o sexo se repite mas
frecuentemente que otra. Rastrear estos sesgos es posible gracias a las ponderaciones de
las variables, que ya se han comentado. Su monitorizacion hace que se observen sus
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niveles de impacto y asi ver cual es la variable que necesita reajustarse. Por ejemplo, en
las pruebas piloto que realizaron se dieron cuenta de que si reducian los niveles de
eficiencia y precision del sistema — de un 90% a un 80% aprox.-, se reducia la
discriminacion negativa que realizaba el sistema hacia cierto tipo de poblacion
(BigData_uc3m, 2022).

Curiosamente, las denuncias falsas son las que presentan mas sesgos, dice
Liberatore en una entrevista para RTVE (RTVE, 2018). El investigador italiano comenta
que VeriPol no es racista, pero que en las denuncias se encuentran muchos sesgos
discriminatorios. Aunque se eliminen los datos personales y concretos de las denuncias,
el algoritmo puede tender a reportar comportamientos sesgados. Por ello es muy
importante su monitoreo, control y reajuste de las variables para mantener un
comportamiento fiable y seguro del algoritmo empleado por VeriPol.

En segundo lugar, y en relacién con lo anterior, no solo se han de controlar los
pesos de las variables para detectar posibles riesgos y mantener actualizadas las bases de
datos, también se han de mantener actualizados los conceptos que emplea la 1A para
analizar las denuncias. Con el paso del tiempo los conceptos de referencia que emplea el
sistema pueden cambiar y se han de actualizar, especialmente el lenguaje coloquial. Esta
cuestion también la han tenido presente los creadores y de ahi su insistencia en la
realizacion de monitoreos continuos. Pero, vuelve a ocurrir lo que se ha comentado en
otros casos, que ahora dichos monitoreos se realizarian por parte de la policia.

En tercer lugar, respecto a la participacion en la elaboracion del sistema y los
riesgos que supone que no todos puedan acceder a VeriPol, Lara Quijano (BigData_uc3m,
2022) comenta que si se han tenido en cuenta para hacerla lo méas accesible y sencilla
posible, sobre todo porque asi es mucho mas facil su uso. Sin embargo, se ha de destacar
que no todos los policias tienen acceso a este sistema, sino solo aquellos que son expertos
0 han sido formados en el uso de la plataforma.

Todo parece indicar que la formacion sobre la aplicacion la ofrecian a todo el
cuerpo, pero al ser diferentes policias quienes toman el reporte en un inicio y otros quienes
“lidian” con VeriPol, podria implicar que, al final, hubiera una division entre aquellos
policias que si saben manejar VeriPol y de forma continuada y otros que no. Esto podria
suponer un problema, porque es importante que el texto que se introduzca en el programa
ha de ser mas 0 menos entendible y puede que la transcripcion de la denuncia no reporte
la informacion exacta del denunciante lo que supone un tratamiento previo de la
informacidn que puede derivar en informacién sesgada (Sindicato CPPM, 2018).

6.2.6. Bienestar social y medioambiental

Otro de los aspectos a considerar para valorar los posibles riesgos que la 1A supone
para los ciudadanos es el de la proteccion del entorno social y natural. Pero, en el caso de
VeriPol, no se comenta ningln riesgo medioambiental que pueda presentar su
implementacion, tanto a nivel de construccion del equipo necesario para hacer posible el
analisis como por las consecuencias medioambientales que pudieran generar sus analisis.

Sin embargo, si se encuentran referencias al impacto que tendra esta tecnologia
en la forma en la que se realiza el trabajo humano. En la noticia a la que se ha hecho
referencia de La Voz de Galicia (Pita, 2020), los policias a los que entrevistaron
comentaban que no era una herramienta de fiar o que iba a suponer la ruina del trabajo
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policial, porque el “olfato” que tiene un policia no lo puede tener una mdaquina.
Indudablemente la IA tendra un gran impacto en las formas de trabajar tal y como
comenta Ramié (2019), es una herramienta que ha de ayudar a la realizacién de ciertos
procesos, y aquellos que sean automaticos y repetitivos seguramente acaben siendo
desempefiados por una IA.

Pero VeriPol no pretende sustituir el trabajo de los agentes policiales, sino que
pretende facilitar y ayudar en la labor de deteccion de denuncias falsas. EI agente es quien
finalmente ha de tomar la decision de si dicha denuncia es falsa 0 no. Ademas, para la
aprobacion de utilizacion del sistema han contado con la aprobacion de los organismos
correspondientes. VeriPol nace con el propdsito de reducir la carga de trabajo a los
policias para poder dedicar mayores recursos a casos que son reales y reportan un
verdadero peligro.

Pero, como se ha comentado en anteriores categorias, aunque si que los
desarrolladores afirman que se ha proporcionado formacion a los policias para saber como
emplear el programa informatico, parece que ha habido algunas desigualdades en su
implementacién. Tanto las fuentes del Ministerio del Interior de AlgorithmWatch (2020)
como la asociacion Policia del siglo XXI recalcan que aun habiendo recibido formacién
encontraban la aplicacion dificil de manejar.

Aparte de lo comentado, se ha de tener en cuenta si VeriPol puede impactar de
una forma determinante en la democracia. El empleo de nuevas tecnologias y formas de
prestar los servicios publicos también tiene un impacto en los valores y practicas de las
organizaciones publicas, ya que pueden transformar por completo sus estructuras de
funcionamiento y de relacidn con el entorno interno y externo de la institucion.

No es un aspecto que comenten sus creadores y el nivel de desarrollo actual en el
que se encuentra VeriPol no tendria por qué tener un impacto relevante en la democracia.
Pero no se ha de perder de vista la evolucion que puede tener esta aplicacién, ya que los
creadores comentan que se podria seguir desarrollando el algoritmo e implementarlo en
casos mas graves en los que el analisis de testimonios sea clave para determinar su
veracidad o falsedad, puesto que sus niveles de eficiencia eran muy altos.

Dentro de unos afios el desarrollo de VeriPol puede tener un importante papel en
la seguridad nacional. La policia nacional, que es quien actualmente gestiona el algoritmo,
son quienes podrian responder con mayor exactitud a este tipo de preguntas. Se puede,
sin embargo, conjeturar sobre los prototipos de perfiles mas probables de cometer un
delito que la IA puede identificar o pronosticar. Cabria preguntarse el efecto que podria
tener en una democracia, puesto que los agentes de seguridad tendrian mas controlados a
las personas o lugares que coincidieran con ese tipo de caracteristicas.

Pero, hasta qué punto la cuestion mencionada no genera un determinado sesgo
hacia cierto tipo de lugares o personas, no por parte de la maquina sino por parte de los
propios ciudadanos. Es decir, a consecuencia de los analisis de las maquinas las personas
de una sociedad pueden discriminar a otras personas o ciertos lugares. Sin duda es
beneficioso que se puedan predecir los ambientes que puedan resultar mas conflictivos,
ayuda a focalizar los recursos, pero se ha de tener en cuenta que se habria de establecer
una serie de mecanismos claros y transparentes para detectarlo.

Lara Quijano (BigData_uc3m, 2022) comenta que VeriPol no es la tecnologia que
se presenta en Minority Report, pero sus posibles desarrollos si que pueden recordarnos
a la pelicula. Se ha de tener presente que puede tener un potencial impacto negativo si no
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se realizan los monitoreos y controles adecuados, sobre todo porque concierne temas de
seguridad. Pero para poder establecer un analisis mas concluyente habremos de estar
pendientes de su evolucion en los proximos afios dado lo joven que es el campo de estudio
y la aplicacion de VeriPol.

6.2.7. Rendicion de cuentas

La rendicion de cuentas es uno de los puntos mas importantes, sino el que mas, a
la hora de evaluar los riesgos que se pueden presentar en los servicios publicos prestados
con IA. Es necesaria la realizacion de auditorias internas y externas, un protocolo propio
de evaluacion del sistema, la garantia de la proteccién de los derechos fundamentales, una
revision ética y realizar un monitoreo continuo de los otros puntos comentados.

Comentan los desarrolladores que es posible realizar auditorias externas e
internas, pero no se ha podido acceder a informacion sobre estas auditorias porque esta
informacion solo esta disponible a nivel interno en la policia. Aparte de la realizacion de
auditorias, el propio sistema tiene un protocolo de evaluacion que se basa en el estudio
de las ponderaciones de las variables, que anteriormente se ha comentado, y se pueden
establecer alertas para el caso de que ciertas variables presenten valores muy altos. Pero
si hay algun otro sistema de evaluacion no hay informacion disponible sobre ello.

Por otro lado, se comenta que los derechos fundamentales estan protegidos y se
sigue la normativa europea. Pero ello se asume porque el sistema de 1A estd implementado
en el marco europeo y se ha seguido su normativa. La policia habria de responder sobre
si los derechos fundamentales estan protegidos y no se ven perjudicados por los sesgos o
si los datos personales que emplea el sistema estan protegidos en el uso diario de la
aplicacion. Comentan los creadores que si que estan protegidos, pero habria que analizar
cudl es su actuacion diaria.

Lo mismo sucederia con la revision ética. Es la policia quien ha de informar sobre
la eticidad en el funcionamiento e implementacion de la aplicacion. Porque, aunque los
creadores estuvieron apoyando la implementacién de una revision ética en las pruebas
que se hicieron, asi como en su desarrollo, al final los usuarios finales y quienes utilizan
diariamente el programa son los que tienen la informacion clave.

Se establece como posible la realizacion del monitoreo de los anteriores puntos,
pero no podemos afirmarlo con rotundidad porque es la policia quien habria de confirmar
si se realiza dicho monitoreo. Se sabe que en la fase de desarrollo y en las etapas previas
de funcionamiento e implementacion si era posible, porque se ha proporcionado
informacidén sobre las pruebas del algoritmo. Sin embargo, sobre su funcionamiento
diario no hay informacion disponible porque pertenece a la inteligencia interna de la
policia.
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CAPITULO VII. CONCLUSIONES

La Inteligencia Artificial estara cada vez mas integrada en la vida diaria de los
ciudadanos, empresas y Administraciones Pablicas, el caso de VeriPol, es prueba de ello.
Con la consolidacién del empleo de estas herramientas en las actividades cotidianas de
las organizaciones publicas, el cambio en sus formas de trabajo y dindmicas de relacion
con los ciudadanos ser4 cada vez mas patente, hasta que las transforme, una vez
plenamente consolidada la IA.

Por ello se ha de tener presente el marco de conceptualizacién general que se
establece para la IA. No se ha de descartar que pueda haber cambios en su
conceptualizacion en los proximos afios, por lo que se ha de estar pendiente a la
actualizacion de las diversas normativas que regulan a estas tecnologias. La IA es una
tecnologia capaz de analizar una gran cantidad de datos que puede facilitar la actuacion
de las AA.PP. Larelacion que ha de darse entre A y AA.PP. ha de estudiarse y analizarse,
este campo se encuentra en sus primeras fases de estudio, pero sera de gran relevancia en
los proximos afios.

Poco a poco se avanza en la electronificacion de la Administracion para pasar a la
smartificacion de la Administracion. La Administracion 4.0. Esta nueva A.P. no solo
utiliza los beneficios de lo telemaético, sino que ademas busca facilitar el analisis de datos
necesario a gran escala para examinar de una forma méas amplia las necesidades reales de
los ciudadanos y ofrecer asi, unos servicios publicos gque se ajusten a sus necesidades. Asi
como hacer mas eficiente el empleo de sus recursos en tareas que los requieren con mayor
urgencia. Ello hace que el modelo de Administracion cambie por completo y sea
necesario un enfoque mas holistico capaz de tener en cuenta todos los elementos que
inciden en la institucion.

La relacion que se establece entre la 1A'y las AA.PP. puede ser muy beneficiosa,
pero también se han de considerar los riesgos que acarrea la introduccion de estas
herramientas en las Administraciones. Uno de los aspectos fundamentales es el
relacionado con la gobernanza del dato. Para que la 1A pueda desarrollar todas sus
preciadas funcionalidades ha de tener una base de datos muy amplia, que en muchos casos
incluye datos personales o informacion de alta sensibilidad que ha de ser tratada con
estrictas normas de seguridad. Las AA.PP. habran de establecer una buena gestion del
dato que asiente como ha de ser el tratamiento adecuado de la informacion: cémo se
obtiene; donde se almacena; quién se encarga de su obtencion y almacenamiento; si hay
una gestion puablica, privada o mixta de los datos.

Si se quiere examinar los riesgos que puede presentar la 1A para los ciudadanos
en la prestacion de servicios se han de tener presentes los conceptos basicos de la 1A, asi
como la gestion de los datos y el modelo de administracion que se sigue para su adecuada
gobernanza. La UE establece siete puntos clave para analizar los posibles riesgos que
puede generar el empleo de la 1A, los cuales se han seguido para analizar la aplicacion de
VeriPol en la Policia Nacional espafiola, encargada de detectar denuncias falsas.

Veripol, tal y como ha sido disefiada superaria satisfactoriamente el analisis de las
diferentes categorias comentadas. Sin embargo, queda por obtener informacion sobre el
dia a dia de la aplicacion, informacion que se obtendria desde fuentes policiales. Solo se
ha podido acceder a la informacion disponible en internet, y aunque se comenta que €s
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una aplicacion cuya informacién es publica, no toda la informacion sobre la aplicacion se
encuentra disponible, seguramente por motivos de seguridad. Por ello, para futuras
investigaciones se recomienda conseguir realizar entrevistas a policias a cargo de VeriPol
o fuentes cercanas a la policia que pudieran responder a preguntas sobre la aplicacion.

A raiz del andlisis realizado de la aplicacién se muestra la necesidad de realizar
estudios sobre este tipo de servicios que emplean la IA. Si bien en las primeras fases,
tanto en su disefio como primeros testeos, se puede contrastar y afirmar que respondia de
forma satisfactoria a las categorias de analisis establecidas en base a lo establecido por la
UE. En un principio se supone que la Policia Nacional sigue el mismo protocolo y las
mismas acciones que en su momento se siguieron en las pruebas de VeriPol. Pero no se
puede afirmar con evidencias sélidas que la policia siga actualmente dichos
procedimientos de monitorizacion.

Este hecho pone de manifiesto que no toda la informacion sobre VeriPol es
publica y accesible. Se puede acceder a los datos basicos de la aplicacion e incluso su
algoritmo. Pero a la hora de preguntarse cuéles son los posibles riesgos que esta aplicacion
con |A puede generar para los ciudadanos se requiere una informacion mas completa
sobre dicha herramienta y el entorno que la rodea. No solo se necesitan los datos o
caracteristicas basicas de la aplicacion, sino saber como esta funciona en su dia a dia para
saber si se cumple con los procesos de monitorizacion pertinentes para solventar los
riesgos que VeriPol puede suponer para la ciudadania.

Cierto es que esta herramienta no tiene un contacto directo con los ciudadanos por
lo que, en si, la propia aplicacion, no supone una “amenaza” para los ciudadanos, pero el
modo en el que sean tratados los datos que emplea VeriPol, asi como las decisiones que
tome el policia en base a sus anélisis, afectan de forma directa a la poblacion. Como
comentaba Liberatore, el texto de la denuncia solia contener un mayor sesgo que el que
podia generar VeriPol, por ello hay que prestar especial atencion a cdmo el policia
transcribe la denuncia y como el policia encargado de VeriPol introduce el texto en la
aplicacion. Porque, aunque la aplicacion pueda generar un determinado sesgo, la
informacién introducida no ha de estar previamente sesgada. Esto puede suponer un
problema porque si la informacion es previamente tratada, a lo mejor el resultado que
ofrece VeriPol no es del todo correcto.

A los problemas que pueden generarse con la transcripcion inexacta de las
declaraciones y los sesgos, se afiade el problema del mathwashing. En el momento en el
que los policias confien sin dudar en los resultados de VeriPol y no realicen una
supervisioén adecuada de la conclusion del analisis, se puede estar incurriendo en
mathwhasing y la decision final de los policias no seria autdbnoma, sino que estaria
totalmente supeditada a la resolucion de la aplicacion. Situacion que no es deseable.

Lo beneficioso de la implementacion de VeriPol es que permite analizar y cribar
mucho mas rapido las denuncias interpuestas, para asi dedicar una mayor cantidad de
recursos a casos que realmente lo necesiten. Facilita la toma de decisiones y permite una
mejor y més répida actuacion. La aplicacion de VeriPol permite una mejor redistribucion
de los recursos asignados, sobre todo el econémico como se ha comentado, pero esto no
puede ser posible si no se realiza una formacion completa en las comisarias de policia
para que los policias sepan como utilizar la herramienta.

Como se ha comentado la administracion ha de entenderse de forma holistica y
atender a todo aquello que interviene en el proceso de prestacion de servicios, no solo el
servicio. Si solo se analiza la prestacion del servicio, se estarian obviando otros problemas
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que también son de suma relevancia y que han de ser tenidos en cuenta para la buena
calidad y eficacia en la prestacion del servicio.

Para préximas investigaciones se recomienda seguir las categorias de analisis
planteadas, puesto que se basan en lo establecido por la Union Europea. Las categorias
parecen ser satisfactorias, aunque se recomendaria para responderlas un analisis
cualitativo y cuantitativo para tener una vision holistica de la integracion de la aplicacion
en la organizacion. Cualitativo, porque es necesario investigar la informacién que esta
disponible de forma publica sobre la aplicacidon, tanto a nivel general como especializado
y realizar entrevistas a personas cercanas a VeriPol (los desarrolladores o miembros de la
policia). Y cuantitativo, puesto que también es necesario que se realice un conteo, al igual
que en VioGén, del nimero de denuncias en las que ha intervenido VeriPol; asi como el
porcentaje de uso de la aplicacion, ya que, aunque esté disponible en las comisarias, puede
que no se utilice en la practica diaria de la comisaria.

Una vez realizado el andlisis de los posibles riesgos que pueden presentarse para
los ciudadanos por el empleo de la IA, se ha de afirmar que cémo resultado de la
investigacién se han obtenido méas preguntas que respuestas. Cierto es que es una
aplicacion que lleva relativamente poco tiempo y se habra de observar su evolucion. Pero
se han destacado en las conclusiones una serie de puntos relevantes que habrian de ser
tenidos en cuenta para una mejora en la proteccién de datos de los ciudadanos y de
derecho a la informacion sobre el tratamiento que reciben sus datos personales.
Seguramente no se comparte informacion sobre la aplicacion para preservar su seguridad,
pero han de encontrarse vias de que se pueda compartir informacion sin amenazar la
seguridad de VeriPol.
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ANEXOS

ANEXO 1
Principios de Asimov

1. Un robot no debe dafiar a un ser humano o, por su inaccion, dejar que un ser
humano sufra dafio.

2. Un robot debe obedecer las 6rdenes que le son dadas por un ser humano,
excepto cuando estas drdenes se oponen a la primera Ley.

3. Un robot debe proteger su propia existencia, hasta donde esta proteccion no
entre en conflicto con la primera o segunda Leyes.

Recuperado de (Asimov, 1984)
ANEXO 2

Los 23 principios de la Conferencia Asilomar para un uso beneficioso de la Inteligencia
Artificial.

La inteligencia artificial ya ha proporcionado herramientas beneficiosas que son
utilizadas diariamente por personas de todo el mundo. Su continuo desarrollo, guiado por
los siguientes principios, ofrecera increibles oportunidades para ayudar y empoderar a las
personas en las décadas y siglos venideros.

Temas de investigacion

1) Objetivo de la investigacion: El objetivo de la investigacion de la IA debe ser crear no
inteligencia no dirigida, sino inteligencia beneficiosa.

2) Financiacion de la investigacion: Las inversiones en Al deben ir acompafadas de
fondos para la investigacion que asegure su uso beneficioso, incluyendo cuestiones
espinosas en ciencias de la computacion, economia, derecho, ética y estudios sociales,
tales como:

¢Cémo podemaos hacer que los futuros sistemas de IA sean altamente robustos, para que
hagan lo que queramos sin que funcionen mal o sean pirateados?

¢Como podemos aumentar nuestra prosperidad a través de la automatizacion mientras
mantenemos los recursos y el propdésito de las personas?

¢Como podemos actualizar nuestros sistemas legales para ser mas justos y eficientes,
para mantener el ritmo de la IA y para manejar los riesgos asociados con la 1A?

¢Con qué conjunto de valores deberia alinearse la 1A y qué estatus legal y ético deberia
tener?

3) Vinculo entre ciencia y politica: Debe haber un intercambio constructivo y saludable
entre los investigadores de la IA y los responsables de la formulacion de politicas.

4) Cultura de la investigacion: Se debe fomentar una cultura de cooperacién, confianza y
transparencia entre los investigadores y desarrolladores de la IA.
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5) Evasion de razas: Los equipos que desarrollen sistemas de IA deben cooperar
activamente para evitar recortes en las normas de seguridad.

Etica y Valores

6) Seguridad: Los sistemas de IA deben ser seguros durante toda su vida util, y
verificables siempre que sea posible y factible.

7) Fallo Transparencia: Si un sistema de IA causa dafio, deberia ser posible determinar
por que.

8) Transparencia Judicial: Toda participacion de un sistema autonomo en la toma de
decisiones judiciales debe proporcionar una explicacion satisfactoria que pueda ser
auditada por una autoridad humana competente.

9) Responsabilidad: Los disefiadores y constructores de sistemas avanzados de IA son
partes interesadas en las implicaciones morales de su uso, mal uso y acciones, con la
responsabilidad y oportunidad de dar forma a esas implicaciones.

10) Alineacion de valores: Los sistemas de 1A altamente autdnomos deben ser disefiados
de manera que sus objetivos y comportamientos puedan ser asegurados para alinearse con
los valores humanos a lo largo de su operacion.

11) Valores Humanos: Los sistemas de 1A deben ser disefiados y operados de manera que
sean compatibles con los ideales de dignidad humana, derechos, libertades y diversidad
cultural.

12) Privacidad personal: Las personas deben tener el derecho de acceder, administrar y
controlar los datos que generan, dado el poder de los sistemas de |A para analizar y utilizar
esos datos.

13) Libertad y Privacidad: La aplicacion de la 1A a los datos personales no debe restringir
irrazonablemente la libertad real o percibida de las personas.

14) Beneficio Compartido: Las tecnologias de IA deben beneficiar y empoderar a tantas
personas como sea posible.

15) Prosperidad compartida: La prosperidad econdmica creada por Al debe compartirse
ampliamente, para beneficiar a toda la humanidad.

16) Control Humano: Los humanos deben elegir como y si delegar decisiones a los
sistemas de IA, para lograr los objetivos elegidos por el ser humano.

17) No subversion: El poder que confiere el control de sistemas de inteligencia artificial
muy avanzados debe respetar y mejorar, en lugar de subvertir, los procesos sociales y
civicos de los que depende la salud de la sociedad.

18) Carrera armamentista Al: Debe evitarse una carrera armamentista con armas
autonomas letales.

Temas a largo plazo

19) Capacidad Precaucion: Al no haber consenso, debemos evitar las suposiciones firmes
con respecto a los limites maximos de las futuras capacidades de IA.
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20) Importancia: La IA avanzada podria representar un cambio profundo en la historia de
la vida en la Tierra, y deberia planificarse y gestionarse con el cuidado y los recursos
adecuados.

21) Riesgos: Los riesgos que plantean los sistemas de IA, especialmente los riesgos
catastroficos o existenciales, deben estar sujetos a esfuerzos de planificacion y mitigacién
acordes con su impacto esperado.

22) Auto-mejora Recursiva: Los sistemas de inseminacion artificial disefiados para
mejorar o replicarse recursivamente de manera que puedan conducir a un rapido aumento
de la calidad o la cantidad deben estar sujetos a estrictas medidas de seguridad y control.

23) Bien Comun: La Superinteligencia sélo debe desarrollarse al servicio de ideales éticos
ampliamente compartidos, y en beneficio de toda la humanidad y no de un solo Estado u
organizacion.

Recuperado de (Asilomar, 2016)

ANEXO 3

El lun, 24 jul 2023, 15:58, Elena Del Castillo Gil
<e.delcastillo.2016@alumnos.urjc.es> escribid:

Buenas tardes,

Soy Elena del Castillo Gil, alumna del grado en Ciencias Politicas de la URJC y estoy
realizando mi TFG sobre los riesgos que supone para el ciudadano la implementacion de
la IA en los servicios publicos. En concreto, he elegido el caso de VeriPol.

Usted fue una de las personas que participd en la elaboracion del proyecto y queria
preguntarle si seria posible realizarle una entrevista — online o presencial- para la
investigacion que estoy llevando acabo en mi TFG.

Muchas gracias por su tiempo,
Espero su respuesta,
Un saludo,

Elena

Re: TFG SOBRE VERIPOL URJC

Lara Quijano Sanchez <lara.quijano@uam.es>
Mar 25/07/2023 14:32

Para:

Hola,
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Me alegra estes estudiando 1A desde tu area. EsS muy bueno tener caracter
multidisciplinario. Creo la IA puede ayudar muchisimo a la ciudadania y tiene un enorme
potencial y ventajas. Ahora mismo estoy de permiso por maternidad.

Pero te paso esta charla que di sobre veripol explicando cada detalle y también las ventajas
que la IA puede tener.

https://youtu.be/z8uBNNPtUmME

Entiendo que el tema cientifico de tu tfg es una hipotesis de <si existe riesgo o0 no > donde
lo evaluaras. Seguro el video te sirve. Para poder evaluarlo seguro necesitas también
cursos para entender la 1A'y los algoritmos por dentro y como funcionan te recomiendo
este curso aunque hay mas.

https://www.fundacion.uc3m.es/formacion/curso-en-inteligencia-artificial-ciencia-de-
datos/

Mucha suerte.

Saludos,

ANEXO 4

& Miguel Camacho Colla.. : €It

rulLe vineer

25 JUIL.

Elena del Castillo Gil - 1032

Buenos dias Miguel,

Soy Elena del Castillo Gil y estoy
realizando mi TFG de Ciencia Politica
sobre los riesgos que supone para el
ciudadano la implementacion de la IA en
los servicios publicos. El servicio publico
que estudio en concreto es el caso de
VeriPol.

Fuiste una de las personas que participo
en la elaboracioén del proyecto y queria
preguntarte si seria posible realizarte una
pequena entrevista - online o presencia-
para la investigacién que estoy llevando
acabo en mi TFG.

Muchas gracias por tu tiempo,

Espero tu respuesta,

Un saludo,

Elena

@‘ Miguel Camacho Collados - 10:53

¥ Hola Elena, muchas gracias por tu
mensaje. Creo que no te voy a poder
decir mucho mas que lo publicado en
Knowledge-Based Systems. Te deseo
mucha suerte en tu TFG, ciertamente la
IA es un tema muy candente. Un saludo,
Miguel
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