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Informacién general

Contenidos

@ Informacién general



Informacién general
Profesores

@ Pedro de las Heras Quirés: pedro.delasheras@urjc.es
Desp. 115, Edificio Aulario Ill, Fuenlabrada.

e Eva M. Castro: eva.castroQurjc.es
Desp. 112, Edificio Aulario Ill, Fuenlabrada.
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Informacién general
Horario

@ Lunes y Miércoles de 11h a 13h.
@ Todas las clases (teoria y practicas) en el aula Linux L3.210.



Informacién general

Prerequisitos

e Ninguno: Esta asignatura parte completamente de cero.

@ Resulta conveniente, aunque no imprescindible, tener nociones
basicas de programacién, aunque en esta asignatura no hay
que programar.



Informacién general
Propésito

@ Conocer, con bastante nivel de detalle, todo lo que ocurre
desde que en un navegador se escribe o pulsa una URL hasta
que se muestra el contenido de la misma.

@ Ser capaz de reconocer en capturas de trafico de red las
caracteristicas basicas de los protocolos TCP/IP.

@ Ser capaz de configurar en entorno GNU/Linux las
caracteristicas basicas de los protocolos TCP/IP.
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Temario
Temario

Tema 1: Introduccién

Tema 2: Nivel de Enlace: Ethernet
Tema 3: Nivel de Red

Tema 4: Protocolos: IP, ARP, ICMP
Tema 5: Nivel de Transporte

Tema 6: Protocolos: UDP, TCP
Tema 7: Nivel de Aplicacién: DNS
Tema 8: Nivel de Aplicacién: HTTP



Temario Parte de teoria

Contenidos
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Temario Parte de teoria

Objetivos de aprendizaje temas de teoria
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Contenidos

Objetivos de aprendizaje

Tema 1: Introduccidn

Conocimiento de una arquitectura de red y sus niveles. Con-
cepto de encapsulacion/desencapsulacién. La arquitectura
OSl y la arquitectura TCP/IP.

Tema 2: Nivel de enlace

Conocimiento de las funciones del nivel de enlace. Funciona-
miento del protocolo Ethernet y el formato de trama.

Tema 3: Nivel de red

Conocimiento de las funciones del nivel de red. Diferenciacién
de distintos modelos de nivel de red.

Tema 4: Protocolo IP

Funcionamiento del protocolo IP, ARP e ICMP. Formato de
mensajes de cada uno de estos protocolos.

Tema 5: Nivel de trans-
porte

Conocimiento de las funciones del nivel de transporte y el
concepto de puerto.

Tema 6: UDP/TCP

Conocimiento de los protocolos de nivel de trnansporte UDP
y TCP. Formato de datagrama UDP y segmento TCP. Mo-
delo cliente/servidor

Tema 7: DNS Conocimiento del protocolo DNS y el formato de mensajes
de este protocolo
Tema 8: HTTP Conocimiento del protocolo HTTP y el formato de mensajes

de este protocolo. Modelo cliente/servidor HTTP




Temario

Parte de teoria

Materiales utilizados en los temas de teoria

23/24

Contenidos Materiales

Tema 1: Introduccién Transparencias en pdf
Tema 2: Nivel de enlace Transparencias en pdf
Tema 3: Nivel de red Transparencias en pdf
Tema 4: Protocolo IP Transparencias en pdf
Tema 5: Nivel de transporte Transparencias en pdf
Tema 6: UDP/TCP Transparencias en pdf
Tema 7: DNS Transparencias en pdf
Tema 8: HTTP Transparencias en pdf




Temario Parte de teoria

Animaciones 3D con gafas de realidad virtual

23/24

Las animaciones se podran visualizar en un entorno inmersivo con
gafas de realidad virtual y también en el navegador.

Contenidos Materiales

Temas 1-4 Animacién 3D sobre el funcionamiento de encapsulacién, ni-
vel de enlace, nivel de encaminamiento, ARP, Ethernet, IP,
ICMP

Tema 4 Animacién 3D sobre el funcionamiento de Ethernet, IP, ICMP

Tema 5-6 Animacién 3D sobre el nivel de transporte, TCP

Tema 7 Animacién 3D sobre el nivel de aplicacién, DNS
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Temario Parte de practicas

Practicas

La asignatura tiene un marcado caracter practico

50 % de las clases seran para realizacién de practicas, con los 2
profesores en el aula.

Configuracién y analisis de los protocolos a través de su
ejecucion en un entorno de emulacién de redes: NetGUI.

@ Realizacién y estudio de capturas de trafico y estudio.
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Temario Parte de practicas

NetGUI

@ NetGUI es una herramienta construida sobre el software
Netkit, que a su vez se apoya en User-mode Linux (UML).

@ Funcionalidad:

o Creacion a través de una interfaz grafica de un escenario de
red mediante seleccién/arrastre de routers, concentradores
(hubs) y estaciones finales.

e Almacenamiento y recuperacién de escenarios de red
previamente creados.

e Interconexién de elementos de red

o Arranque del HW emulado: cada estacién final y cada router
puede configurarse a través de una consola Linux.

o Operacion de la red a través de las consolas Linux.

@ Es Software Libre que puede instalarse en Linux:
Pagina de NetGUI
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https://mobiquo.gysc.es/netgui

Temario Parte de practicas

NetGUI, Netkit y UML

Arranca maquinas virtuales para
NetGUI emular diferentes dispositivos
Netkit
Proceso 1 | ... umL ‘ ‘ Proceso n
Kernel del Linux (p.ej. Ubuntu) ——> Maquina real
Hardware

o NetGUL:
o Interfaz grafica para Netkit.
o Netkit:
o Entorno software que permite realizar experimentos con redes de ordenadores virtuales sin
necesidad de disponer de dispositivos de comunicaciones ni de ordenadores reales.
o Permite arrancar varios nodos virtuales (ordenadores, hubs, routers) que ejecutan el kernel y
las aplicaciones de GNU/Linux.
o Utiliza maquinas virtuales UML.
e UML (User-mode Linux):
o Es un kernel de Linux que puede ser arrancado como un proceso de usuario en una maquina
real que tenga instalado Linux.
o Llamaremos maquinas virtuales a cada uno de los procesos UML que emula un ordenador o
un router, y maquina real a aquélla en la que se estan ejecutando los procesos UML.
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Temario Parte de practicas

Objetivos de aprendizaje de las practicas
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Practicas

Objetivos de aprendizaje

Practica 1: Introduccion
al laboratorio y Ethernet

Uso de la herramienta NetGUI para emulacion de redes de
ordenadores. Generaciéon de trafico Ethernet y captura de di-
cho trafico para su analisis.

Practica 2: Tablas de
encaminamiento

Configuraciéon de tablas de encaminamiento en un escenario
de red.

Practica 3: ARP, IP,
ICMP

Diagnosis y correccién de problemas de encaminamiento. Uso
del programa ping.

Practica 4: traceroute

Uso del programa traceroute en escenarios de red complejos.
Deteccidn de problemas de configuracién en una red.

Practica 5: UDP, TCP

Generacion de trafico UDP y TCP en un escenario de red.
Analisis del comportamiento del trafico de transporte

Practica 6: DNS

Configuracion de servidores de DNS. Generacion de trafico
DNS y analis del protocolo. Deteccién de problemas de con-
figuracién y su correccién

Practica 7: HTTP

Analisis de trafico HTTP para el aprendizaje del protocolo.
Identificacién de cliente, servidor, proxy y los mensajes inter-
cambiados.




Temario Parte de practicas

Materiales utilizados en las practicas
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Practicas

Materiales

Practica 1: Introduccion
al laboratorio y Ethernet

Aplicacién NetGUI, aplicacién Wireshark, enunciado de la
practica en pdf, capturas de tréafico (capl.cap, cap2.cap).

Practica 2: Tablas de
encaminamiento

Aplicacion NetGUI, aplicacién Wireshark, enunciado de la
practica en pdf, capturas de trafico (capl.cap, cap2.cap).

Practica 3: ARP,
ICMP

1P,

Aplicacién NetGUI, aplicacién Wireshark, enunciado de la
practica en pdf.

Practica 4: traceroute

Aplicacién NetGUI, aplicacién Wireshark, enunciado de la
practica en pdf, capturas de trafico (capl.cap, cap2.cap,
cap3.cap, cap4.cap)

Practica 5: UDP, TCP

Aplicaciéon NetGUI, aplicacion Wireshark, enunciado de
la practica en pdf, capturas de trafico (tcp.cap, tcp-
mss-pmtu.cap, tcp-syn.cap, tcp-timeout-probes.cap, tcp-
window.cap, udp.cap)

Practica 6: DNS

Aplicacién NetGUI, aplicacién Wireshark, enunciado de la
practica en pdf

Practica 7: HTTP

Aplicacién Wireshark, enunciado de la practica en pdf, cap-
turas de trafico (httpl.cap, http2.cap, http3.cap, http4.cap,
http5.cap, http6.cap, http7.cap, http8.cap, http9.cap,
httpl0.cap, httpll.cap)

Para las practicas de 1 a 6 que se realizan con la aplicacién NetGUI se proporciona un

documento de consulta: "Manual para el desarrollo de preyecto en NetGUI".
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Temario Ejerci practicos

Ejercicios practicos

Ejercicios Materiales

Ejercicio practico ping Escenario practico y preguntas de test sobre ARP, IP, ICMP.

Ejercicio practico trace- | Escenario practico y preguntas de test sobre traceroute.

route

Ejercicio practico TCP Escenario practico y preguntas de test sobre una conexion
TCP.

Ejercicio practico DNS Escenario practico y preguntas de test sobre DNS.
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Planificacién temporal y tiempo de trabajo

Planificacién temporal
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Duracién Contenido
Semana 1-2 | Presentacién y Tema 1: Introduccién
Semana 2-3 | Tema 2: Nivel de enlace
Semana 4 Practica 1: Introduccién al laboratorio y Ethernet
Semana 4-6 | Tema 3: Nivel de red y Tema 4: El protocolo IP
Semana 5 Practica 2: Tablas de encaminamiento
Semana 6-8 Practica 3: ARP, IP, ICMP y Practica 4: traceroute
Ejercicio practico ping y traceroute
Semana 7-9 | Parcial 1
Semana 7-10 | Tema 5: Nivel de transporte y Tema 6: UDP/TCP
Semana 9-11 | Practica 5: UDP, TCP

Ejercicio practico TCP

Semana 11-14

Tema 7: DNS y Tema 8: HTTP

Semana 11-12

Practica 6: DNS
Ejercicio practico DNS

Semana 13-14

Practica 7: HTTP

Semana 15-17

Parcial 2




Planificacién temporal y tiempo de trabajo

Tiempo de trabajo del estudiante
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Actividad Horas de trabajo
Clases tedricas 24

Clases de resolucién de ejercicios 6
Practicas 24
Realizacion de pruebas 6
Tutorias académicas 18
Preparacién de clases tedricas 14
Preparacién de clases practicas 60
Preparacién de pruebas 28

Total de horas de trabajo del estudiante 180
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Evaluacién

Normativa de Evaluacién (1)

@ Teoria y practicas se evalian conjuntamente.
@ Dos partes: Temas 1-3, Temas 4-6:

o Cada parte se evalGia con una nota de 0-10 y se libera con 4.

o La primera parte se evalGa a mitad del cuatrimestre, permite
liberarla para el examen de la convocatoria ordinaria y
extraordinaria.

e En la convocatoria ordinaria se evala la segunda parte a todos
los estudiantes, y la primera parte a los que la tengan no
liberada.

e Una parte liberada en la convocatoria ordinaria se conserva
para la extraordinaria.

@ Hay que realizar una entrega de la resolucién de cada practica
en la fecha prevista. Las practicas entregadas correctamente
otorgaran una calificacién de entre 0 y 1 puntos.
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Evaluacién

Normativa de Evaluacién (I1)
Criterios de calificacién

Nota de la asignatura:

Nota Media de las dos partes (0-10) + Nota de las practicas (0-1)

Las notas superiores a 10 se redondean a 10.
e Condiciones para aprobar (deben cumplirse todas):

e Entrega correcta de todas las practicas.
e Nota >= 4 en cada parte de la asignatura
o Nota de la asignatura >=5

@ Ninguna nota se conserva de un curso académico para otro.
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Evaluacién

Normativa de Evaluacién (l11)

Influencia de las practicas
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@ A primera vista puede parecer que las practicas “sélo cuentan el 10 %
de la nota”, pero no es asi.
@ Las practicas se califican con "No apto"(y se suspende la asignatura)
o con una nota de 0-1:
e Un 0 en las practicas es equivalente a un 5 en una nota de 0-10.
e Un 0.5 en las practicas en equivalente a un 7.5 en una nota de 0-10.
e Un 1 en las practicas es equivalente a un 10 en una nota de 0-10-

@ Las practicas nunca bajan la nota media de las dos partes, sélo
la suben.
e Ejemplos:
e Un estudiante con 4.0 en las dos partes y 1.0 en las practicas, aprueba
con un 5.0, y las practicas le han supuesto el 17 % de la nota.
e Un estudiante con 6.5 en las dos partes y 0.5 en las practicas obtiene
un 7.0, y las practicas le han supuesto un 33 % de la nota.
o Un estudiante con 8.5 en las dos partes y 0.5 en las practicas obtiene
un 9.0, y ni su nota de teoria ni de practicas es un sobresaliente.
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Recursos online y bibliografia
Recursos online

o El sitio web de la asignatura se encuentra definido como un
curso en el Moodle de la URJC:

https://www.aulavirtual.urjc.es

Disponibles todos los materiales de teoria y practicas de las
asignatura, y examenes resueltos de cursos anteriores.

Foro para anuncios y resolucién de dudas.

Adicional: Consultas por email y tutorias.
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Recursos online y bibliografia

Bibliografia

o “Redes de computadores”, Andrew S. Tanenbaum. Prentice
Hall. 42 edicién.

e “TCP/IP lllustrated, vol. I", Richard W. Stevens.
Addison-Wesley (sélo disponible en inglés).

@ “Redes de computadores: un enfoque descendente basado en

Internet”. J.J. Kurose y K.W. Ross. Pearson Educacién. 52
edicién.
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